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INTRODUCTIO

Pé6le SISL, spécialisé dans la gestion et |'intégration de systemes d'infor:
I'entreprise BEG pour renforcer et moderniser son infrastructure infor
consiste a déployer des services essentiels afin d'optimiser la gestion d
données, et la performance des réseaux.

Le projet mené chez BEG couvre plusieurs aspects stratégiques, tels qu

Directory pour la gestion centralisée des comptes, la mise en place de p
des partages réseau sécurisés, et I'implémentation de services critiques
pare-feu, et serveurs d'impression.

Cette documentation détaille chaque étape des configurations réalisée
les procédures de sauvegarde et de restauration pour assurer une conti
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CONFIGURAT
DIF

Installation du service :

Pour installer le service, lancer le gestionnair
roles et fonctionnalités’.

- @ | IV Gérer Outils Afficher Aide

Ajouter des roles et fonctionnalités N

Wy
Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Dans I'onglet ‘Roles de serveurs’, cocher ‘Se
Sélectionner des roles de serveurs

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Type d'installation Roles Description

Sélection du serveur .t B A ; ; ;
= [] Accés a distance Les services de domaine Active

[[] Attestation d'intégrité de I'appareil ‘ Directory (AD DS) stockent des

] Contréleur de réseau % informations a propos des objets sur

onclionnalics [] Hyper-v le réseau et rendent ces
Serveur DNS [ Serveur de télécopie informations disponibles pour les
. ] Serveur DHCP utilisateurs et les administrateurs du
AD DS Serveur DNS réseau. Les services AD DS utilisent
Confirmation ] Serveur Web (IIS) les contrdleurs de domaine pour
[] Service Guardian héte donner aux utilisateurs du réseau un
a_c_cés aux ressources ’autoris'ées
[[] Services AD LDS (Active Directory Lightweight Dire nimporte od sur le réses vis un

[[] Services AD RMS (Active Directory Rights Manage! Jlbimnls d'ouverture de session
[C] Services Bureau a distance unigue.
[] Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (1 sur 12 install
[T Services de stratéqie et d'accés réseau

' Bourdon Blanc
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Dans 'onglet ‘Confirmat

Confirmer les sélections d'installation

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

Sélection du serveur [] Redémarrer automatiquement le serveur de destination, si nécessaire
A= U ¥ veu

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de serveurs %

Serveur DNS
AD DS

Outils d'administration de roles
Outils AD DS et AD LDS
Confirmation Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS
Outils du serveur DNS

Serveur DNS
Services AD DS v

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent | | Suivant > Installer | | Annuler

Promouvoir 'AD en t

Pour promouvoir I’AD e
cliquer sur ‘Promouvoir c

Configuration post-déploie...

Configuration requise pour : Services AD DS a IUTO-
SRV-AD3

Promouvoir ce serveur en controleur de domaine

o Installation de fonctionnalité
_—

Configuration requise. Installation réussie sur IUTO-
SRV-AD3.

Ajouter des roles et fonctionnalités

Détails de la tache

Bourdon Blanc
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Configuratio

Il faut comme

[z Assistant Configuration des services de domaine Active Directory O x

. . p . SERVEUR CIBLE
Configuration de déploiement BEG-SRV-AD032

Sélectionner 'opération de déploiement

Options du contrleur de...
QOptions DNS

&) Ajouter un contrdleur de domaine 3 un domaine existant
) Ajouter un nouveau domaine & une forét existante
Options supplémentaires ® Ajouter une nouvelle forét

Chemins d'accés

Spécifiez les informations de domaine pour cette opération
Examiner les options

e . Mom de domaine racine BEG-FR-03-5.PRIV
\Erification de la configur...

Ne pas modifie
de restauratio

[z Assistant Configuration des services de domaine Active Directory O x

. ” . SERVEUR CIBLE
Options du controleur de domaine HEG-SRV. ADOT

Configuration de déploie...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét: | Windows Server 2016 E |

Options DNS

Opptions supplémeniairas Miveau fonctionnel du domaine : | Windows Server 2016 ¥ |

Chemins dacces Spécifier les fonctionnalités de contréleur de domaine

Examiner las options Serveur DNS (Domain Name System)

\Erification de la configur... [ Catalogue global (GC)
|| Contréleur de domaine en lecture seuls (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : I.I...... |

Confirmer le mot de passe : sesssses |

En savoir plus sur les options pour le contréleur de domaine

< Précédent | | Suivant > | nstalier || Annuler

Bourdon Blanc
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Ne pas modifier les

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : ‘C:\Windows\NTDS E
Dossier des fichiers journaux : C\Windows\NTDS IZI
Dossier SYSVOL : | C:AWindows\SYSVOL =]

Installation de la co

7 - : = = SERVEUR CIBLE
Verification de la configuration requise IUTO-SRV-AD3

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... ) ) L o ) . o )
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... | installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise

Options supplémentaires

%mins daccas @ Voir les résultats

Examiner les options 1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par ~
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

\rifirati p= confia N a et H - 5 - E

vérification de la configur NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a I'intégration avec une infrastructure DNS existante, vous devez v

1. Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

< Précédent| | Suiant > Installer | | Annuler

Script :

Script réalisé pour
SCSVFile = "C:\Users\Adm

# Importer les données du
SCSVData = Import-Csv -Pz

# Boucle a travers chaque
foreach (SUtilisateur in $SC
# Récupérer les informa
SUtilisateurPrenom = $
SUtilisateurNom = SULtil
SUtilisateurLogin = (SUt
SUtilisateurEmail = "SUt
SUtilisateurMotDePasse
SUtilisateurFonction = $

Bourdon Blanc
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# Validation des valeurs

if ([string]::IsNullOrWhiteSpace($UtilisateurPrenom) -or
[string]::IsNullOrWhiteSpace(SUtilisateurNom) -or
[string]::IsNullOrWhiteSpace(SUtilisateurLogin) -or
[string]::IsNullOrWhiteSpace(SUtilisateurMotDePasse)) {
Write-Warning "Les données sont manquantes pour |'utilisateur SUtilisateurLogin. L'utilisate!
continue

# Vérifier si I'utilisateur existe déja
if (Get-ADUser -Filter { SamAccountName -eq SUtilisateurLogin }) {
Write-Warning "L'identifiant SUtilisateurLogin existe déja dans I'AD"
}else {
try {
# Créer un nouvel utilisateur dans Active Directory
New-ADUser -Name "SUtilisateurNom SUtilisateurPrenom" *
-DisplayName "SUtilisateurNom $SUtilisateurPrenom" *
-GivenName SUtilisateurPrenom *
-Surname SUtilisateurNom *
-SamAccountName SUtilisateurLogin *
-UserPrincipalName "SUtilisateurLogin@BEG-FR-03-S.PRIV" *
-EmailAddress SUtilisateurEmail *
-Title SUtilisateurFonction *
-Path "OU=BEG-FR,DC=BEG-FR-03-S,DC=PRIV" *
-AccountPassword (ConvertTo-SecureString -AsPlainText -Force SUtilisateurMotDe
-Enabled Strue *
-PasswordNeverExpires Strue *
-CannotChangePassword Strue
Write-Output "Création de I'utilisateur : SUtilisateurLogin (SUtilisateurNom SUtilisateurPr:
} catch {
Write-Error "Erreur lors de la création de I'utilisateur SUtilisateurLogin : $_"

}

Bourdon Blanc |
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SAU

Installation du service :

Pour installer Windows Server E
mode graphique, voici ce qu'il

Fs Assistant Ajout de réles et de fonctionnalités (] ¥

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités

Avant He commencat Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionng.

Type d'installation Fonctionnalités Description
Sélection du serveur [ [] Redirecteur WebDAY ~ La sauvegarde de Windows Server
Roles de serveurs [[] Réplica du systéme de stockage vous permet de sauvegarder et de

récupérer votre systéme
d'exploitation, vos applications et

Confirmation [] Serveur de gestion des adresses IP (IPAM) vas données. Vous pouvez planifier
[] Serveur SMTP vos sauvegardes et protéger la
[7] Serveur WINS totalité du serveur ou des volumes

¢ [] Service d'activation des processus Windows specifiques.

[] Service de migration du stockage
[] Service de recherche Windows
[] Service de réseau local sans fil
[7] Service de transfert intelligent en arriére-plan (BIT
[[] Service SNMP
|:| Services TCP/IP simples
v [] Support de partage de fichiers SMB 1.0/CIFS
["] Support Hyper-V pour Host Guardian
[] Virtualisation de réseau
[7] Windows Biometric Framework
[[] Windows Identity Foundation 3.5 v

< Précédent Installer i Annuler

Sauvegarde de I’AD avec

Commencons par cliquer sur "P

Sauvegarde locale .

E‘@ Cette application permet d'effectuer une sauvegarde ponc

Planification de sauvegarde...

*9 Sauvegarde unigue...
A Aucune sauvegarde n'a été configurée sur cet ordinateur, Utilisez I'Assistant m

sauvegarde réguliere ou ponctuelle, Récupérer...

Confi I étres de perf
Messages (Activité de la semaine derniére, double-cliquez sur le message pour G CRAAAIR ci ei o  a

Affichage 4

Durée Message Descriptior MNouvelle fenétre

Aide

Poursuivons en cliquant sur "S

L'étape "Sélectionner la config
(recommandé)".

LIl
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’E@. Assistant Planification de sauvegarde

3;@ Sélectionner la configuration de la sauvegarde

Mise en route \ Quel type de configuration voulez-vous planifier 7

Sélectionner la configurat... @® Serveur complet (recommandé)

Je veux sauvegarder toutes les données et les applications présentes sur le serveur,
ainsi que I'état du systéme.

Specifier le type de destin... Taille de I3 sauvegarde: 7,79 Go

Confirmation

Specifier I'heure de la sau...

(") Personnalisé

Résumeé Je veux choisir des volumes et des fichiers personnalisés pour la sauvegarde.

Ensuite, I'heure et la fréquence
sélectionne "Tous les jours" a 0

i:_:;. Assistant Planification de sauvegarde

3}@ Spécifier I'heure de la sauvegarde

Mise en route \ A quelle fréequence et 3 quel moment voulez-vous exécuter les sauvegardes ?
Sélectionner la configurat... @®) Tous les jours
Sélectionnez une heure: || pa.o0 i

Spécifier I'heure de la sau...

Spécifier le type de destin... O Plusieurs fois par jour

Cliquez sur une heure disponible, puis sur Ajouter pour 'ajouter 3 la planification

Confirmation
de sauvegarde,

Résume Temps disponible: Heure planifiée :

00:00 ~ 21:00
00:30
01:00
01:30
02;00
02:30
02:00 < Supprimer
03:30

0u:00

030 W

Ajouter =

< Précédent ‘ | Suivant » Terminer

Puis, nous devons choisir la des
"Sauvegarder vers un disque d
derniere option pour stocker la
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n'est pas recommandé car, avec ce moc
précédente a chaque fois...!

Yo Assistant Planification de sauvegarde

,’?1"': Spécifier le type de destination

Mise en route Ou voul stocker les gardes ?

Sélectionner la configurat... (@) Sauvegarder vers un disque dur dédié aux sauvegardes (recommandé)

Spécifies Pheure de la sau Sélectionnez cette option pour stocker de la maniere la plus sire les sauvegardes.

Le disque dur utilisé sera f ¢, puis utilisé unig t pour stocker les
.
Spécifier le dossier partag... O Sauvegarder vers un volume
Confirmation Sélectionnez cette option si vous ne pouvez pas dédier tout un disque a la
Résumé sauvegarde. Notez que cette option peut réduire les performances du volume de
200 pour cent durant le stockage des gardes. |l est rec dé de ne pas

stocker d'autres données de serveur sur le méme volume.

@) Sauvegarder sur un dossier réseau partagé
Sélectionnez cette option uniquement si vous ne voulez pas stocker les

des sur le serveur lui-méme. Notez que vous ne disposerez que d'une
sauvegarde a la fois lorsque vous créez une nouvelle sauvegarde, car celle-ci
remplace la précédente.

Ensuite, entrer I'emplacement du fichie

Yo Assistant Planification de sauvegarde
3ga
> Spécifier le dossier partagé distant

Mise en route Emplacement :

Sélectionner la configurat...

Spécifier 'heure de la sau... Exemple : \\Mon_serveur_fichiers\Nom_dossier_partagé
Spécifier le type de destin... Cet Assistant crée un dossier d'aprés le nom du serveur sauvegardé, comme par

exemple Mon_serveur-Fichiers_de_sauvegarde.
Spécifier le dossier partag...

Confirmation Contréle d'accés

Résumé Ne

® Heériter
Cette option permet a tous les utilisateurs ayant acces au dossier partagé distant
spécifié d'accéder 3 la sauvegarde.

(i) Les données sauvegardées ne peuvent pas ére protégées de maniére sécurisée
pour cette destination,
Informations

Un résumé s'affiche, cliquons sur "Ter
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Yo Assistant Planification de sauvegarde

38

Mise en route

Sélectionner la configurat...
Spécifier I'heure de la sau...
Spécifier le type de destin...
Spécifier le dossier partag...

Confirmation

Résumé

Confirmation

Vous allez créer la planification de sauvegarde suivante.
Heures de la sauvegarde : 02:00
Fichiers exclus : Aucun

Option avancée: Sauvegarde compléte VSS

Destinations de sauvegarde: \\172.20.34\SauvegardeAD
Eléments de sauvegarde

Nom
&3 (Le disque ne posséde pas de lettre de lecteur) (\\?\Volume{...
&3 Disque local (C:)
9 Etat du systéme
& Récupération complete
&S Réserve au systeme

Bourdon Blanc
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RESTAURATION DE L'AD

Pour commencer la restauration, démarrer la machine et appuyer sur F8.

Sélectionner ‘mode de réparation des services d’annuaire

options de démarrage avancées

Choisissez les options avancées pour : Windows Server
(Utilisez les touches fléchées pour mettre votre choix en surbrillance.)

Réparer 1’ordinateur

Mode sans échec
Mode sans échec avec prise en charge réseau
Invite de commandes en mode sans échec

Inscrire les événements de démarrage dans le journal

Activer la vidéo basse résolution

Derniére configuration valide connue (option avancée)

Mode débogage

Désactiver le redémarrage automatique en cas d’échec du systéme
Désactiver le contrdle obligatoire des signatures de pilotes
Désactiver le pilote de protection contre les programmes malveillants

Démarrer Windows normalement
Description : Démarrer Windows en mode de réparation des services

d’annuaire.
Entrée=Choisir Echap=Annuler

Ensuite, choisir autre utilisateur et mettre le compte Administrateur

m————

0 0 0 o.
9\05}’“0. Page 15 sur 108
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Aller dans I'outil ‘Sauvegarde Windows
‘Récupérer, ‘un autre emplacement’, ‘
(\\172.20.3.4\SauvegardeAD), suivant,

pour |'autorité

te A

4
,& Spécifier un dossier distant

Mise en route
Spécifier un type d'empla...

Spécifier un dossier distant

Sélectionner une date de ...
Sélectionner le type de ré...
Sélectionner les éléments...
Spécifier les options de ré...
Confirmation

Statut de la récupération

Tepez le chemin UNC (Universal Naming Convention) d'accés au dossier partagé distant qui contient
la sauvegarde a utiliser.

\\172.20.3.4\SauvegardeAD

Exemple : \\Mon_serveur_fichiers\Nom_dossier_partagé

Sauvegarde Windows Server

Veuillez patienter...

Caayg




CONFIGU
SECOND AC

Installation du service :

Pour installer le service active directory, il fa

Sélectionner des roles de serveurs

SR\LANN22.S

[z Assistant Ajout de roles et de fonctionnalités

Sélectionnez un ou plusieurs rles a installer sur le serveur sél
Ajouter les fonctionnalités requises pour Services AD
Roles DS ?

Acceés a distance

Attestation d'intégrité de Fappareil Vous ne pouvez pas installer Services AD DS sauf si les services de

Contréleur de réseau role ou les fonctionnalités suivants sont également installés.

l:zz::yde télécopie [Outils] Gestion de stratégie de groupe
Serveur DHCP P 4 Qutils d'administration de serveur distant

4 Qutils d'administration de réles
Serveur DNS

4 Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 QOutils AD DS
[Outils] Centre d’administration Active Directory
[Outils] Composants logiciels enfichables et outils €

Serveur Web (IIS)
Service Guardian héte

ervices AD D!
Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managei
Services Bureau a distance
Services d'activation en volume
Services d'impression et de numérisation de docur
Services de certificats Active Directory

< >

Services de fédération Active Directory (AD FS) Inclure les outils de gestion (si applicable)
I |m| Services de fichiers et de stockage (1 sur 12 install -
Services de stratéqie et d'accés réseau Ajouter des fonctionnalités l I Annuler

Ensuite, promouvoir ce serveur en contréleu

ableau de bord

Configuration post-déploiement

Configuration requise pour : Services AD DS a BEG- S
SRV-AD032-S

Promouvoir ce serveur en controleur de domaine br ce

o Installation de fonctionnalité | x
etd = —————————

Configuration requise. Installation réussie sur BEG- les ro
SRV-AD032-S.

Ajouter des roles et fonctionnalités

Détails de la tdche grou

e —————————
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Sélectionner ‘Ajout
domaine

O X

f Assistant Configuration des services de domaine Active Directory

. . . . SERVEUR CIBLE
Configuration de déploiement BEG-SRV-AD032-S

Configuration de déploie.

Sélectionner I'opération de déploiement

® Ajouter un contréleur de domaine 3 un domaine existant
O Ajouter un nouveau domaine a une forét existante
O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine : BEG-FR-03-S.PRIV || sélectionner... |

Fournir les informations d'identification pour effectuer cette opération

<Aucune information d'identification fournie>

Spécifier les capaci

d >

fa Assistant Configuration des services de domaine Active Directory

3 A - SERVEUR CIBLE
Options du contréleur de domaine SR At SR L < e

Configuration de déploie... L s : = ¥ . -
Spécifier les capacités du contrdleur de domaine et les informations sur le site

Options du contr

Serveur DNS (Domain Name System)

2l R Catalogue global (GT)
Options supplémentaires [] Contréleur de domaine en lecture seule (RODC)
Chemins d'accés Nom du site : | Default-First-Site-Name i |

Examiner les options
R Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
‘erification de la configur...

Mot de passe : I.....II' |

Confirmer e mot de passe |--au--.| |

Spécifier des optio
Sélectionner ‘Tout

O X

[z Assistant Configuration des services de domaine Active Directory

. I - SERVEUR CIBLE
O pthﬂS supple mentaires BEG-SRV-AD032-S.BEG-FR-03-S.PRIV

Configuration de déploie... L. . . TR

Spécifier les options d‘installation a partir du support (IFM)
Options du contrdleur de...
Options DNS

Options sup| taires Spécifier des options de réplication supplémentaires

[] Installation & partir du support

Chemins d'accés Répliquer depuis : Tout contréleur de domaine v

Examiner les options

Bourdon Blanc
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Pour finir, instal

fi Assistant Configuration des services de domaine Active Directory

i : : . : SERVEUR CIBLE
Verification de la configuration reguise R S ADIE S b e, -SRI

o Toutes les vénfications de la configuration requise ont donné satis liquez sur Installer pour comme... Afficher plus »

Configuration de déploie... : : 5 g Gy : ; : I 5
La configuration requise doit &tre validée avant que les services de domaine Active Directory soient
Options du o iros.. installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Cptions supplémentairss

Chemins df

Il est impossible de créer une délégation pour ce serveur DNS car |a zone parente
Vérification de la configur... faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez & l'intégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour
activer une résolution de noms fiable en dehors du dornaine « BEG-FR-03-5.PRIV =,
Sinon, aucune action n'est requise.

o Vérification de la configuration requise terminée

Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer 'installation. v

Si vous cliquez sur Installer, le serveur redémarre automatiquement 3 I'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

Bourdon Blanc
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MISE EN PLACE

Installation du service :

Nous allons pouvoir passer a la mise en place d’un ROD
RODC est sous Windows Server 2022, dans le domaine
Windows Server 2022.

Sur le futur RODC, ouvrez le gestionnaire de serveur p
et fonctionnalités ».

| 7

Gérer Outils  Afficher  Aide

Ajouter des rales et fonctionnalités

Supprimer des réles et fonctionnalites

Ajouter des serveurs

Créer un groupe de serveurs

Propnétes du Gestionnaire de serveur

Dans la liste, sélectionnez « Services AD DS », confirme
role et poursuivez.

& Assistant Ajout de rdles et de fonctionnalités

SERVEUR DE DESTIMATION

s a0 R o e i T .
Selectionner des rales de serveurs ROOC1 I conmartle
——— *
Sélactionne: un ou plutiewrs rdles & indtaller sur ke tarveur sdlachionng
Féles Drescription

- Les senvices de damasne Active
Directary (AD DS) stockent des
micmmations & propos des objets sur
b= réseau of rendent ces

— L oionaticne disporibles pour les
et WF@ :ileu's et bes sdminsstrateurs du

o Les seraces AD DS vtilisent

Vtriteurs de dornaine pour
Ajouter ies fonctionnalités requises pour Services AD BEr aux utisateurs du résesu un
Dc‘ "' | e r\e—_::-cur:ﬁ_aul:nwﬁ
florte ot wur e réseaw via un
s Fouvertue de session

Vous ne poives pas installer Senaces AD D5 sauf i bes seniees de e

réle ou les fonctionralités sunants sont également insaligs
[Citils] Gestian de stratégie de groupe
4 Cutils d'adminztration de serdeur distant
4 Qutis o sdministration de riles
4 Outils AD D5 2t AD LDS
Module Active Directory pour Windows PowerShell
4 Outls AD DS

S Y o -
[Dutils] Centee &' administration Actree Directory A Rewiar J
[Outils} Casnposants logiciels anfichables ot outils &

[ Inclure tes sutile de gestion (=1 applicabie)

A}mmdu{nncmmlum| Arnulet |

[ Saint Paul { Q)
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Confirmez que vous souhaitez i

=

SERWEUR DE DESTINATION

Confirmer les sélections d'installation R00CH! it sonnetie

Pour installer les rdles, sannces de rdde ou fonctionnalités survants sur e senveur sélectionnd, chigues sur
Inataiar,

] Redémarrer sutomatiguement ke serveur de destination, si nécessaire

il 32 peut que des fonctionnalites facultatives [comme des outi d'sdmimstration) scient afficheet s
cette page, car alles ont £eé sélectianndes autematiguement. 51 vous ne voulez pas installer ces
Fomctionnaitss fonctionnalités facultatives, cliques sur Précedent pour déssetives leurs cates & cocher.

da terveurs

——— Gestion de stratégie de groupe
m Onitils o administration de sesveur distant
| Cutits d'administration de rides
Ouutils A0 D5 et AD LOS

Module Actre Directony pour Windows PowerShell

Cutils AD DS
Cenitre d'administration Active Directony
Compasants leqiciels enfichables et sutils en hgne de commande AD DS

| Services AD DS

Exporter les paramétres de canfiguration
Spéoifier un sutre chemin d'sccés source

< PH:E.[- Sufvart =

Ensuite, retournez au sein du ge
jaune ou il y a un point d’excla

au de bord

§, Configuration post-déploie...

Configuration requise pour : Services AD DS a BEG-
SRV-RODCO032

Promouvoir ce serveur en controleur de domaine

Concernant la configuration de
domaine existant » (seul choix
Suivant ».

fi Assistant Configuration des services de domaine Active Directory O X

S P SERVEUR CIBLE
Co nflg uration de déploiement BEG-SRV-RODC032.BEG-FR-03-S.PRIV

Configuration de «

Sélectionner l'opération de déploiement
Options du contrdleur de

®) Ajouter un contrdleur de domaine 3 un domaine existant
Options supplémentairss : . .

Ajouter un nouveau domaine 3 une forét existante

Chemins d'accés ) Ajouter une nouvelle forét
Examiner l2s options ) ) ) ) o
Spécifiez les informations de domaine pour cette opération

Domaine : BEG-FR-03-S.PRIV

Fournir les informations d'identification pour effectuer cette opération

BEG-SRV-RODCO32\Administrateur (Utilisateur actuel)

Vérification de la configur..

of |
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Maintenant, veillez a cocher I'option « Controleur de domaine en
éventuellement le DNS et le GC si vous souhaitez bénéficier des a
également.

Spécifier les capacités du contréleur de domaine et les informations sur le site

Serveur DNS (Domain Name Systemn)
Catalogue global (GC)
I Contraleur de domaine en lacture seule (RODC) I

Mom du site: Default-First-5Site-Mame | r |

Taper le mot de passe du mode de restauration des senvices d'annuaire {DSRM)

Mot de passe: T

Confirmer le mot de passe : sssssnnee

Les options RODC doivent étre définies :

- Compte d’administrateur délégué : Il a un réle d'administrateur
installer des pilotes, gérer les services ou encore redémarrer le s
privilege sur un autre contréleur de domaine ou un autre RODC.
local pour des raisons de sécurité.

Les utilisateurs pour lesquels le mot de passe est répliqué ou non
lecture seule se gére via I'appartenance a deux groupes :

- Groupe de réplication dont le mot de passe RODC est autorisé
- Groupe de réplication dont le mot de passe RODC est refusé

Si par erreur, vous ajoutez un utilisateur dans les deux groupes, s
prioritaire donc le mot de passe de cet utilisateur ne sera pas rép

- Comptes autorisés a répliquer les mots de passe pour RODC : Aj
pour lesquels vous souhaitez autoriser la réplication. Le mieux, c’
« Groupe de réplication dont le mot de passe RODC est autorisé »
d’ajouter a ce groupe les objets (utilisateurs/groupes) pour lesqu
réplication.

- Comptes non autorisés a répliquer les mots de passe pour ROD
groupes pour lesquels vous ne souhaitez pas autoriser la réplicati
groupes sensibles (comme Administrateur, admins du domaine,
déconseillé en termes de sécurité d’autoriser la réplication pour |
cas précédent, le mieux c’est d’ajouter les utilisateurs et les grou
« Groupe de réplication dont le mot de passe RODC est refusé »

Directory.

Cliquez sur « Suivant » pour continuer I'installation.

(Soint Paul gﬂ . \
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Options RODC

Configuration de diplos,

2 Compte d sdministrateur délégué
Qptions du contidleur o
<Mon toumi
Qptons suppiémentainss Comptes autorisés 3 répliquer les mots de passe pour RODC

Chamming dacobs

IT-CONNECT\Groupe de réplication dant le mot de passe RODC est autansé Euﬂr i
Supprimer

Examiner l2e opticn:

vErfication da ia configur.

Comptes non autorisés & répliquer lés mots dé passe pour RODC

BUILTINUO pérateurs de sauvegarde it
EUILTINUD pérateurs de campte |E
IT-CONNECT\Groupe de réplication dont le mot de passe RODC est refusé 0

Supprimer

Sile méme compie est & (s fors sutancd ot refuss e crtbes rafucs aurs pnonts,

En savoa plus s ln Opbiors RODC

Indiquez un contrdle
installer a partir d’'un
passante méme lors ¢

fu Assistant Configuration des services de domaine Active Directory (m] X

Ooti 1 - SERVEUR CIBLE
ptions supplementaires BEG-SRV-RODC032.BEG-FR-03-5.PRIV

Configuration de déploie..

gu - Spécifier les options d'installation a partir du support (IFM)
Options du contréleur de.
[T] Installation 3 partir du support
Options RODC
Options supplémentaires Spécifier des options de réplication supplémentaires
Chemins daccas Répliquer depuis : BEG-SRV-ADO32.BEG-FR-03-S.PRIV =

Examiner les options

Vérification de la configur

Indiquez I'emplaceme
placés sur des disque

Bourdon Blanc
SEY-F.




Chemins d'acces

Configuration de déplois...
e AR LY Spécifier Femplacemeant de la base de données A0 D5, des fchiers joumaun et de SYSV0L
Options du contrlilaur de

R Dossier de la base de donnes : CAWindows\NTDS &=

POgIns: e

Options sup Diossier des fichiers journaas © CAWiIndews\NTDS g
Dssier SYSVOL : CAWindows\SYSVOL (=]

Exgmingr lgs option:

Viérification de ta configur,

Em savor phes sur la Cheming d'accés Active Dhrectory

| = Précédent| | Survant> |

Examiner une

M Assistant Configuration des services de domaine Active Directory a X

: | : SERVEUR CIBLE
Examiner les options BEG-SRV-RODC032.BEG-FR-03-5.PRIV

Configuration de déploie.. Vérifiez vos sélections :

- A Configurez ce serveur en tant que contrdleur de domaine Active Directory supplémentaire A
Options du contrdleur de. :
Cagit pour le domaine « BEG-FR-03-S.PRIV .
Options RODC
Options supglémentaires Nom du site : Default-First-Site-Name

Chemins d'accas Options supplémentaires :

Contrdleur de domaine en lecture seule : Oui

Vérification de la configur

Catalogue global : Oui
Serveur DNS : Oui
Mettre 3 jour la délégation DNS : Non

Contrdleur de domaine source : BEG-SRV-AD032.BEG-FR-03-S.PRIV

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires m

En savoir plus sur les options d'installation

| < Précédent| | Suant> |

[t [
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Apres que la configuration
redémarrer automatiqueme

fE Assistant Configuration des services de domaine Active Directory o X

‘g . . . . SERVEUR CIBLE
Vérification de la configuration requise BEG-SRV-RODC032.BEG-FR-03-5.PRIV

I @ Toutes les vénfications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie . ) ) ) o )
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contrSleur d installés sur cet ordinateur

Options RODC Réexécuter la vérification de la configuration requise

Options supplémentairss

Chemins dacces @ Voir les résultats

. Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

de la configur NT 4.0 ». Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécuriseé.

Examiner les options

Pour plus d'informations sur ce paramétre, voir I'article 942564 de Ia Base de
connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).

o Vérification de la configuration requise terminée

@ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer linstallation.

§\. Si vous cliquez sur Installer, le serveur redémarre automatiquement a lissue de I'opération de
promotion.

En savoir plus sur les conditions préalables

SUT./B",.. =

L’installation du RODC est d

Réplication des mots de

Sur un contréleur de domai
ordinateurs Active Directo
Sur la droite, faites clic droit
« Propriétés ».

] Utilisateurs et ordinateurs Active | Nom Hpe Tpe de contrd... Site Pesciption
> | ERqols kit PMIBEG-SRV-AD... Ordinateur GC Default-First-Si...
v 3 BEG-FR-03-S.PRIV . - g
> &) BEG-FR S -
s [ Builtin Ajouter 3 un groupe...
> (] Computers Réinitialiser le compte
2 Domain Controllers Déplacer...
> [ ForeignSecurityPrincipal Gérer
> @& GPO
> [] Managed Service Accour Toutes les taches >
> j_l test .
> ] Users )
Supprimer
Propriétés
Aide

Cliquez ensuite sur I'onglet
stratégie de réplication des
vous autorisez ou refusez e
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Propriétés de : BEG-SRV-RODC032

Général Systime d el " de Déléast
Stratégie de répication de mot de passe  LAPS  Emplacement Gérépar  Appel entrant
Cedi est un contrdleur de domaine en lecture seule (RODC). Un contrbleur

de domaine en lecture seule stocke les mots de passe des utlisateurs &t des
ordinateurs selon la stratégie suivante | seuls les mots de passe des comptes

figurant dans les groupes d'autorisation. et non dans les groupes de refus,

peuvent étre répliqués sur le contrdleur de domaine en lecture seule.

Groupes, utilsateurs et ordnateurs

Nom Dossier Servicesde d... Paramétre
Administrateurs BEG-FR-O3-SPRIV/B.. Refuser
Groupe de replication ... BEG-FR-03-SPRIV/U... Autoriser
Groupe de réplcation BEG-FR-03-SPRIV/U... Refuser
Opeérateurs de compte  BEG-FR-03-SPRIV/B... Refuser
Opérateurs de sauveg BEG-FR-03-S PRIV/B Refuser
Opérateurs de serveur  BEG-FR-03-SPRIV/B... Refuser

Avance...

Pour ajouter un nouvel objet, cliquez s
autorisation ou un refus (voir ci-dessou
recherchez dans I'annuaire le groupe o

Ajouter des groupes, des utilisateurs et des ordinateurs

Choisissez le paramétre pour le compte que vous ajoutez a la stratégie de
replication de mot de passe.

@Pclmlaféplcmndesmo(sdepmmweuce
contrdleur de domaine en lecture seule (RODC)

ORd\nahtépbaiondesmsdepanemWeulemw
de domane en lecture seule (RODC)

[ ok ] seruier

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes

Sélectionnez ke type de cet objet

ldec utilsateurs, des ordnateurs, des comptes de service, des groupes, ou Pmopa] Types d'objets....
A pattir de cet emplacement :

[BEGFR035 PRIV | Emplacements.

Entrez les noms des objets a sélectionner (exemples) :
‘lﬁaxmdudomane

Avancé. .

Par ailleurs, si vous cliquez sur le bouto
passe », vous pouvez voir quels utilisate

' Bourdon Blanc
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Stratégie avancée de réplication de mot de passe pour BEG-SRV-RODC032

Utisation de la stratégie  Stratégie résutante

Afficher les utiisateurs et ordinateurs qui répondent aux criéres suivants :
Comptes dont les mots de passe sont stockés sur ce contrdleur de domaine en lec v

Lkiksateurs et ordinateurs - Objets récuperes - 2
Nom Dossier Services de do...  Type Demiére moddfication d
(& BEG-SRV-RODC032 BEG-FR-03-S PRIV/D Ordnateur  03/10/2024 23:16:40
 Qirbigr_14018 BEG-FR-03-5 PRIV/U Utlisateur  03/10/2024 23.27.34

Exporter. . Préremplir les mots de passe .

Vous remarquerez la présence d’un utilisateur nommé
RODC (généré sous la forme krbtgt_xxxxx). Il permet d

Si vous changez dans la liste déroulante et que vous c
controleur de domaine en lecture seule », ainsi, vous
sont déja authentifiés en passant par ce RODC. Cela vc
connecte depuis ce site distant et ensuite de gérer la s

Il est également possible de « Préremplir les mots de
le serveur RODC sur le site principal avant de le mettre
mots de passe seront mis en cache maintenant afin d’
en production et de la premiere demande d’authentif

Pour ajouter un mot de passe au cache, cliquez sur le
recherchez votre utilisateur dans I'annuaire et validez
mise en cache.

Il est a noter que vous devez autoriser la réplication d
le mettre en cache, ce qui est logique.

' Bourdon Blanc
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Stratégie avancée de réplication de mot de passe pour BEG-SRV-RODC032

tilsation de la stratégle  Stratégie résultante

Aficher les tilsateurs et ordnateurs qui repondent aux critéres suivants :

Vous étes désormais en mesure de comprendre |'intéré

Comptes dont les mots de passe sont stockés sur ce contrdleur de domaine en lex v

Wtiisateurs et ordnateurs :

Nom

&, AUMIS Bathelemy
£, AZZ0UG Malk
2 BAHANI lssam
2, BARNIER Clement

2, BASSOUMBA Franc..

& BEG-SRV-RODCO32
£, BELARBI Valentin
& BILLOT Adele

£ BLANDIN Remi

£ BOLIVARD Theresa

£, BOUCHETTE Corali...

£ BOUSSON Roman
£ BREUGNOT Irvin
<

Objets récupérés :

Dossier Services de do... Type

BEGFROISPRIV/B.. Ulisater
BEGFRO3SPRIV/B..  lLhlsatewr
BEGFROISPRIV/B.. Usisater
BEGFRO3SPRIV/B.  Uhisatewr
BEGFROISPRIV/B.. Usisater
BEG-FRO3SPRIV/D.  Ordnateur
BEGFROISPRIV/B.. Usisater
BEG-FR-03-S PRIV/BEGFR Jsateur
BEG-FR-03-SPRIV/B... Uiksateur
BEG-FR-03-SPRIV/B Uhilsateuwr
BEG-FR-O3-SPRIV/B.. Uiilsateur
BEGFROISPRIV/B.  Lhisatewr
BEG-FR-03-S.PRIV/B Uiksateur

Exporter.

I Préremplir les mots de passe.

J

sein de votre infrastructure.

Retirer le rodc du domaine

Pour retirer le RODC, il faut suivre plusieurs étapes :

Rétrograder I’AD

Désinstaller la fonctionnalité AD DS ainsi que le DNS

Retirer le RODC du domaine

Retirer le RODC sur I’AD

Retirer le RODC du DNS

( Saint Paul
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12

Demiére modficaton d...

20/09/2024 14:40:20
20/09/2024 14:40:26
20/09/2024 14:40:19
20/09/2024 14:40:20
20/09/2024 14:40:19
03/10/2024 23:16:40
20/09/2024 14:40:22
20/09/2024 14:40:21
20/09/2024 14:40:24
20/09/2024 14:40:26
20/09/2024 14:40:26
20/09/2024 14:40:20
20/09/2024 14:40:25

Lemotde
Nexpre |
N'expre |
Nexpre |
N'expre |
Nepre
Nexpre |
Nexpire j
Nexpre |
Nexpre |
N'expre |
N'expire j
Nexpre |
Nexprej v




CHANGER LE SID
MACHINE

Pour changer le SID d’une machine, entrer cette commande :

C:\Windows\System32\sysprep\sysprep.exe /oobe /ge

Bourdon Blanc |
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CONFIGURAT
DE

Nous avons ajouté le serveur de fichier sur nc

Modification du nom o

maine de l'ordinateur X nmce
|

Vous pouvez modffier le nom et |'appartenance de cet [

ordinateur. Ces modffications peuvent influer sur |'accés aux

e T r votre i s A S T R S PR
t fonctionner différemment pour vous aider a enregi
s sur ce réseau.

Nom de I'ordinateur :

BEG-SRV-FI032 | Is"ou

Nom complet de |'ordinateur :
BEG-SRV-FI1032 fficher les réseaux disponibles
ffichez les options de connexion qui vous entourent.

Membre d'un idier...
(® Domaine : netres réseall avances
|BEG-FR-03-S.PRIV l Modification du nom ou du domaine de I'ordinateur X
(O Groupe de travail :
Y | .
NORKGROUP 0 Bienvenue dans le domaine BEG-FR-03-S.PRIV. meétres de cq

ot

OK » Annuler Appliquer
__3solution des problémes réseau

Pour installer le service, lancer le gestionnair
roles et fonctionnalités’.

v @ | [r Gérer Outils Afficher Aide

Ajouter des roles et fonctionnalités N

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

' Bourdon Blanc
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Dans 'onglet ‘Réles
ressources du serve

SERVEUR DE DESTINATION

Sélectionner des réles de serveurs byt

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Type dinstallztion Réles Description
Sélaction du sarveur || Services de certificats Active Directory ~ Le Gestionnaire de ressources du
[[] Services de fédération Active Directory (AD FS) serveur de fichiers vous aide & gérer
= 3 [m] Services de fichiers et de stockage (2 sur 12 installé(s et a comprendre les fichiers et les
Fonctionnalites 4 W] Services de fichiers 2t iSCS! (1 sur 11 installé(s)) dossiers sur un serveur de fichiers en
Confirmation [ Serveur de fichiers {Install&) planifiant des taches de gestion de
[] BranchCache pour fichiers réseau fichiers et des rapports de stockage,
] Déduplication des données en classifiant les fichiers et les
[ Dossiers de travail dossiers, en configurant des quotas
Il Espaces de noms DFS de dossiers et en définissant des
[] Fournisseur de stockage cible iSCSI (fournisse stratégies de filtrage de fichiers,
Gestionnaire de ressources du serveur de fic
[] Réplication DFS
[] Serveur cible iSCSI
] Serveur pour NFS
[] Service Agent VSS du serveur de fichiers
[+ Services de stockage (Installg)
] Services de stratégie et d'accés réseau
[C] Services WSUS (Windows Server Update Services)
[1 Windows Deployment Services G
£ 2

<Précédent| | Suivant > | | Installer || Annuler

Dans I'onglet ‘Conf

NATION

Progression de l'installation Bec-SRv-Fi032

Afficher la progression de I'installation

o Installation de fonctionnalité
I
Installation réussie sur BEG-SRV-FI032.

Outils d’administration de serveur distant
Outils d’administration de réles

Outils du Gestionnaire de ressources du serveur de fichiers

Services de fichiers et de stockage
Services de fichiers et iSCSI
Gestionnaire de ressources du serveur de fichiers

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

\ < Précédent Suivant >

Bourdon Blanc
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CREATION [
P

Partage du dossier :

Aller dans les propriétés du dossier que I'on sou
nom au partage.

Général Pattage Sécurté Personnalisef Partage avancé X

Partage de fichiers et de dossiers en résed [APartager ce dossier
PRIVATE

. [ &
Non pattagé aramétres

Nom du partage :

Chemin réseau :

Non partagé [PrIvaTE l

Partager... Ajouter | | Supprimer

Limiter le nombre d'utilisateurs simultanés a : 20

Partage avancé

Définir des autorisations personnalisées, d Commentaires :

d'autres options de partage.

Protection par mot de passe

Les utilisateurs doivent posséder un comp
cet ordinateur pour accéder aux dossiers E And P
Pour modffier ce étre, utilisez le C:

Autorisations | | Mise en cache

Appliquer

Ensuite, cliquer sur ‘Autorisations’ et sélection

Autorisations pour PRIVATE

Autorisations du partage
Noms de groupes ou d'utilisateurs :
$2 Tout le monde
Moo Son
Autorisations pour Tout le monde Autoriser  Refuser
Contrdle total O O
Modifier O
Lecture O

Informations sur le contrdle d'accés et les autorisations

[ ok ][ smuer || Aopiauer

( Saint Paul | ;
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Permissions NTFS :

Pour configurer le permissions
groupe « tout le monde » avec

Autorisations pour PRIVATE
Sécurte
Mom de l'objet - CAPRIVATE

Moms de groupes ou d'utilisateurs

Tout le monde

| Aodter.. || Supprmer |

Autorsations pour Tout le monde Autoriser Refuser
Modffication e i
Lecture et exécution ~ [
Affichage du contenu du dossier [
Lecture |
Ecriture 1 -

Informations sur le contrdle d'accés et les autorisations

oK | | Annuler | Aopliquer

Ensuite il faut désactiver I’hérit

. Parametres de sécurité avancés pour PRIVATE

Mo : CAPRIVATE
Propriétaire : Administrateurs {(BEG-5RV-FIO32\Administrateurs) Q Modifier
| Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Medifier (si dispenible).

Entrées d'autorisations :

Type Principal Acces Hérité de Sapplique a
SR Auto.. Toutle monde Lecture et exécution Aucun Ce dossier, les sous-dossiers et..,
I Ajouter I i guppn‘mer | |_ Modifier |

| Activer I'héritage |

[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

i oK | i Annuler || Appliquer |




Création des fichiers
Sélectionner tous les

Ensuite dans I'onglet
PRIVATE se situe

Propriétés d'éléments multiples

Général Compte Adresse Profil  Organization

Pour modifier une proprieté d'objets multiples, sélectionnez la case a cocher
pour activer la modification, puis entrez la modification.

Profil utilisateur
[ Chemin du profil ;

[] 5cript d'ouverture de session

Dossier de base

() Chemin d'accés local ;

@) Connecter - & [\\W172.20.3 4\private\%usemam
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PROFILS ITI

Préparer le controleur de domaine (AD et GPO

La premiere chose a faire est de préparer son AD corre

Création d’'une OU pour les GPO :

Nous avons créé une Unité d’Organisation nommée GP
‘Profils_itinérants’

3 Utilisateu Burs Act
Fichier Action Affichage 7
- W e e -

e | nF B Bz HE 3 aETESR

3 Utilisateurs et ordinateurs Active)| pom Type Description

» [ Requétes enregistrées

v 3 BEG-FR-03-S.PRIV HGEHTELS
s [E] BEG-FR Mouvel objet - Groupe X

m

| Builtin
| Computers )
| Dromain Controllers % Créerdans:  BEG-FR-03-5.PRIV/GPOC
ForeignSecurityPrincipal -

Managed Service Accour
st Mom du groupe :

Users | Profils_itinérants| |
GPO

3

4 B |

g [

Nom de groupe (antérieur & Windows 2000} :
| Profils_itinérants |

Etendue du groupe Type de groupe
(O) Domaine local (®) Sécurité

(@) Globale () Distribution
() Universelle

o 11

Afin d’éviter des possibles problémes « un jour » nous

Par défaut, lorsque le dossier de profil d’un utilisateur s
I'utilisateur lui-méme sera habilité a y accéder. Ce n’es
accéder en tant qu’administrateur, ne serait-ce que po
va se retrouver bloquer et il n’est pas du tout recomma
dossier de profil existant au risque de tout faire péter e
un profil « temporaire ». Le but de la GPO que nous allc
automatiquement des droits sur les dossiers des profil

Pour cela, ouvrez votre console de gestion des stratégie

[ Saint Paul { Q)
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5L Gestion de stratégie de groupe
(3 Fichier Action Affichage Fenétre

L Al (N ENNENE 7 B

?

=9 zem'on de stratégie de groupe Objets de stratégie de groupe dans BEG-FR-03-5.PRIV
~ & Forét: BEG-FR-D3-S.PRIV Cortenu | Déliqation
v B Domaines =

v 4 BEG-FR-D3-S.PRIV Nom Biat GPO Fitre W Modfié e Propriétaire
31/ Default Domain Policy = Defautt Domain Controllers Policy Activé Aucunie) 06/09/2024 16:31:04 Admins du domaine (BEG-...

> (2] BEG-FR Defautt Domain Policy Activé Aucunie) 06/09/2024 163442 Admins du domaine (BEG-..
» (@1 Domain Contrallers imprimarte Activé Aucunle) 25/09/2024152022  Admins du domanne (BEG-..
=1 GPO = imprmantes Activé Aucunfe) 20/09/20241715:10 Admins du domaine (BEG-..

test
"} Objets de stratégie de groupe

Default Domain Controllers Policy
Default Domain Policy
imprimante

imprimantes

[ Filtres W

5 [ Objets GPO Starter

[ j Sites

¥ Modélisation de stratégie de groupe

{4 Résultats de stratégie de groupe

Dans la partie «
nommer la GPO

I5f Gestion de stratégie de groupe
(2 Fichier Action Affichage Fenétre 7

e 2@ B[

(g, Gestion de stratégie de groupe Objets de stratégie de groupe dans BEG-FR-03-S.PRIV
~ £ Forét: BEG-FR-03-5PRIV Conteru | Délégation
~ (£ Domaines =
v 5 BEG-FR-03-SPRIV Nom Btat GPO Fitre WM Modfié le Proprétaire
=/ Default Damain Policy [] Default Domain Controllers Policy — Activé Aucunle) 06/09/2024 16:31:04 Admins du domaine (BEG-..
> [E BEG-FR -I Defautt Domain Policy Activé Aucunie) 06/09/202416:3442  Admins du domaine (BEG-..
> [Z] Domain Controllers imprimarte Active Aucunle) 25/09/202415:20:22  Admins du domaine (BEG-
& 6PO =/ imprimartes Activé Aucunie) 20/09/202417-1510 Admins du domaine (BEG-
> [E] test
Obiets de stratégie de groupe
Default Demain Controllers Policy Nouvel objet GPO X
Default Domain Policy
imprimante Nom
imprimantes [Prots_tinerants| |
> [ Filtres WMI
> (] Objets GPO Starter Objet Starter GPO source :
[ Sites | faueun) |
G Medélisation de stratégic de groupe
[ Résultats de stratégie de groupe

Ensuite faites u

v [ Objets de stratégie de groupe
.=/ Default Domain Controllers Policy
Default Domain Policy
=/ imprimante
=/ imprimantes
=/ Profils_itinérants
> [ Filtres WMI Modifier...
> ) Objets GPO Starte Etat GPO >
[ Sites
6% Modélisation de stratégie Sauvegarder...
¢ Résultats de stratégie de « Restaurer a partir d'une sauvegarde...

Importer des paramétres...

Enregistrer le rapport...

Dans I’éditeur de
Systeme > Profil

Bourdon Blanc
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Fichier Action

=] Editeur de gestion des stratégies de groupe
Affichage ?

oo | nFE =2 HEl Y

v & Configuration ordinateur
v Stratégies

_éj Stratégie O_DroitsAdmins-Profils [VM-DC.NEPTUI

> | Paramétres du logiciel
> ] Paramétres Windows
v [ ] Modéles d'administration : définitions

Parameétre

] Ouverture de session

& Profils utilisateur
| Protection des fichiers Windows

| Imprimantes

> [°] Réseau
] Serveur
> . Systéme

> || Préférences

v & Configuration utilisateur
> || Stratégies
> | Préférences

<

> | Composants Windows

> [ ] Menu Démarrer et barre des tiches
> [ Panneau de configuration

L —— -
- Tous les paramétres

| Protection DMA du noyau

| Quotas de disque

| Récupération

"I Redirection de dossiers

"] Restauration du systéme

1 Scripts

" Service Attestation d'intégrité de |'appareil
| Service de temps Windows

| Services Paramétres régionaux
" Stratégie de groupe

<

| Paramétres du Gestionnaire de contréle de service

| Services de module de plateforme sécurisée

Etendu)\ Standard /

16 paramétre(s)

Recherchez sur la droite le g
profils utilisateur itinérants

Fichier Action Affichage ?

'/ Editeur de gestion des stratégies de groupe

s | 2FE =2 HE Y

> ] NetLogon A
] Options d'atténuatio
] Options d'arrét
] Ouverture de session

> || Parameétres du Gestic
| Profils utilisateur
] Protection des fichiel
] Protection DMA dur
] Quotas de disque
] Récupération
] Redirection de dossie
] Restauration du systé
] Scripts
[ Service Attestation d'

> | Service de temps Wir

7] Services de module ¢ ¥
< >

Paramétre

Ajouter le groupe de sécurité Administrateurs aux profils util...

ttendre le € argement du proti Hisateur imneran

=]
|iz] Avertir |'utilisateur quand une connexion réseau lente est dé...
|iz] Conserver les données d'installation des logiciels Windows ...
|iz] Controler le délai d'attente des connexions réseau lentes po...

iz Définir le dossier de base de I'utilisateur

|| Définir le temps d'attente maximal pour le réseau si un utilis...
|z Définir un chemin d'acceés de profil itinérant pour tous les ut...
|iz) Désactiver I'ID de publicité

|iz| Désactiver la détection des connexion réseau lentes

|iz] Empécher la propagation des modifications de profils itinér...

i) Etablir la valeur de délai d'expiration pour les boites de dialo...

1iz] Gestion par |'utilisateur du partaae des informations de nom...
<

Etat

Non configuré

Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non confiauré

Etendu)\ Standard /

22 paramétre(s)

Si on regarde un peu dans |z
passe si on active ce parame

Bourdon Blanc
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que les admins puissent accéde
cliquez sur OK.

& Ajouter le groupe de sécurité Administrateurs aux profils utilisateur itinérants

Ajouter le groupe de sécurité Administrateurs aux profils utilisateur itinérants

fent Paramétre suivant

O Non configuré Commentaire :
O Désactivé

Pris en charge sur: [ Ay, minimum Windows Server 2003 ou Windows XP Professionnel
Options: Aide:

Windows 2000 Professionnel, les autorisations de fichiers par A
défaut pour les profils nouvellement générés sont le contréle
total ou l'accés en lecture et en écriture pour I'utilisateur, et pas
d'accés aux fichiers pour le groupe Administrateurs.

En configurant ce paramétre de stratégie, vous pouvez modifier
ce comportement.

Si vous activez ce parameétre de stratégie, le groupe
Administrateurs regoit également le contréle total sur le dossier
de profil de I'utilisateur.

Si vous désactivez ce paramétre de stratégie ou ne le configurez
pas, seul |'utilisateur regoit le controle total de son profil
utilisateur, et le groupe Administrateurs n'a pas d'accés du
systéme de fichiers a ce dossier.

Remarque : si le paramétre de stratégie est activé aprés la
création du profil, il reste sans effet.

Annuler | | Appliquer

Vous pouvez fermer I'éditeur d
un coup d’ceil dans les paramet
place.

' & Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ? - || & |poe
e 2@ 6|
Gestion de stratégie de groupe O_DroitsAdmins-Profils
2\ Forét: neptunet.lan Boios DétalsD' scation | Bt

v (54 Domaines
v 3 neptunet.lan Confi i i i (activée)

) Default Domain Policy

> (2] Domain Controllers
> (2] Groupes-gestion_distrib
> [3] Serveurs : : ‘masquer
> (2] Services-Entreprise Dﬁ\mons de stratégies ffichiers ADMX) récupérées 3 partir de
v [} Objets de stratégie de groupe I'ordinateur local.
j Default Domain Controllers Systéme/Profils utilisateur
=] Default Domain Policy ANEEENE
=] O_DroitsAdmins-Profils Stratégie Paramétre Commentaire
> j Filtres WMI Ajouterle groupe de  Activé
> [ Objets GPO Starter sécurité
> [ Sites Administrateurs awx
#¥ Modélisation de stratégie de groupe profils utilisateur
[« Résultats de stratégie de groupe tinérants
Configuration utilisateur (activée)
masauer | W/
Aucun paramétre n'est défini.
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Il faut maintenant placer la GPO au bon
s’applique sur tous les postes sur lesque
Pour moi c’est simple, j’ai une OU qui re
services et qui s’appelle « BEG-FR ». C’
droit sur votre OU puis « Lier un objet d

\Z, Gestion de stratégie de groupe
_ﬂ Fichier .Ar:tion Afflchage Fenetre 2

e zF 8/ XEG| B
_% Gestion de stratégie de groupe BEG-FR
v _-i\. Forét : BEG-FR-03-5.PRIV Obijets de strate
~ [t Domaines
v i BEG-FR-03-S.PRIV
wn Default Domain Policy o

, [d] BEG-F®

s [&] Doma Creer un ub;et GPOC dans ce dumarne, etle her ici.,

> B test Bfuquertherltage

w [ =} Objett

__-J D Mise a jour de la stratégie de groupe..,
[ De

5] De Assistant Modélisation de stratégie de groupe...
i Mouvelle unité d'organisation
T

Choisissez dans la liste la GPO que vous
Sélectionner un objet GPO

Rechercher dans ce domaine :

|BEG-FR-03-5.PRIV 4

Ohjets de stratégie de groupe :

Mo

Default Domain Controllers Policy
Default Domain Policy

imprimante
imprimanites
Profils_itinérants

C’est tout ce qu’il y a a faire coté serve

Bourdon Blanc
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Définir un profil itinérant pour un utilisate

Retournons dans notre AD, faire un clic droit su
groupe puis faire un clic droit et ‘ajouter a un gr

: Utilisateurs et ordinateurs Active| pom Type Description

> || Requétes enregistrées

[#] G6rPo Unité d'organi...
h 5?3 BEG_FR_ID}SPRN 2] Imprirmantes  Unité d'organi...
'; '.:j :ﬁﬁ;:ﬂ f-'.dmin Utilisateur
» B Computers LA AUMIS Barth.., Utilisateur
il Domein Controliies E AAZZ0UG Ma... Utilisateur
» || ForeignSecurityPrincipal: & i e eiediek
» 7] Managed Service Accout Elﬁ'«F!.F'-lIEF!.Cle... Utilisateur
3 test EF.C'-.SSOUI'-HE!... Utilisateur
B Users L ABELARBI Val... Utilisateur
&l GPO & BILLOT Adele  Utilisateur

& BLANDIM Re... Utilisateur
EABOLIVARD T...  Utilisateur
L ABOUCHETTE... Utilisateur
- NBOUSSONR... Utilisateur Achverde compte
EABREUGNOT ... Utilisateur Déplacer..

% BRUMEAU C... Utlisateur Quvrir la page de démarrage
LA CAILLOT Ste..,  Utilisateur Envoyer un message
A CAMBERVEL... Utilisateur

E X CAMUS PET... Utilisateur Joutes les fiche:
& CANY Charl... Utilisateur Couper
LA CARREAU C.,  Utilisateur
E A CHATELINE,.. Utilisateur
E A CHOLLET Ro... Utilisateur Proprietes
A CLAIRET Jufi..,  Utilisateur
& CLEMENTE... Utilisateur
EACOLOMIER ... Utilisateur
& COUSIN Gab,.. Utilisateur

Désactiver le compte

Supprimer

Aide

Membre de :

Mom Dossier Services de domaine Active Directony

Profils_itinérants BEG-FR-03-5.FRI

Ltiisateurs du do... BEG-FR-03-5.PRIV/Users

Rendez-vous ensuite dans I'onglet « Profil ». La
du profil ».

| ‘
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Propriétés d'éléments multiples 7 X

Général Compte Adresse Profil  Organization

Pour modffier une propriété d'objets multiples. sélectionnez la case a cocher
pour activer la modification, puis entrez la modffication.

Profil utilisateur

(] Chemin du profil :
[] Seript d'ouverture de session ;

Il faut renseigner ici le chemin réseau du partage contenant les profils, suivi du nom du dossier de
profil qui sera créé pour |'utilisateur lui-méme et qui devra donc étre unique. Pour éviter les
problémes, je vous conseille de nommer le dossier de profil comme le login de I"utilisateur (un login
dans un domaine étant unique, cela limite le champ des erreurs). Vous pouvez utiliser la variable «
%USERNAME% » pour récupérer directement le login de I'utilisateur. Dans mon cas, le chemin de
profil que je vais saisir sera donc le suivant :

\\172.20.3.4\Profils itinerantsS\%username%

Cliquez sur Appliquer pour valider I'attribution d’un chemin de profil. La variable prendra
automatiquement le login de I'utilisateur en cours de modification. Cliquez sur OK quand vous avez
terminé. Il ne nous reste plus qu’a connecter I'utilisateur sur son PC pour voir ce que ¢a donne.

Redirection des dossiers :

Nous allons créer le groupe de sécurité "GRP-FOLDER-REDIRECTION" avec la commande suivante :
New-ADGroup -Name "GRP-FOLDER-REDIRECTION" -SamAccountName "GRP-FOLDER-REDIRECTION"
" -GroupCategory Security -GroupScope DomainLocal * -Description "Utilisateurs ayant un profil
redirigé"

=N Administrateur : Windows PowerShell — o X

indows PowerShell
opyright (C) Microsoft Corporation. Tous droits réservés.

nstallez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations | https://aka.ms/PSWindow

trateury New-ADGroup -
omainlocal

Pour I'ajout des utilisateurs au groupe, soit vous passez par la console AD, soit vous pouvez réaliser
I'opération en PowerShell toujours :

09 o
0
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Propriétés de: GRP-FOLDER-REDIRECTION

Général Membres  Membre de  Géré par

Membres :
Nom Dossier Services de domaine Active Directory "
E, Admin BEG-FR-03-5 PRIV/BEG-FR
.,‘!3 Administrateur  BEG-FR-03-5.FPRIV/Users
3, AUMIS Barth... BEG-FR-03-5.FPRIV/BEG-FR
,!) AZZOUG Malk BEG-FR-03-5 PRIV/BEG-FR
,E, BAHAM! lssam BEG-FR-03-5 PRIV/BEG-FR
.Ej BARNIER Cle... BEG-FR-03-5S.PRIV/BEG-FR
.5, BASSOUMBA... BEG-FR-03-5.PRIV/BEG-FR
.?) BELARBI Val... BEG-FR-03-5.PRIV/BEG-FR
.E, BILLOT Adele  BEG-FR-03-5 PRIV/BEG-FR
.,‘!3 BLAMDIN Remi  BEG-FR-D3-5.PRIV/BEG-FR
3, BOLIVARD T... BEG-FR-03-5.PRIV/BEG-FR
E, BOUCHETTE... BEG-FR-02-5.PRIV/BEG-FR
,E, BOUSSON R... BEG-FR-03-5 PRIV/BEG-FR W
(‘ >
! Ajouter.., | Supprimer
Sppliouer

Le partage et attribution des droits :

Dans la console "Gestionnaire de serve
devez installer la fonctionnalité) et ens

Gestionnaire de serveur * Services de fichiers et de stockage * Partages

RESSOURCES PARTAGEES

aurs Tous les partages | 6 au total

jraes Filtrer e N ® v
sques
ols de stocka... Partager Chemin d'accés local Protocole Type de disponibilité
_ 4 BEG-SRV-ADO032 (3)
| BEG CABEG SMB Non-cluster
ier de travail NETLOGON C:\Windows\SYSVOL\sysvol\BEG-... SMB Non-cluster
SYSVOL C:\Windows\SYSVOL\sysvol SMB Non-cluster

4 BEG-SRV-FI032 (3)

print$ C:\Windows\system32\spool\driv... ~SMB Non-cluster
PRIVATE C:\PRIVATE SMB Non-cluster
SauvegardeAD C:\SauvegardeAD SMB Non-cluster

Nouveau partage...

Actualiser

Pour faire de I'hébergement de fichiers
Rapide".
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ML 1

E Assistant Nouveau partage 5 O X
A
is ; ) .
|| Sélectionner le profil de ce partage

sélectionner un Profil du partage de fichiers : Description :
bl Erplacementdl panage ' .. \p . SMB-R;’! ga ‘ Ce profil denbase;:or;st:_ue tthé)yeg l;:pilus rapzidi_:le:
'S Partage SME - Avancé créer un partage de fichiers  géneralement utilise
f pour partager des fichiers avec des ordinateurs

Partage SMB - Applications
Partage NFS - Rapide
Partage NFS - Avancé » Convient au partage général de fichiers.

+ Les options avancees peuvent étre configurées
ultérieurement a I'aide de la boite de dialogue
Propriétés.

Windows.

Donnez un nom a
a pas lieu d'y accéd
mettre un "S" alaf

f& Assistant Nouveau partage

Indiquer le nom de partage

sélectionner un profil Nom du partage : Profiles

Emplacemant du partzge

Description du partage :

Nom de partage

Autres paramatres

Chemin d'accés local au partage :
Ci\Shares\Profile§

@ 5i le dossier nexiste pas, il est créé,

Chemin d’accés distant au partage :
\\BEG-SRV-FI032\Profile$

< Précédent | | Suivant> |

Deux options sont

Activer I'énumérati
alors il verra unique
sur les droits de l'u

Autoriser la mise e
synchronisation de
synchronisées sur s
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E, Assistant Nouveau partage

Configurer les parameétres de partage

l et annerun proﬁ\ Activer I'énumération basée sur |'acces

L'énumeération basée sur I'accés n'affiche que les fichiers et les dossiers dont un utilisateur
posséde les autorisations d'acces. §'il ne bénéficie pas d'autorisations en lecture (ou
Nom de partage équivalentes) sur un dossier, Windows cache alors ce dernier de I'utilisateur.

Emplacemeant du partage

Autres parar 5 Autoriser la mise en cache du partage

Autorisations La mise en cache met le contenu du partage 4 la disposition des utilisateurs hors connexion. Si la
fonctionnalité BranchCache du service de rdle Fichiers réseau est installée, vous pouvez activer
BranchCache sur le partage.

| Activer le cache de filiale (BranchCache) sur le partage de fichiers

BranchCache permet aux ordinateurs d’une succursale de mettre en cache les fichiers
téléchargés a partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.

[] chiffrer I'accés aux données
Lorsqu'il est activé, I'accés distant aux fichiers de ce partage est chiffré. Cela a pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. Si cette case a cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour 'ensemble du serveur.

< Précédent | | Suivant >

Il faut maintenant passer a |
bons droits sur le partage a
généré (le nom sera son ide
exclusifs sur le dossier de so
de profils. Commencez par c
autorisations héritées en au
Nous allons les faire évolue

Parametres de sécurité avancés pour Profiled

Nom \\BEG-SRV-FI032.BEG-FR-03-5.PRIV\CS\Shares\Profiled
Propriétaire : Administrateurs (BEG-5RV-FI032VAdministrateurs) Modifier
Bloquer |'héritage X

Autorizations

.Il Que voulez-vous faire des autorisations héritées actuelles ?
Pour obtenirdd = 'autorisation,
sélectionnez I'e Vous allez bloguer I'héritage pour cet objet, ce qui signifie que les autorisations héritées d'un

ohjet parent ne s'appliqueront plus & cet objet.
Entrées d'autori

e | — Convertir les autorisations héritées en autorisations explicites
“ Auto.. § sur cet objet. lis-dossiers et...
88 Auto.. A Us-clossiers et...
B Auto.. |\ x " " s o . ls-clossiers et...
\
8 hso I —> Supprimer toutes les autorisations héritées de cet objet. e

88 Auto.. et les fichiers...

Annuler

. Ajouter Suppnimer | Afficher

|  Désactiver I'néritage |

[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK | | Annuler Appliglisr




Maintenant, ajoute
comme Ceci :

Autorisations pour Profiles$

Principal : GRP-FOLDER-REDIRECTION (IT-CONMECT\GRP-FOLDER-REDIRECTION) Seiectionnez un principal
Type : %Autoriserl o |
S'applique 4 : | Ce dossier seulement *’|

Autorisations avancées :

[]Contréle total [] Attributs d'écriture

[]Parcours du dossier/exécuter le fichier [] Ecriture d'attributs étendus

' Liste du dossier/lecture de données: [[] Suppression de sous-dossier et fichier
Attributs de lecture []Suppression

| [v] Lecture des attributs étendus . Autorisations de lecture

[]Création de fichier/écriture de données [ ] Modifier les autorisations
ﬂ.Création de dossier/ajout de données; []Appropriation

Appliguer ces autorisations uniguement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Au final, vous deve

Parameétres de sécurité avances pour Profile§

MNom : "WBEG-SRV-FI032 BEG-FR-03-5.PRIVNC S Shares\Profilef
Propriétaire : Administrateurs (BEG-SRY-FID32\Administrateurs) Modifier
Autorisations Partage Audit Accés effectif

Pour cbtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour medifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible),

Entrées d'autorisations

Type Principal Accés Herité de S'applique a
8 Auto.. Systéme Contrale total Aucun Ce dossier, les sous-dossiers et...
8B Auto..  Administrateurs (BEG-SRV-FID.. Contrdle total Aucun Ce dossier, les sous-dossiers et...
il, Auto.. CREATEUR PROPRIETAIRE Contrale total Aucun Les sous-dossiers et les fichiers..,
£% Auto.. GRP-FOLDER-REDIRECTION (.. Spéciale Aucun Ce dossier seulement

Ajouter | | Supprmer | | Modiier

| Activer 'héritage |

[]Remnplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

| oK | Annuler Appliquer
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La GPO de redirectic
Avant de procéder a
stratégie de groupe",
modifiez le filtrage de
comme ceci :

& Gestion de stratégie de groupe
v A\ Forét: BEG-FR-03-5.PRIV
v [Z4 Domaines
v 3 BEG-FR-03-S.PRIV
@) Default Domain Policy
> [2] BEG-FR
> (2] Domain Controllers
» [21 GPO
> B test
v [ Objets de stratégie de groupe
=] Default Domain Controllers Policy
=/ Default Domain Policy
=/ FOLDER_REDIRECTION

I

-

33
T T
2 2
3 3
o o
3 3
iR

=] Profils_itinérants
> [ Filtres WMI
> [ Objets GPO Starter
> [[@ Sites
% Modélisation de stratégie de groupe
[% Résultats de stratégie de groupe

Suite a une mise a jo
sécurité et pour que |
authentifiés" en "Lect

FOLDER_REDIRECTION
Etendue Détalls Paramétres Délégation Etat
Liaisons

Afficher les liaisons  cet emplacement : | BEG-FR-03-S.PRIV

Les sites, domaines et unités d ‘organisation suivants sont liés a cet objet GPO :

Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs s

Emplacement - Appliqué Lien activé Chemin d|
[E1BEG-FR Non Oui BEG-FR
<

Filtrage de sécurité

~

Nom

82, Utilisateurs authentifiés

#2 GRP-FOLDER-REDIRECTION (BEG-FR-03-S\GRP-FOLDER-REDIRECTION)

FOLDER_REDIRECTION
Bendue Détsis Paramétres| Délégation

Groupes et utilisateurs :

Ces groupes et utilisasteurs ont I'autorisation spécifiée pour cet objet de stratégie de groupe.

Nom -

%0/ | 82, Administrateurs de I'entreprise (T-CONNECT\Administrateurs ..
2 Admins du domaine (IT-CONNECT\Admins du domaine)

2 ENTERPRISE DOMAIN CONTROLLERS

§2 GRP-FOLDER-REDIRECTION (IT-CONNECT\GRP-FOLDER-...
2 Systéme.

52 Utiisateurs authentifiés

Autonsations acceptées

Modffier les paramétres, supprimer, modffier la sécunté
Modffier les paramétres, supprimer, modifier |3 sécurité
Lecture

Lecture (& partir du fitrage de sécurité)

Modtier les parametres. supprimer, modiier Ia sécurite
Lecture

FEFFEF

Ensuite, modifiez la G
directement au nivea
> Redirection de doss

Pour I'exemple, je vai
chaque fois. Cliquez o
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=/ Stratégie Profils_itinérants [BEG-SRV-AD032.BEG-FR-03-/| Nom
v N C.onflgurat_lon ordinateur 3 AppData(Roaming)
> . Stratégies -
» . Préférences S Bureau
p - | Menu Démarrer
v & Configuration utilisateur .
2 ki | Documents
v | Stratégies
- Paramétres du logiciel = Imaga
v | Paramétres Windows - M“f'que
= Scripts (ouverture/fermeture de session) || V'de°f
& Parametres de sécurité | Favoris
. -y Redirection de dossiers - Contacts
» sl QoS basée sur la stratégie _| Téléchargement
> | Modeles d'administration : définitions de stri|| .| Liens
» ) Préférences I Recherches
| Parties enregistrées

Choisissez I'option "Créer un dossier pou
ce que je disais précédemment : a la raci
|'utilisateur et dans ce dossier, il y aura u

Indiquez le chemin complet vers le partag
Proprietés de : AppData(Roaming)

Cible  Paramétres

i I Yous pouvez specifier |'emplacement du dossier AppData{Roaming).

Paramétre :

Ce dossier va étre redirigé vers |'emplacement spécifié.

— Emplacement du dossier cible

lCréer un dossier pour chague utilisateur sous le chemin d'acces racine _ﬂ

Chemin d'acces de |a racine :
IH\'I?E.ED.E.-#\F‘mﬁIEE

Pour I'utilisateur Claire, ce dossier sera redirige vers :

W72 203 4\Profiles\Claire \App Data“.Roaming

Appliguer

[ ok || Amnder |

Avant de valider, jetez un ceil a I'onglet

Si vous souhaitez empécher le compte ad
|'utilisateur qui puisse accéder, alors coc
Documents".

' Bourdon Blanc
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Propriétés de : Documents

Cble Paramétres
I Sélectionner les paramétres de redirection pour Documents.

[T Accorder & I'tiisateur des droits exclusf's sur Documents.
WV Déplacerle contenu de Documents vers le nouvel emplacement.
[T Appliquer aussi la stratégie de redrection aux systemes

d'exploitation Windows 2000, Windows 2000 Server, Windows XP
et Windows Server 2003.

Suppression de strategie

" Consarver le dossier dans ke nouvel emplacement lorsque I3
stratégie sera supprimée,

(¢ Rediriger le dossier vers |'emplacement du profi utilisateur local
lorsque I3 stratégie sera supprimée.

Je le fais pour tous les dossiers
le serveur de fichier.

Vous pouvez valider, fermer I'é
passer a la phase de tests.

/e

Mettre dans ‘““Gestion de straté

& Gestion de stratégie de groupe BEG-FR
~ & Forét: BEG-FR-D3.PRIV
v ._2% Domaines -

w §j BEG-FR-03.PRIV Ordre des liens Obije

Obijets de stratégie de groupe liés  Hértag

i/ Default Domain Policy X 1 it
v E_EG; Créer un ohjet GPO dans ce domaine, et le lier ici...
= == S et Y
& te Eloquer I'héritage
> &l Dom Mise & jour de la stratégie de groupe...
» [E] GPO
& _—_—%’r Obje Assistant Modélisation de stratégie de groupe...
E b Mouvelle unité d'erganisation
EL
= *
EF Affichage
o MNouvelle fenétre a partir d'ici

& : Supprimer
€

_EJ' " Renormer
> [ Filtre Actualiser
- ) ‘E Obje Propriétés
> [ Sites
¥ Modélisatior Aide

[ Résultats de strategie de groupe




Test de redirection de dossiers :

Pour ma part, je passe donc sur un poste client Windows 10 p
Actuellement, on peut voir quand lorsque je regarde les prop
est stocké en local comme le confirme I'emplacement.

Propriétés de : Documents

Généradl Patage Sécuité Emplacement Versions précédentes Personnaliser

Type Dossier systéme

Emplacement C:\Users\pidaunas

Maintenant, vous allez ouvrir une invite de commandes en ta
PowerShell) et actualiser les GPO :

Logiquement, la commande va vous avertir qu'il y a une redire
pour l'appliquer il faut fermer la session, vous pourrez valider

Reconnectez-vous avec le méme utilisateur. On peut voir que
toujours la sauf qu'ils sont maintenant stockés sur le serveur c

Bourdon Blanc
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CONFIGURAT

Pour installer Iperius, il faut aller sur le site offic

https://www.iperiusbackup.fr/

Créer une sauvegarde :

Pour créer une sauvegarde sur Iperius, il faut cli
n Iperius Backup - Freeware

Accuei Restaurer

—® | CO

Ensuite, sélectionner le nouvel élément de sauv
sauvegarder. Dans notre cas, Nnous avons sauveg

“ Nouveau jeu de sauvegarde

Béments Destnations

Eléments Type

Ajouter un nouvel dément

&

Dossier ou fichier

' Bourdon Blanc
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Sauvegarde d'Image
Disque

Téléchargement FTP

Sauvegarde /
Reéplication VMware
ESX

Sauvegarde HyperV

SauvegardedeBase
dedonnées

Microsoft 365




Apres avoir cliquer sur ‘Dossier ou fichier’, e
sauvegarder.

né,uglcv modifier le dossier

Type d'élément

Compte utilsateur pour lacces réseau

Copee des autorisations de securite (Cette option n'est pas disponble dans |a version gratuite)

¥ Recréer le chemin complet de I'éiément (uniquement pour Ia copie de périphénique local ou réseau)

Fitres Exdusions

Filtrer par extensions (séparées par ;)
Exdure les extensions spéofiées

Maintenant que le chemin de notre dossier p

H Nouveau jeu de sauvegarde

Eéments Destnations

Ajouter un nouvel dément
Eléments Type

@ C:\PRIVATE Dossier Pd Dossier ou fichier
Sauvegarde d'Image
Disque
(N
Téléchargement FTP
Sauvegarde /
[[_@ Replication VMware
ESXi
E‘% Sauvegarde HyperV
SauvegardedeBase
@ dedonnées

Microsoft 365

~ ‘.‘A |
' Bourdon Blanc
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Choisir le dossier de sauvegarde :

Pour choisir un dossier ou la sauvegarde sera
destination’, il est aussi possible de faire une
une bande

I Nouveau jeu de sauvegarde

Eiéments Destnations Planification

Destinations de sauvegarde

Destination

Ensuite, sélectionner le chemin de sauvegard
Nous avons choisi de conserver une sauvega
copies différentielles durant 7 jours

n Ajouter / modifier le dossier de destination

Chemin

[ séectoner  {}
Compte utiisateur pour l'accés réseau
Type de sauvegarde Nombre de copies
Conserver une sauvegarde compléte et plusieurs coples différentelles v 1 %
¥ Exécuter une nouvelle sauvegarde compléte tous le: Lund v
V| Conservez les sauvegardes incré les et diffé des pendant 7 S Jours
Compression Zip Optons
Activer la compression zip
fT:/'CgC’ es fichers Zp avec un mot de passe
&f e passe
Scurité sta A ¢ e avec dautres apy e - Re ¢

Personnaliser le nom du fichier Zip
Créer un fichier 2ip individuel pour chaque élément

Chemins dans le fichiers 2p :

Che complet ncuant le lecteur (recommande

Exdure cette destination de la sauvegarde

Bourdon Blanc
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Maintenant que le chemin du dossier d

'! Nowseau jeu de sauvegarde

Gements Destriations Planification

Destinations de sauvegande

Destination
ﬁ Ci\Sauvegarde PRIVATE

Planification :

Planifier le lancement automatique de |

H Nouveau jeu de sauvegarde

Eéments Destnations Planification Options

¥ Lancer automatiquement la sauvegarde en utilisant la planification suivante :

' Bourdon Blanc
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Options :

Sélectionner les options comme I’'envoi d’un ma
script avant ou apres la sauvegarde.

n Mouveau jeu de sauvegarde

Edments Destnations

Notifications

Envoyer une notification par e-mail a la fin de la sauvegarde

Objat : {BACKLP_RESULT} - {J0B_NAME} - Iperius Backup
Adresses mall des destinatares

Adresses mall des destinatares caches

Compte Mail Expeditenr

de st pas terminée avec-succds

Envoyer umguement dans les cas suivants:

Résume :

Vérifiez le nom de la sauvegarde ect puis clique

!1_ MNouveau jeu de sauvegarde

Séments Destnations
Ré =
Ements : Haim de |a sauvegarde :
PRIVATE
Destinations : b
Planification : Oui Description :
|
Notffication par courriel © Non
. Connecter et surveilez cetie opération de badwp avec la
Autres processus @ Hon o le web centralisée (MM}

2hus dinformations

améter l'ordinateur & la fin de la sauvegarde

' Bourdon Blanc
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Test de la sauvegarde :

Pour tester la sauvegarde, faire un clic droit et ‘lancer la sauvegar

090
(Soim‘ Paul gﬂ&di*l
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CONFIGURATIO
D’'IMPR

Installation du service :

Les ressources de votre serveur d'impression seront a ¢
du nombre d'imprimantes a gérer. Pour commencer ['i
Accédez au gestionnaire de serveur, cliquez sur ‘Gérer’

Gérer QOutils Afficher Aide

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

oca | Propriétés du Gestionnaire de serveur

Passez les premiéres étapes, sélectionnez le réle ‘Servic
documents’

fa Assistant Ajout de roles et de fonctionnalités

Sélectionner des réles de serveurs

AT COTRIERERE Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectio

Type d'installation Rales

ection du serveur

5e

|| Contréleur de réseau
Roles de serveurs L] Hyper-v
. 0 [ Serveur de télécopie
Fonctionnalies [] Serveur DHCP
] Serveur DNS
] Serveur Web {lIS)
] Service Guardian héte
Confirmation [] Services AD DS
[] Services AD LDS (Active Directory Lightweight Dire
] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau & distance
[] Services d'activation en volume
Services d'impression et de numérisation de docu
[] Services de certificats Active Directory
] Services de fédération Active Directory (AD FS)
| (W] Services de fichiers et de stockage (3 sur 12 install:
[] Services de stratégie et d'accés réseau
] Services WSUS (Windows Server Update Services)
[] Windows Deployment Services

Au niveau des roles du service d'impression, cochez a
serveur d'impression de base. Si vous envisagez de r

[ Saint Paul { Q)
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Unix ou Android, cochez également "LPD Ser
utile dans ce cas. Poursuivez jusqu'au lance

F.ﬁ Assistant Ajout de réles et de fonctionnalites

Sélectionner des services de réle

Awvant de commencer
Type d'instellation
Sélection du serveur
Riles de servaurs

Fonctionnalités

Confirmation

Ajouter un pilote d'impression :

Pour commencer, nous allons donc importer
s'effectue de cette maniere : Serveurs d’'imp

et "Ajouter un pilote".

Sélectionner les services de rdle 3 installer pour Services d'impr

Services de rile

Serveur d'impressiol

[] Impression Internet

] Service LPD

Bourdon Blanc
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tﬁ!'g Print Management Driver Name
¥ Custom Filters

v ﬁ Print Servers
v 5 SRV-MGMT-01 (local)

] Microsoft enhanced
) Microsoft enhanced
] Microsoft Print To PC

Manage Drivers...
i Deployed Prin View y pkEa

Refresh
Export List...

Help

Sélectionnez les architectures p

o= Add Printer Driver Wizard

Processor Selection
Each processor uses its own set of printer drivers.

Select the processor of all computers that will be using this driver:

Processor
| [] ARME4
: [] x86

Maintenant, cliquez sur "Windo
liste sélectionnez votre modele
importer le pilote.

Bourdon Blanc
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@ Assistant Installation d'imprimante réseau

Installation de |'imprimante
Sélectionner le fabrcant et le modéle de vaotre impimante.

& Chuoisissez |'imprimante dans la liste. Cliquez sur Windows Update pour voir d'autres modéles,

Pour installer le pilote & partir d'un CO d'installation, cliquez sur Disque fourni.

Fabricant Imprimantes G
Generic [E] Generic / Text Only
HP [=] Generic IBM Graphics 9pin
Microscft [=] Generic IBM Graphics 9pin wide
[Z]145 Publisher
[T, W

'\
[Z] Ce pilote a été signé numériquement. Windows Update | y Disque fourni...

Pourguoi la signature du pilote est-elle importante

Ensuite, choisir le bon pilote, a
& Assistant Ajout de pilote d'imprimante

Sélection du pilote d'imprimante
Le fabricant et le modele déterminent le pilote d'imprimante & utilizer.

‘3 Sélectionnez le fabricant et le modéle du pilote d'imprimante a installer. Si le pilote n'est pas
dans la liste, cliguez sur Disque fourni pour sélectionner le pilote voulu,

5i Windows Update est disponible, cliquez ici pour accéder a d'autres pilotes.

Fabricant || Imprimantes “
Godex HP Laserfet 4240 PCLE Class Driver
Gudecard [ HP Laserlet 4240 PS Class Driver
Honeywell [E] HP Laserlet 4250 PCLG Class Driver
HP =1 1D | acarlat ATSN DS Clace Mrivear 5
IFR 4 o { . . . }

Ce pilote a &té signe numériquement, | Windows Update | | Disque fourni... |

Pourguoi la signature du pilote est-elle importante ¥

cPrécédent | Suvant> | | Annuler |
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Créer un port TC

Sur le méme princi
"Ports" puis "Ajout

fe !:'fi“t Management Port N.. PortDescription Port Type Printer Name
> = EE’““ST Filters B CO.. LocalPort Write
v i iﬂn;er::gM‘r i ek B cO.. LocalPort Write
¥ D B o E CO... Local Port Write
5 U co.. LocalPort Write
..@r e U FLE  Local Port Write
ool Aadpon. ko Wi
o Deployed Pi ol e
Wisuge oits.. zal Port Write
View > :zalPort Write Microsoft XPS Dg
Refresh
Export List...
Help
Sélectionnez "Stanc
Printer Ports

Available port types:

Local Port
Standard TCP/IP Port

| NewPort Type... New Pott... Cancel

Remplissez le pre
IP de votre imprimz
par exemple indiq
dans la console.
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Assistant Ajout de port imprimante TCP/IP standard

Ajouter un port
Pour quel pérphérque voulez-vous ajouter un part 7 =
E:_""

Entrez un nom d'imprimante ou une adresse P, et le nom du port pour le périphérique désire,

Mom ou adresse P de l'imprimante : 1_"'2-;—"'}-5-32(1

Mom du port : 172.20.5.220

<Précédent | Suvant> | | Annuler

Ajouter I'imprima

Pour ajouter I'imprim
imprimante".

[ Gestion de I'impression
» |7l Filtres personnalisés
v % Serveurs d'impression
w a BEG-SRV-FI032 (local)

5 |#] Pilotes
» oy Formulaires

0 Ports
oy |rl|\n_lirnan{1=c

> [ |mprimgz

MNom de l'imprimante Statut de la file.. Travau.. MNom duserveur  MNom du pilote

== Microsoft Print to PDF Prét 0 BEG-5RW-FID32... Microsoft Print T
== Microsoft XP5 Document Writer  Prét 1] BEG-5RV-FID32... Microsoft XP5 D

Affichage étendu
Affichage >

Actualiser

Exporter la liste...

Aide

Sélectionnez "Ajoute
sélectionnez le port q
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@ Assistant Installation d'imprimante réseau

In=tallation de |'imprimante
Choisissez une méthode dinstallation.

() Rechercher les imprimantes du réseau

() Ajouter une imprimante IPP, TCP/IP ou des services Web par adresse IP ou nom d'héte

® Ajouter une nouvelle imprimante via

un port existant : 172.20.5.220 (Port TCP/IP standard) w

Créer un autre port et ajouter une nouvelle
imprimante :

Local Port
Sélectionner ‘utiliser un pilo
@ Assistant Installation d'imprimante réseau

Pilote d'imprimante
Choisissez un pilote pour la nouvelle imprimante.

Utiliser le pilote d'imprimante sélectionné par I'Assistant
Pilote compatible introuvable.
(® Utiliser un pilote d'imprimante existant sur I'ordinateur
{HP LaserJet 4250 PCL6 Class Driver N

L ]

O Installer un nouveau pilote

Maintenant, nous allons de
d'impression. Il est égaleme
clients, cocher I'option "Pa

Répertorier I'imprimant

Dans la liste des imprimante
I'imprimante dans I'annuaire
un clic droit sur I'imprimant
Un clic suffit, il n'y a pas de

P A

urdon Blanc
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fﬁ Gestion de I'impression
Fichier Action Affichage ?

e 2@ X HE

[f@ Gestion de I'impression Nom de l'imprimante Statut de lafile.. Travau.. Nom duserveur Nom du pilo
> [ Filtres personnalisés “* HP LaserJet 4250 PS Class | 5 - — LaserJet £
v Serveurs d'impression Ouvrir la file d'attente de I'imprimante...

Mi Print to PDF trosoft P
v 5 BEG-SRV-FI0S2 local) || Microsoft Print to PD rosoft Pr

L == Microsoft XPS Document \ Suspendre |'impression zrosoft XP
> % Pilotes
> &y Formulaires Répertorier dans I'annuaire
9 Pports Déployer avec la stratégie de groupe...
== Imprimantes
> = Imprimantes déployées Définir des valeurs d'impression par défaut...

Gérer le partage...

Imprimer une page de test

Activer I'impression directe pour les filiales
Propriétés...

Supprimer

Renommer

Aide

Création de la GPC
Création d’une GPO

|5, Gestion de stratégie de groupe BEG-FR
v A F?ret: BEG_FR_GSPRW Objets de stratégie de groupe liés | Hértage de stratégie de groupe  Délégation
w |55 Domaines
v 3% BEG-FR-03.PRIV
s Default Domain Policy

Crdre dl;s liens Objet de stratégie de groupe
o 1 5/ test031

~ 3. BEG-FR
> B D‘OF: Lier un cbjet de stratégie de groupe existant...
? '-__=_' Obj Bloquer 'héritage
> W9 P s e e
5 _:g Obj ise 3 jour de la stratégie de groupe...
» :ﬁ Sites Assistant Modélisation de stratégie de groupe..,
5_? Modelisati Mouvelle unité d'erganisation
[ Resultats d

Affichage *

Nouvelle fenétre & partir d'ici

Supprimer
Renommer

Actualiser
Proprigtés

Aide

Ensuite, faire un clic d
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__g Gestion de stratégie de groupe tast031
s *—'Jék F:}rét: BEG-TR-USRRIY Bendue Détals Paramétres Délégation
v [ Domaines e
v %3 BEG-FR-03.PRIV S
w5/ Default Domain Palicy Aficher les lisisons & cet emplacement : | BEG PR3 PRIV
~ (3] BEG-FR Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO .
e testh? =
5 [ Domair| asifes Applique Lien activé
[ = Objets Appliqué Nan Oui
Ly FittresV i [ien active
» L] Objets
3 __‘é Sites
&5 Modélisation c Affichage »
;L Résultats de sti

>
»
Enregistrer le rapport...

Mouvelle fenétre & partir d'ici

Supprimer
Renommer
Actualiser

Aide

Ensuite, aller dans Co
> imprimantes puis fa

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e 2@ bbwdz HE RO+

=[ Stratégie test031 [BEG-SRV-AD031.BEG-FR-03.PRIV]
w il Configuration ordinateur
» | Stratégies
s || Préférences
~ i, Configuration utilisateur
» || Stratégies
~w || Préférences
» [ Paramétres Windows
w [=4] Paramétres du Panneau de configuration
@ Sources de données
g Périphériques
ﬁ Options des dossiers
ﬁ Parametres Internet
E Utilisateurs et groupes locaux
Chptions réseau
I8 Options d'alimentation Description

Traitement en cours

@; Imprim o i : nee
l@l Option: - ki = = =
| outes les taches k4 mprimante
Taches T les tach Irnpri TCR/IP
@ﬂ Menu C Affichage > Imprimante locale
Copier

Imprimer
Actualiser
Exporter |a liste...

\Préférences Etendu j, Standard

Ajouter un nouvel élément

Aide
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Modifier action : Créer

Choisir le Chemin de partag

Mouvelles propriétés d'lmprimante partagée

[ Définir en tant quimprimante par défaut...
...seulement sl n e pas dimprimante locale
Mapper au port local (facultatif)

Reconnecter

Port local :

Supprimer le mappage de tous les ports locaux

Ok Annuler Appliquer

Pour finir, faire un gpupdat

Config

Bouton MENU
Configuration Périp
E/S

MENU JETDIRECT |
TCP/IP

Parametres Manuel
Adresse IP

Masque de sous-rés
Passerelle par défa

L2 20 20 2 R

Propriétés de : IMPD3
GEnéral  Commun

Action : | Créer

Supprimer tout connexions dimprimantes partagees

Imprimante partagée

[ 0éfinir en tant quimprimante par défaut...

Chemin partage :

..seulement sl nexiste pas dimprimante locale

Mapper au port local (facultatif)

Reconnecter

Portlocal :

| Supprimer le mappage de tous les ports locaux

| Amer | |k

Appliquer




CONFIGURATION DU CC
RESEAU

Procédure de réinitialisation :

Pour réinitialiser le switch aux parametres d’usine, il faut appuyer sur le bout
le enfoncé, les voyants LED du commutateur commencent a clignoter au bo
Maintenez toujours le bouton mode enfoncé, les LED cessent de clignoter ap
supplémentaires puis le commutateur redémarre quand la LED SYST clignote

NNE
CISCO

- SYST
RPS
- STAT

Se connecter au Switch :

Pour se connecter au switch la premiere fois, il faut un cable série brancher
port console situé a I'arriére du switch. Pour se connecter au switch avec un
utilisé le logiciel PUTTY

- Cable série

09
( Saint Paul g(] .ii
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I PuTTY Configuration ¢

Category %
; = -~ .){)
=J- Session Basic options for your PuTTY session % 4
Logain 2 R, 7
i : oaing Specify the destination you want to connect to
| | = Teminal Serial Soesd
; Serial line Spee
] Keyboard = = HE;M
Bell COM1 Jou
Features Connection type:
=1~ Window -~ =
e '\ i L I55H (_)Other: | Telnet . ! 1
Appearance :
Behaviour Load, save or delete a stored session
Translati Ear
l e étlnn Saved Sessions
+- Selection /
Colours /
- Connection Default Settings Load ¢
Data
Proxy Save
- S5H
= Delete
aenal =
Telnet
Rlogin
SUPDLUP Close window on exit:
() Always  (_J Never (®) Only on clean exit
;:— —— — -E . . ., . o g =~
About | Cpen | Cancel p =

{
|

Configuration de base :

Changer le nom :
Switch({config) #hostname BEG-CR-031
BEG-CR-031 (config) #

Mise en place d’'un mot de passe pour la connexion (lorsque tu rentres « en ») :

BEG-CR-031 (config) #enable password Azerty4s

Mise en place du chiffrement en MD5 :

BEG-CR-031 (config) #service password-encryption

BEG-CR-031 (config) ]

000 o
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Mise en place d’une banniere MOTD :

BEG-CR-031 (config) #banner motd

BEG-CR-031 (config) #3 '#33fdfsdffffffiffffiiiffiff##34afafaa777777477738883%¢%
Enter TEXT message. End with the character '''.

#

e R e e S R s s S s s s S E s s

BAuthorized access only
Disconnect IMMEDIATELY
if you are not an authorized user !

e e Mk W e Wk e e Bk
e W e e e e e e B W

# #
# #
# #
# #
# #
# #
# #
# #

PR TR AT A AR T AR AR AR ANAARAAAARAARTARAARARATS

BEG-CR-031 (config) #]]

Mise en place d’une banniere EXEC :

BEG-CR-031 (config) #banner exec '
Enter TEXT message. End with the character '''.

| |
[ =R o T T, - B v - |
L2 Ty RS T

Session activated.
r commands at the prompt.
You have entered % (hostname) on line VIY % (line).

s s s R R e s R R S S R S e R R L
BEG-CR-031 (config) #

Créer des VLANSs :

BEG-CR-031 (config)#vlan 10
BEG-CE-031 (config-vlan) #name
BEG-CE-031 (config-vlan) ¥exit
BEG-CR-031 (config)#vlan 20

BEG-CE-031 (config-vlan) #name
BEG-CRE-031 (config-vlan) #exit
BEG-CR-031 (confiqg)#vlan 30

BEG-CRE-031 (config-vlan) #name
BEG-CR-031 (config-vlan) #exit

Bourdon Blanc
BN a gy
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Mettre le mode TRUNK sur les interfaces voulues :

interface FastEthernet(0/1
switchport mode access
1]
interface FastEthernet(0/2
switchport trunk allowed 10,20,30
switchport mode trunk
switchport nonegotiate
1
interface FastEthernet0/3
switchport trunk allowed 10,20,30
switchport mode trunk
switchport nonegotiate
1
interface FastEthernet(0/4
switchport trunk allowed 10,20,30
switchport mode trunk
switchport nonegotiate
1
interface FastEthernet(0/5
switchport trunk allowed 10,20,30
switchport mode trunk
switchport nonegotiate
1
interface FastEthernet0/6
switchport trunk allowed 10,20,30
switchport mode trunk

switchport nonegotiate
1

interface FastEthernet0/7
switchport trunk allowed 10,20,30

interface FastEthernet0/24
switchport trunk allowed vlan 10,20,30

switchport mode trunk
switchport nonegotiate

Q00 o
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CONFIGURATION DU S

Procédure de réinitialisation :

Pour réinitialiser le switch aux parametres d’usine, il faut appuyer sur le bout
le enfoncé, les voyants LED du commutateur commencent a clignoter au bo
Maintenez toujours le bouton mode enfoncé, les LED cessent de clignoter ap
supplémentaires puis le commutateur redémarre quand la LED SYST clignote

NINE
Cisco

Se connecter au Switch :

Pour se connecter au switch la premiéere fois, il faut un cable série brancher
port console situé a I'arriére du switch. Pour se connecter au switch avec un
utilisé le logiciel PUTTY

Céble série

09
( Saint Paul g(] .ii
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l PuTTY Configuration 5

Cateaory:
-~
=] Session Basic options for your PuTTY session %
i I_.ngglng Specify the destination you want to connect to
| | = Teminal i : o
i Kb Senal line Speed
Bel |CoM1 35600
Features Connection type:
=1 Wi — ~
Ao O ssH CiOther: | Telnet
Appearance
Behaviour Load. save or delete a stored session
Hanalaton Saved Sessions
t- Selection - /
Colours /
_- Connection Default Settings Load
Data
Prosy Save
+- 55H
5 Delete
Senal
Telnet
Rlogin
SUPDUF Close window on exit:
() Always () Never (@) Only on clean exit
About i Open ] Cancel

Configuration de base du switch :

Sur le switch, nous avons modifier le nom en BEG-SW-031

Switch (config) #hostname BEG-SW-031

Nous avons ajouté comme mot de passe ‘Azerty45’

BEG-SW-031 (config) #enable password Azerty45
BEG-SW-031 (config) #service password-encryption

Nous avons aussi ajouté un mot de passe telnet pour la connexion a distance

BEG-SW-031 (config-line)#line vty 0O
BEG-SW-031 (config-line) #password Azerty45S

Et ajouter une adresse IP

BEG-SW-031 (config-if) #interface vlan 1
BEG-SW-031 (config-if) #ip address 172.20.3.201 255.255.0.0

Pour enregistrer la configuration, il faut entrer cette commande :

BEG-SW-031#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...
[CK]

O o O 0 .

(s@nm raul 91N SN
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Configuration des VLANS :

Des contraintes sont a respectées :

Le port 1 du switch de BEG est dédié a la gestion du commutateur et utilisé
occasionnellement

Les ports 2 a 10 seront réservés a la téléphonie

Les ports 11 a 21 seront réservés aux PC et aux copieurs

Les ports 22 et 23 sont réservés a la visio-conférence et désactivés
Le port 24 est réservé pour le lien avec le coeur de réseau

Création des VLANS :

Les VLANS servent a segmenter les réseaux ainsi que les domaines de diffusion.

Nous devons créer 3 VLAN différents, le VLAN 10 nommée DATA, le VLAN 20 nommeée TELIP ainsi
que le VLAN 30 nommée VISIO

BEG-SW-031 (config)#vlan 10
BEG-SW-031 (config-vlan) #name
BEG-SW-031 (config-vlan) #exit
BEG-SW-031 (config)#vlan 20

BEG-SW-031 (config-vlan) #name
BEG-SW-031 (config-vlan) #exit
BEG-SW-031 (config) #vlan 30

BEG-SW-031 (config-vlan) #name

Pour vérifier que les VLAN sont crées, entre la commande ‘show vlan’

Status

active Fa0O/1, Fa0O/2, Fa0/3, Fa0/4
Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0O/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Fa0/25, Fa0O/26, Fa0/27, Fa0/28

Fa0/29, Fa0/30, Fa0/31, Fa0/32
Fa0/33, Fa0/34, Fa0/35, Fa0/36
Fa0/37, Fa0/38, Fa0/39, Fa0/40
Fa0/41, Fa0/42, Fa0/43, Fa0/44
Fa0/45, Fa0O/46, Fa0/47, Fa0/48
Gio/1, Gio/2, Gi0/3, Gi0/4

TELIP
VISIO

Bourdon Blanc
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Ajout des ports dans leur VLAN respectif :

Ajouter le port 2 a 10 dans le VLAN 20 en mode access réservés a la téléphonie IP :

BEG-SW-031 (config) #interface range fastEthernet 0/2-10
BEG-SW-031 (config-if-range) #switchport mode access
BEG-SW-031 (config-if-range) #switchport access vlan 20

Ajouter le port 11 a 21 dans le VLAN 10 en mode access réservés a la DATA :

BEG-SW-031 (config) #interface range fastEthernet 0/11-21
BEG-SW-031 (config-if-range) #switchport mode access
BEG-SW-031 (config-if-range) #switchport access vlan 10

Ajouter le port 22 et 23 dans le VLAN 30 en mode access réservés a la VISIO et désactiveés :

BEG-SW-031 (config) #interface range fastEthernet 0/22-23
BEG-SW-031 (config-if-range) #switchport mode access

BEG-SW-031 (config-if-range) #switchport access vlan 30
BEG-SW-031 (config-if-range) #shutdown

Sur le port 24, nous allons ‘taguer le port’ en activant le mode trunk et y autoriser le VLAN 10, 20 et
30

BEG-SW-031 (config) #interface fastEthernet 0/24
BEG-SW-031 (config-if) #switchport mode trunk

BEG-SW-031 (config-if) #switchport trunk allowed vlan 10,20,30

Comment se connecter a distance :

Pour se connecter a distance, il faut connecter le PC au switch avec un cable RJ 45 et ensuite en
utilisant le logiciel PuTTY en utilisant son adresse IP.

(@]
[V
@
m
@D
@

’
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#R PuTTY Configuration

Category:

& S_ession ‘ Basic options for your PUuTTY session

E] T:. ' L'oglging Specify the destination you want to connect to

i ?nKI::boa d Host Name (or IP address) Port
- Bel 172.20B.201 |[23

. - Features Connection type:

- OSSH OSeial @Other: |Telnet v
Appearance
- Behaviour Load, save or delete a stored session
-~ Translation Saved Sessions
(- Selection I =

: ... Colours

&)~ Connection Default Settings ond
- Data
- Proxy Save
&) SSH
- Seral Delete
- Telnet
- Rlogin
“.SUPDUP Close window on exit:

OAways (ONever (® Only on clean exit
Bos ||t =
Sauvegarde TFTP :

Pour réaliser une sauvegarde TFTP, il faut installer log
de s’ouvrir, dans le gestionnaire de taches vous trouve

fermer.

Application

Une fois le logiciel ouvert, cette page s’ouvre. Sur cett
sera enregistrer le fichier ainsi que I'interface réseau.

( Saint Paul &
' Bourdon Blanc
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%> Ttpd64 by Ph. Jounin — O X

Current Directory : \Sauvegarde TFTP LI Browse

Server interfaces |1?2.2IJ.34.12 Intel(R) Ett L] Show Dir
Tihtp Server I Titp Client | DHCP server | Syslog server | Log viewer |
peer | file | starttime | progress |
<
About | Settings Help

Pour effectuer une sauvegarde sur un serveur TFTP, il faut e
tftp’ puis entrer I’adresse IP du serveur TFTP

Restauration d’une sauvegarde :

Pour restaurer une sauvegarde, il faut entrer sur le switch la

4
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CONFIGURATION DU

ROUTEUR

Procédure de réinitialisation :

Pour réinitialiser le routeur, il faut entrer plusieurs commandes :

Router (config) #config-register 0x2142
Router (config) #exit

Router#

*Jan 1 02:18:51.135: $5Y5-5-CONFIG_I: Configured from console by console

Routerfreload

System configuration has been modified. Save? [yes/no]: no
roceed with reload? [confirm]

Configuration de base du routeur :

Sur le routeur, nous avons modifier le nom en BEG-RTR-031

Router (config) #hostname BEG-RTR-031

Nous avons ajouté comme mot de passe ‘Azerty45’

BEG-RTR-031 (config) #enable password Azerty45S
BEG-RTR-031 (config) #service password-encryption

Mise en place de la banniere MOTD

BEG-RTR-031 (config) #banner motd '

Enter TEXT message. End with the character '''.

tEE St i i s st s st LT
" ;

=

i e e e R Rt a2 2

Authorized access only
Disconnect IMMEDIATELY
if you are not an authorized user !

#
T
BEG-RTR-031 (config) #

#
#
#
#
#
#
#
#
#

#
#
#
#
#
#
#
#

Mise en place de la banniere EXEC

Q00 o

(smm paul o[ |SPO QR
Bourdon Blanc
Toaaayds

Page 76 sur 108




BEG-RTE-031 (config) #banner exec '
Enter TEXT message. End with the character '''.
| |
111 111
P I 0 I
-1 14 18 RTH N (1) 1 o= P10 1) 4 A Y (1) 1) (-

Ciaco SyaE Tt esmsa
E s SE RS SRS RS RS EES SIS A IS A S S A S A S S

Session activated.
Enter commands at the prompt.
- o

You have entered £ (hostname) on line VIY £(line).

PR AT T T TR AT PR AT AT AR AT IR A AT AT AR FRR AT e
BEG-RTE-031 (config) #

Et ajouter une adresse IP sur I'interface FastEthernet0/0

BEG-RTR-031 (config) #interface £fa0/0

BEG-RTR-031 (config-if) #ip address 172.20.3.210 255.255.0.0

Configuration des VLANS :

Le VLAN 10 nommée DATA aura comme réseau 172.21.3.0/16
Le VLAN 20 nommée TELIP aura comme réseau 172.22.3.0/16

Le VLAN 30 nommée VISIO aura comme réseau 172.23.3.0/16

Configuration du VLAN 10 :

BEG-RTR-031 (config) #interface £fa0/0.10
BEG-RTR-031 (config-subif) #encapsulation dotlQ 10

BEG-RTR-031 (config-subif) #ip address 172.21.3.254 255.255.0.0

BEG-RTR-031 (config-subif) #no shutdown

Configuration du VLAN 20 :

BEG-RTR-031 (config) #interface £fa0/0.20
BEG-RTR-031 (config-subif) #encapsulation dotlQ 20

BEG-RTR-031 (config-subif) #ip address 172.22.3.254 255.255.0.0
BEG-RTR-031 (config-subif) #no shutdown

Q00 o
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Configuration du VLAN 30 :

BEG-RTR-031 (config) #interface fa0/0.30
BEG-RTR-031 (config-subif) #encapsulation dotlQ 30

BEG-RTR-031 (config-subif) #ip address 172.23.3.254 255.255.0.0
BEG-RTR-031 (config-subif) #no shutdown

Test des vlans :

Test de requétes ICMP entre les postes :

PC1 VLAN 10->PC 2 VLAN 10 = FONCTIONNEL

PC 1 VLAN 10->PC 2 VLAN 20 = NON FONCTIONNEL

PC 1 VLAN 20 -> PC 2 VLAN 20 = FONCTIONNEL

PC 1 VLAN 20 -> PC 2 VLAN 30 = NON FONCTIONNEL

PC1 VLAN 30->PC 2 VLAN 30 = FONCTIONNEL

PC 1 port shutdown -> PC 2 VLAN 10,20,30 = NON FONCTIONNEL
PC1 port1->PC2VLAN 10,20,30 = NON FONCTIONNEL

PC 1 port 24 -> PC 2 VLAN 10,20,30 = NON FONCTIONNEL

Avec le routage Inter-VLANS :

PC 1 dans le VLAN 10 -> PC 2 VLAN 20 = FONCTINNEL

PC 1 dans le VLAN 20 -> PC 2 dans le VLAN 30 = FONC
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INSTALLATIO
VEN

Pour installer le routeur, nous avons utilisé une clé ven

Pour installer ventoy, il faut se rendre sur le site : https
Pour télécharger Debian12 en mode netinstall : https:
Ensuite, nous avons installé ventoy sur une clé USB en

@ Ventoy2Disk X86
Option Language

Device
F: [16GB] SanDisk Cruzer Blade v @
Ventoy In Package Ventoy In Device
exFAT
@ 1.0.99 T
Status - READY
Install Update

WWwW.ventoy.net

debian-12.7.0-amded4-netinst.iso

1.0.99 68108 wuw.ventoy.net L:language Fil:Hels Fe:Browss | FazTreevie LBl || FToals || EBTEXMenu

: i ) |
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Installation de Debian 12 en version graphique

© debian 12

Debian GNU-Linux installer menu (BIOS mode)

Advanced options

Accessible dark contrast installer menu
Help
Install with speech synthesis

Press a key, otherwise speech synthesis will be started in 14 seconds. ..

Select a language

Choose the language to be used- for tﬁe installation process ‘I'heselect edlarlguage wlll also be the default
language for the installed system.

Language:

Chinese (sunpunear -

MR ”i‘”‘ll: i

‘I“‘lll“u!‘ﬂ ,H\ \I | }\ i
s = = et illl L LA LA A
S uEWe i

Chinese (Traditional) - () | | |‘ (NAFHHer ‘
Croatian - Hrvatski M
Czech - Cesrtina I ll‘ |
Danish - Dansk I

Dutch - Nederlands B

Dzongkha - =

English - English

Esperanto - Esperanto

Estonian il Eesrti

Finnish ) Suomi

French - Frangais |

Galician ) Galego

Georgian L doGomnema

German -  Deutsch

Screenshot

0 0 0 o 0
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Choisir son pays local permettant de définir le fuseau horaire

debian 12

Choix de votre situation géographique

Le pays choisi permet de définir le fuseau horaire et de déterminer les parameétres régionaux du systéme
(« locale =). C'est le plus souvent le pays ol vous vivez.

La courte liste affichée dépend de la langue précédemment choisie. Choisissez « Autre » si votre pays n'est
pas affiché.

Pays (territoire ou région) :

Belgique

Canada

_

uxembourg L3
Suisse

Autre

Capture d'écran

Revenir en arriere Continuer

Configurer la langue du clavier

© debian 12

Configurer le clavier

Disposition de clavier a utiliser :
Danois

Néerlandais

Dvorak

Dzongkha

Espéranto

Estonien

Ethiopien

Finnois o

Allemand
Grec
Guijarati
Gourmoukhi
Hébreu
Hindi

Hongrois

Capture d'écran

Revenir en arr iere

Continuer
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Chargement de composants supplémentaires nécessaires depuis le support d’installation

© debian 12

Charger des composants depuis le support d'installation

Il chargement de composants supplémentaires || |

Récupération de ntfs-3g-udeb

Sélection de la carte réseau principale

© debian 12

Configurer le réseau

Le systéme possede plusieurs interfaces réseau. Choisissez celle que vous voullez u(il_iﬁe( (pn:‘rn_e !nterface
principale pour l'installation. Si possible, la premiére interface réseau connectée a déja éte choisie.

Interface réseau principale :

<np0s25: Intel Corporation 82367LM-3 Gigabit Network Connection L
enpas0: D-Link System Inc DGE-528T Gigabit Etherner Adapter
enpas2: D-Link System Inc DGE-528T Gigabit Ethernet Adapter

Capture d'écran

Revenir en arriéere

Continuer
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Configuration de nom de la machine

© debian 12

Configurer le réseau
veuillez indiquer le nom de ce systéme.

Le nom de machine est un mot unique qui identifie le systéeme sur' le réseau. Si vous ne connaissez pas ce

nom, demandez-le a votre administrateur réseau. Si vous installez votre propre réseau, Vvous pouvez metire ce
que vous voulez.

Nom de machine :

[BEG-RTRL-03]

Capture d'écran

Revenir en arriere

Continuer

Création du mot de passe pour le compte superutilisateur / d’administration du systeme

© debian 12

Créer les utilisateurs et choisir les mots de passe

1o . =i i e - uUun

vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration du sgsetse:r:sastres —
utilisateur malintentionné ou peu expérimenté qui aurait acces a ce compte peut provoqudta_r o tionnaire-ou
conséquence, ce mot de passe ne doit pas étre facile a deviner, ni correspondre a un mot d'un dic

vous étre facilement associé.

uUn bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre etre change
régulierement.

Le superutilisateur (« root ») ne doit pas avoir de mot de passe vide. Si vous laissez ce champ vide, le compte

du superutilisateur sera désactivé et le premier compte qui sera créé aura la possibilité d'obtenir les
priviléeges du superutilisateur avec la commande « sudo ».

Par sécuriteé, rien n'est affiché pendant la saisie.
Mot de passe du superutilisateur (« root =) :

rootroot

V| Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe du superutilisateur afin de vérifier qu'il a été saisi correctement.
C " du mot de passe :

rootroot

| Afficher le mort de passe en clair

Capture d'écran

Revenir en arriére Continuer
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Créer le compte du nouvel utilisateur en choisissant I'identifiant du compte utilisateur

debian 12

Créer les utilisateurs et choisir les mots de passe

Un comprte d'utilisateur va étre créé afin que vous puissiez disposer d'un compte différent de celui du
superutilisateur (= root »), pour I'utilisation courante du systeme.

Veuillez indiquer le nom complet du nouvel utilisateur. Cette information servira par exemple dans I'adresse
d'origine des courriels émis ainsi que dans tout programme qui affiche ou se sert du nom complet. Votre
propre nom est un bon choix.

Nom complet du nouvel utilisateur :

GT|

Capture d'écran

Revenir en arriere Continuer

Choisir le mot de passe du compte utilisateur

© debian 12

Créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est compose de lettres, chiffres et signes de ponctuation. Il
réguliérement.

devra en outre étre change
Mot de passe pour le nouvel utilisateur :

AzertyaS

~ Afficher le mot de passe en clair

Veuillez entrer a nouveau le mot de passe pour l'utilisateur, afin de verifier que votre saisie est correcte.
Confirmation du mot de passe :
AzertyaSs

7| Afficher le mot de passe en clair

Capture d'écran

Revenir en arriére

Continuer
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Méthode de partitionnement

© debian 12

partitionner les disques
e (avec plusieurs choix

si vous choisissez le

ment d'un qlsqu
tes choix effectués.

lation peut vous assister pour le partitionne
ouvez également effectuer ce partitk vou
vous aurez la possibilité de vérifier et pemnnaliser

Le programime d‘instal
d'organisation). Vous p
pan:itionnement assisté,
si vous choisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le disque a
partitionner.

Méthode de partitionnement :

Assisté - utiliser un disque entier

Assisté - utiliser Tout un disque avec LvM
Assisté - utiliser tout un disque avec LVM chiffre 13

Manuel

Revenir en arriéere Continuer

Capture d'écran

Choisir le disque

TR
partitionner les disques L\ \‘ ‘.“ \‘.-
\ ..‘J.,"xl\. " i
veuillez noter que toutes les données du disque choisi seront effacées mais pas avant d'avoir confirme que
vous souhaitez réellement effectuer les modifications. AN “\ ":’ %

Disque a partitionner : \ \

sCSI1 (0,0,0) (sda) - 250.0 GB ATA WDC WD2500AA)S-7 \

sSCsi7 (0,0,0) (sdb) - 15.7 GB SanDisk Cruzer Blade

Capture d'écran
Revenir en arriere Continuer
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Schéma du partitionnement

pPartitionner les disques

Disque partitionné :
scsil1 (0,0,0) (sda) - ATA WDC WD2500AA)S-7: 250.0 GB

emier.
Le disque peut étre partitionné selon plusieurs schémas. Dans le doute, choisissez le pr

Schéma de partitionnement : \ 1\ \ o
Yout dans une seule partition (recommandé pour les débutants)

Partition /home séparee
Partitions /home, /var et /tmp séparées

[

Capture d'écran Revenir en arriere Continuer

Terminer le partitionnement et appliquer les changements

© debian 12

Partitionner les disques

Voici Ia table des partitions et les points de montage actuellement configures. Vous pouvez choisir une partition et modifier

ses caractéristiques (systéme de fichiers, point de montage, etc.), un espace libre pour créer une nouvelle partition ou un
periphérique pour créer sa table des partitions.

Configurer le RAID avec gestion logicielle ‘[ﬁ
Configurer le gestionnaire de volumes logiques (LVM)
Configurer les volumes chiffrés

Configurer les volumes iSCSI1

Groupe de volumes LVM ventoy, volume logique vom:koy - 661.7 MB Linux device-mapper (linear)
= SCSI1 (0,0,0) (sda) - 250.0 GB ATA WDC WD2500AA)S-7

> n®1 primaire 249.0 GB f ext4 / }

> n®*5 logique 1.0 GB f swap swap ‘
¥ SCSI7 (0,0,0) (sdb) - 15.7 GB SanDisk Cruzer Blade

> n® 1 primaire 15.6 GB B

> n® 2 primaire 33.6 MB fatle

Capture d'écran Aide

Revenir en arriére Continuer
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Appliquer les changements sur les disques

© debian 12

Partitionner les disques

si vous continuez, les modifications affichées seront écrites sur les disques. Dans le cas contraire, vous
pourrez faire d'autres modifications.

ATTENTION : cela détruira toutes les données présentes sur les partitions que vous avez supprimeées et sur
celles qui seront formatées.

Les tables de partitions des périphériques suivants seront modifiées :
SCSI1 (0,0,0) (sda)

Les partitions suivantes seront formatees :

partition n* 1 sur SCSI1 (0,0,0) (sda) de type extd4
partition n* S sur SCSI1 (0,0,0) (sda) de type swap
Faut-il appliquer les changements sur les disques

Non

e Oui

Capture d'écran

Continuer

Installation du systéme de base

Installer le systéme de base

Installation du systéme de base
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Choisir un miroir de I'archive en prenant le pays le plus proche

®© debian 12

Configurer I'outil de gestion des paquers

du point de vue du réseau.

X i ‘archi bi i soit proche de vous
L'objectif est de trouver un miroir de I'archive Debian qu P et peut-Stre pas be Hleur

Gardez a I'esprit que le fait de choisir un pays proche, voire méme votre pays.
choix.
Pays du miroir de Farchive Debian :

Corée du Sud
Costa Rica
Croatie
Danemark
Espagne

Estonie

Finlande

Gréce

Géorgie
Hong Kong
Hongrie

inde
Indonésie

Iran

Capture d'écran Co
Revenir en arriére Continuer

Choisir le miroir de I’archive Debian

© debian 12

Configurer I'outil de gestion des paquets

veuillez choisir un miroir de I'archive Debian. Vous devriez utiliser un miroir situé dans votre pays ou votre
région si vous ne savez pas quel miroir posséde la meilleure connexion Internet avec vous.

Généralement, deb.debian.org est un choix pertinent.
Miroir de l'archive Debian :

deb.debian.org l
frp.fr.debian.org |
debian.proxad.net

fip.ec-m.fr x |
deb-mirl.naitways.net |
miroir.univ-lorraine._fr

fip.u-picardie.fr

fip.u-strasbg.fr
mirror.plusserver.com

debian.univ-tise2_ fr

fip.univ-pau.fr
mirrors.ircam.fr
fip.lipe.fr

debian.polytech-lille.fr

Capture d'écran Re ir
2] Revenir en arriere Continuer
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Pas de mandataire http

© debian 12

Configurer I'outil de gestion des paquets
si vous avez besoin d'utiliser un mandataire HTTP (souvent appelé « proxy =) pour ace éder au monde
extérieur, indiquez ses parameétres ici. Sinon, laissez ce champ vide.

Les paramétres du mandataire doivent étre indiqués avec la forme normalisée « hurp:/llutilisateur]l:mot -de-
passel@lhotel:portl/ ».
Mand. re HTTP (laisser vide si aucun)

Capture d'écran

Revenir en arriare Continu
» or

Configurer le popularity-contest

© debian 12

Configurarion de popularity-contest

istribution des statistiques sur les paquets

aux responsables de la d - 3
quets qui sont places sur le

Le systéme peut envoyer anonymement
formartions influencent le choix des pa

que vous utilisez le plus souvent. Ces in
premier CD de la distribution.

si vous choisissez de participer, un sc ript enverra automatiquement chaque semaine les statistigues aux

responsables. Elles peuvent étre consultées sur hrtps:h‘pup(l)n.delan.quI.

Vous pourfez a tout moment modifier votre choix en exécutrant « dpkg-reconfigure popularity-contest ».

Souhaitez-vous participer a et statistique sur lutilisation des paquets ?
e Non

Qui

Capture d'écran

Continuer
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Installation des logiciels

© debian 12

Choisir et installer des logiciels

FE = Choisir et installer des logiciels

Configuration de linux-image-6.1.0 26-amd64 (amd64)

Choix de logiciels prédéfinis

© debian 12

Sélection des logiciels

Actuellement, seul le systéeme de base est installé.
choisir d'installer un ou plusieurs ensembles prédé
Logiciels a installer :

| % environnement de bureau Debian f
¥ ... GNOME

. Xfce
- bureau GNOME Flashback
- KDE Plasma

Pour adapter l'installation a vos besoins, vous pouvez
finis de logiciels.

- Cinnamon
- MATE
- LXDE
- LXQu
serveur web
serveur SSH

| wtilitaires usuels du systéme

Capture d'écran Conrtinuer
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Installer le programme de démarrage GRUB

@ debian 12

installer le programme de démarrage GRUB

Il semble que cette nouvelle installation soit le seul systéeme d’'exploitation existant sur cet ordinateur. Si c'est

bien le cas, il est possible d'installer le programme de démarrage GRUB sur le disque principal (partition UEF1
ou secteur d'amorcage).

Attention : si le programme d'installation ne détecte pas un sy

cela empéchera temporairement ce systeme de démarrer. Tout

steme d'exploitation installé sur l'ordinateur,
étre manuellement recon

efois, le programme de démarrage GRUB pourra
figuré plus tard pour permettre ce démarrage.
Installer le programme de démarrage GRUB sur le disque principal 7

Non

@ Oui

Capture d'écran

Revenir en arriére Continuer

Installer le périphérique de démarrage

Installer le programme de démarrage GRUB

& o ¢ s i = er le pr ramme

Le systeme nouvellement installé doit pouvoir étre demarre. Cette opera!ionl:onsns:ci :I‘I‘n:::l‘lie l'in‘;r:get s
de démarrage GRUB sur un périphérique de démarrage. L a methode habituelle plo R s Tinatallar
le disque principal (partition UEFI ou secteur d'amonat_;eh Vous pouvez, Si \'ouii:‘ u . >
ailleurs sur un autre disque, une autre partition, ou méme sSur un support amovible.

Périphérique ol serainstallé le programme de démarrage :

Choix manuel du p
I1devisda

dev/sdb (usb-S sk_Cruzer_Blade_4C530000130402211 381-0:0)

[

Capture d'écran

Revenir en arriere

Continuer
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Fin de 'installation

Configurer le réeseau

© debian 12
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CONFIGURATION DU

Avant de mettre en place le routage, il faut tout d’abord configurer la

Configuration des cartes réseaux :

Enp0s25 (lien LAN)

Auto enp0s25
Iface enp0s25 inet static

Adress 172.21.3.254/16

Enp4s0 (lien DMZ)

Auto enp4s0

Iface enp4s0 inet static

Adress 192.168.100.254/24

Enp4s2 (lien INTERNET)

Auto enp4s2

Iface enp4s2 inet static

Adress 172.20.34.212/16

Gateway 172.20.2.254

Tests réalisés :

Nous avons envoyé une requéte ICMP sur I'adresse 172.20.3.250 depui
172.20.34.11

Bourdon Blanc |
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C:\Users\gurochon>ping 172.20.3.254

Envoi d’une requéte 'P1ng 172.20.3.254 avec 32 octets de données :
Réponse de 172.20.3.254 : octets=32 temps<lms TTL=64
Réponse de 172.20.3.254 : octets=32 temps<lms TTL=64
Réponse de 172.20.3.254 : octets=32 temps<lms TTL=64
Réponse de 172.20.3.254 : octets=32 temps<lms TTL=64

Statistiques Ping pour 172.20.3.254:

Paquets : envoyés = 4, recus = 4, perdus = © (perte %),
Durée approximative des boucles en millisecondes :

Minimum = ©ms, Maximum = ©ms, Moyenne = ©ms

Modifier dans le fichier etc/resolv.conf
Nameserver 8.8.8.8

Nameserver 1.1.1.1

Mise en place du routage

Pour mettre en place le routage le routage, il faut se rendre dans le fichier
Etc/sysctl.conf puis décommenter la ligne net.ipv4.ip_forward=1

Ensuite, dans le fichier proc/sys/net/ipv4/ip_forward puis remplacé le O par un 1

Tests réalisés :

Depuis une machine cliente en 172.20.34.12 a accéder au site internet présent sur le serveur IIS en
192.168.100.10 sur le port 80

000 o
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Redirection au site web :

Iptables -t nat -A PREROUTING -p tcp —dport
192.168.100.10 :80

Iptables -t nat -A POSTROUTING -0 enp4s2 -j

Tests réalisés :

&« > C A\ Non sécurisé  172.20.34.212

Connexion Publique

Vous étes bien connecté au profil public.

Sur les VM, activer le mode promiscuité allo

Regles iptables

Activer le pare-feu :
Iptables -P INPUT DROP

Iptables -P OUTPUT DROP
Iptables -P FORWARD DROP

Autoriser toutes les connexions déja étab
Iptables -A INPUT -m state —state ESTABLISHE

Autoriser le SSH pour seulement I'adresse
Iptables -A INPUT -p tcp —dport 22 -s 172.20.

Iptables -A OUTPUT -p tcp —sport 22 -d 172.2

test en ssh depuis le pc en 172.20.34.12 sur |

rdon Blanc
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C:\Users\thmichel>ssh gt@172.20.34.212
gt@172.20.34.212"s password:
Linux BEG-RTRL-©3 6.1.0-27-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.115-1 (2024-11-01) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Wed Nov 20 15:47:45 2024 from 172.20.34.12

Test en ssh depuis le pc en 192.168.100.1233 sur I'interface du routeur 192.168.100.254

C:\Users\gurochon>ssh gt@l192.168.166.254

ssh: connect to host 192.168.168.254 port 22: Connection timed out

Autoriser I'accés a la DMZ depuis internet :
Iptables -A FORWARD -p tcp --dport 80 -d 192.168.100.10 -j ACCEPT

Comment sauvegarder ses regles iptables :

Pour sauvegarder iptables, il faut installer iptables-persistent

Apt install iptables-persistent

Les regles sont enregistrées dans le fichier de configuration /etc/iptables/rules.v4. Ces regles seront
chargées au prochain redémarrage de la machine.

Avec la commande netfilter-persistent save, les régles iptables sont enregistrer dans le fichier :

/usr/share/netfilter-persistent/plugins.d/15-ip4tables save

Restart le service avec la commande systemctl restart netfilter-persistent.service

Bourdon Blanc
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CONFIGU
SER

Pour installer le service, lancer le gestionnair
roles et fonctionnalités’.

ON ¢
\

Gérer Outils Afficher Aide

Ajouter des roles et fonctionnalités N
ny

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Dans I'onglet ‘Roles de serveurs’, cocher ‘Se

B Assistant Ajout de roles et de fonctionnalités Od >

SERVEUR DE DESTIMATIOM
BEG-SRV-I55031

Sélectionner des roles de serveurs

Avant d= commencer

Type d'installation

Fonctionnalitas

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Réles

(R Acces A distance
[] Attestation d'intégrité de I'appareil
[] Contréleur de réseau
[ Hyper-v
[] Serveur de télécopie
[] Serveur DHCP
[] Serveur DNS
I W] Serveur Web (115) (8 sur 43 install&(s))
[] Service Guardian hdte
[] Services AD DS
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS {Active Directory Rights Managei
[] Services Bureau a distance
[] Services d'activation en volume
[ Services d'impression et de numérisation de docur
[ Services de certificats Active Directory
[C] Services de fédération Active Directory (AD FS)

| W] Services de fichiers et de stockage (1 sur 12 install

[ Services de stratégie et d'accés réseau

Description

L'accés a distance fournit une
connectivité transparente via
Directiccess, les réseaux VPN =t
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu,
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site & site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
d'appareils clients situés hors du
réseau d'entreprise, Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradurtinn A'adraccss récsan

< Précédent | | Suivant >
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Ensuit

| 4] | = Disquelocal
Accueil Partage Affichage

<« v 4 % » CePC » Disquelocal (C:)

Madifie le Type
# Accés rapide
I ine i Dossier de fichiers
I Bureau * o
Dossier de fichi

J Tléchargement: # | Program Files (x26) Dossier de fichiers

Documents | Programmes :56 er de fichiers
[=] Images # [} sie Dossier de fichiers
B P ilisateurs Dossier de fichiers
| Windows : de fichiers
B cepc

¥ Réseau

7élément(s) 1 &lément sélectionné

» CePC » Disquelocal (C)

Nom Modifig Type Taille

pub : 2 Dossier

o+
Zchargement: +
cuments +

ages +

~ Qj BEG-SRV-155031 (BEG-5SRV-15503 1" Administrateur)
@ Pools d'applications

‘ Ajouter un site Web
E Actualiser

=

Basculer vers I'affichage du centenu

Bourdon Blanc
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Tester la connexion a

Ajouter un site Web

Mom du site:: Pool d'applications :

|BEGPUBLIC | |BEGPUBLIC | Sélectionner...

Répertoire de contenu

Chemin d'accés physique :

[Casite\pub | E

Se connecter en tant que 'Administrateur’

| Se connecter en tant que... | | Tester les paramétres... |

Liaison

Type: Adresse [P : Port:

hitp v | [192.168.100.10 v [s0 |

Mom de 'hote :

Exemple : www.contoso.com ou marketing.contoso.com

[ Démarrez le site Web immédiatement

| | Annuler

Résultat :

v @R Courier-Guilaume ROCHON X @ Profi Public

€ 5 G ANonsieuié 19216810010 = @

Connexion Publique

Vous étes bien connecté au profil public.

H P Taper ici pour rechercher
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Installation du se

Commencez par ouvr
et fonctionnalités » d
commencer ».

Fﬁ Assistant Ajout de rdles et de fonctionnalités

SERVEUR DE DESTINATION

Avant de commencer BEG-SRV-DFS032.8EG-FR-03.PRIV

Avant de commencer

Type d'installation

Sélection du serveur

Concernant le « Type

Cet Assistant permet d'installer des roles, des services de role ou des fonctionnalités. Vous devez
déterminer les roles, services de role ou fonctionnalités a installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

pte d’administrateur posséde un mot de passe fort
paramétres réseau, comme les adresses IP statiques, sont configurés
® Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[T] Ignorer cette page par défaut

< Précédent Installer ‘




[ Assistant Ajout de réles et de fonctionnalités O x

SERVEUR DE DESTINATION

Sé | ectionner ie ‘[ype d 'Insta | |at| on BEG-SRV-DFS032 BEG-FR-03.PRIV

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fenchonnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de role et des fonctionnalités,

S&laction du servaur

I Installation des services Bureau i distance

Installez les services de réle nécessaires a 'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Sélectionnez le se
une nouvelle fois.

fie Assistant Ajout de réles et de fonctionnalités O *

SERVEUR DE DESTINATION

Sélectionner le serveur de destination 56 SRV-DF5032 856, FR.03 PRIV
T T e Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités,

Type dinstallation ®) Sélectionner un serveur du pool de serveurs

ction du serveur () Sélectionner un disque dur virtuel

Roles de servaurs Pool de serveurs

Fonctionnalités

Filtre &

Nam Adresse [P Systéme d'exploitation

Microsoft Windo rver 2022 Datacenter

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suivant> | | lnstslier | [ Annuler

Cliquez sur « Servic
Espaces de nom DF
installer les fonctio
fois.
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-
R Assistant Ajout de roles et de fonctionnalités
Qutils  Affich

Sé|ect|onner des ré|es de serveurs Tﬁ Assistant Ajout de réles et de fonctionnalités *

Ajouter les fonctionnalités requises pour Espaces de
noms DFS 7

Sélectionnez un ou plusieurs rales & installer sur fe s

Réles

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur fe méme serveur.

| | Services d'activation en volume
[ Services d'impression et de numérisation de
[ ] Services de certificats Active Directory
Services de fédération Active Directary (AD F 4 Qutils d'administration de serveur distant
Services de fichiers et de stockage (1 sur 121 4 Dutils d'administration de réles
4= ._Sf naces te fichines SR CS) 4 Qutils de services de fichiers
Al Seeverde fichiers: [Outils] Outils de gestion DFS
[ "] BranchCache pour fichiers réseau
|| Déduplication des données
|1 Dossiers de travail
IRE:-aces de noms DFS
|| Fournisseur de stockage cible i5CSI (f
|| Gestionnaire de ressources du serveu
|| Réplication DFS
|1 Serveur cible iSCSI
|| Serveur pour NFS =
|1 Service Agent V55 du serveur de fichi Inclure les outils de gestion (si applicable)
¥ Services de stockage (Installé)
[ Services de stratégie et d'accés réseau ‘ Ajouter des fonctionnalités | ‘ Annuler ‘

< Précédent% . Suvant > | | Instalier | | Annuler |
Cliquez sur « Instal
[ Assistant Ajout de réles et de fonctionnalités a X
f° s . I . SERVEUR DE DESTINATION
Confirmer les sélections d’installation BEG-SRV-DFS032 BEG-FR-03.PRIV

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

Sélection du serveur [C] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Confirmation

Roles de serveurs

Outils d'administration de serveur distant
Outils d'administration de rdles
Outils de services de fichiers
Outils de gestion DFS

Services de fichiers et de stockage
Services de fichiers et iSCSI
Espaces de noms DFS

Serveur de fichiers

Exporter les paramétres de configuration
Spécifier un autre chemin d‘accés source

| Installer || Annuler

< Précédent

Suivant > ‘

Création d’uner

Bourdon Blanc
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L'infrastructure décrite en début de document nécessit
domaine, mais, pour vous montrer la mise en place d’u
suivre.

Dans ce cas, je vais créer une racine autonome nommé

Ouvrez le gestionnaire de serveur, cliquez sur « Outils »
de fichiers distribués DFS ».

Qutils Afficher Aide

Analyseur de performances

Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

Editeur du Registre

Gestion de 'grd i
Gestion du systéme de fichiers distribués DFS p

Informations systeme

h

\¥4)

lnibimbmiie QI

Effectuez un clic droit sur « Espaces de noms » et « No

‘;j"; Gestion du systéme de fichiers distribués DFS
7% Fichier Action Affichage Fenétre ?
o AR IEY

&% DFS Management

nf; Espaces de no—-
\ & Réplication &€ Nouvel espace de noms... D
Ajouter des espaces de noms a afficher...

r

Déléguer les autorisations de gestion...

Affichage >

Nouvelle fenétre a partir d'ici
Exporter la liste...

Aide

Indiquez le serveur d’espaces de noms qui hébergera d
vocation a héberger lui-méme les données. En effet, il <
dossiers DFS virtuels et les dossiers partagés physiques
qui sont stockées sur un ou plusieurs autres serveurs.

Il est recommandé d’utiliser un serveur pour I'espace d
I’hnébergement des données.

Cliquez sur « Parcourir... » pour rechercher le serveur q
création. Cliquez sur « Suivant » une fois la sélection e

.;’QA
Bourdon Blanc
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INSTALLER
R(

Pour installer le service, lancer le gestion
roles et fonctionnalités’.

(C) | F Gérer Outils Afficher Aide

Ajouter des roles et fonctionnalités N

Wy
Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Dans I'onglet ‘Roles de serveurs’, cocher

[z Assistant Ajout de réles et de fonctionnalités O >

SERVEUR DE DESTINATION

Sé|ecti0ﬂﬂer dES r@|es de serveurs BEG-SRV-FI022.BEG-FR-D2-S.0RIV

A e Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type-d'installation Roles Description

Sélection du serveur ] Aecs & datance ~|  Leserveur Web (11S) fournit une

[ Attestation dintégrité de l'appareil infrastructure d'appiicat.icms Web
] Contréleur de réseau fiable, gérable et évolutive,
] Hyper-v
Rdle Web server (IS) [] serveur de télécopie
[] Serveur DHCP
[] Serveur DNS
[] Service Guardian héte
[] Services AD DS
[] Services AD LDS {Active Directory Lightweight Dire
[ Services AD RMS (Active Directory Rights Manage:
[] Services Bureau a distance
[] Services d'activation en volume
[] Services d’impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD F5)
| W] Services de fichiers et de stackage (3 sur 12 install
[ Services de stratégie et d'accés réseau v

Fonctionnalités

Services de rdle

[«

Confirmation

<Préq;édent|| Suivant > | installer || Annuler

' Bourdon Blanc
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Dans 'onglet ‘Servi

[z Assistant Ajout de roles et de fonctionnalités O X

SERVEUR DE DESTIMATION

SélECﬂOﬂ ner des services de féle BEG-SRV-FID32 BEG-FR-D3-5.PR IV

Avant de commencer Sélectionner les services de réle 3 installer pour Serveur Web (IIS)

Type d'installation Services de réle Description
Selection du serveur a W] Secante ~| Extensibilité FTP active la prise en
Réles de servaurs Filtrage des demandes charge des fonctionnalités
[] Authentification de base dextensibilité FTP telles que les
Fonctionnalités [] Authentification Digest fournisseurs personnalisés, les
Role Web Servar {I15) [[] Authentification par mappage de certificat utifisateurs ASP.NET ou les
[ Authentification par mappage de certificat utilisateurs du gestionnaire IS,
[ Authentification Windows
Confirmation ] Autorisation d'URL

[] Prise en charge centralisée des certificats 5
[] Restrictions IP et de domaine
I [[] Développement d'applications
4 Outils de gestion
Console de gestion IS
I [[] Compatibilité avec la gestion IS &
[] Seripts et outils de gestion 115
[] Service de gestion
] Serveur FTR
Service FTP
Extensibilité FTP

|-*.(Pr'écédent| [ Suivant = | | Installer || Annuler

Créer le certificat

115

Authentification | Certificats de Compression  Document par En-tétes de Exploration de Filtrage des Journalisation  Mappagesde  Mise en cache
erve Demander et gérer les certificats pour les sites Web qui utilisent le protoccle demandes gestionnaires de sortie
A
&=

SSL
o
Meodules Pages d'erreurs  Processus de Types MIME

Créer un certificat

Créer un certificat auto-signé

== ] Indiguer un nom convivial

Indiquez un nom de fichier pour la demande de certificat. Ces informations peuvent étre envoyées a une
autorité de certification en vue de la signature ;

Indiquer un nom convivial pour le certificat :

|CertificatBEs-032)

Sélectionnez un magasin de certificats pour le nouveau certificat :

| Personnel w i

ok || Annuler

Bourdon Blanc
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Configurer un

Lancez le gestio

Faites un clic drc

Fichier  Affichage Aide

@ Sites

2-d|# |8

&5 Page de démarrage

3 il 3 L | = i R 3 -
A ‘ﬂ BEG-SRV-FID32 (BEG-SRV-FID Filtrer Atteindre % Afficher tout grouper par: Aucun pement
@ Pools d'applications Mom |dentificate.., Etat Liaisen Chemin d'accés
> -8l Sites “ Default Web Site 1 Démarré (.. ™80 (hitp) ZeSystemDrivelshinetpublwwwroot

‘ Ajouter un site Web...
Définir les valeurs par défaut des sites Web...

|‘ Ajouter un site FTP..,

@ Aide

Configurer le no

Ajouter un site FTP

Informations sur le site

Mom du site FTP :
‘BEG-FFPGSE

Répertoire de contenu
Chemin d'acces physique
| CAPRIVATE

Entrer I’adresse

Exiger un SSL et

Bourdon Blanc
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Ajouter un site FTP

Liaison et paramétres S5L

Liaison
Adresse P Port:
|1?;_.203.4 v| |z1 |

[] Activer les noms des hétes virtuels ;

Hetevirtuel (exemple : ftp.contoso.com) ¢

Démarrer automatiquernent le site FTP

SSL
() Pas de S50

() Autoriser 5L

(@) Exiger 550

Certificat 55L:

|CertificatBEG-032 v| [sélectionner... | | Afficher... |

Précédent !| Suivant | Tetrmimnet ‘ Annuler

Autoriser I'acces seulem

Ajouter un site FTP

Informations sur les autorisations et I'authentification

Authentification

[] Anonyme
[+] De base

Autorisation

Autoriser I'acces 3

i Réles ou groupes d'utilisateurs définis ¥

|BEG—FR

Autorisations

Lecture
Ecriture

I Précédent Suivant Terminer | | Annuler |

Configurer l'isolation des

Bordon Blanc




FTP
. e | = =T 0 ] L
L G ian U

Authentification! Exploration des  Filtrage des lsolation Journalisation  Messages FTP Paramétres S5 Prise en charge Régles Restrictions liges
répertoires FTP demandes FTP  d'utilisateur FTP FIP: FTP du pare-feu FTP  d'autorisati..  au domaine et..

FTF
Sessions actives
FTP

Gestion —

Editeur de
configuration

Activé I'authent

Regrouper par: Aucun regroupement ~

Mode h Etat Type
Authentification anonyme Désactivé Intégré
Authentification de base Activé Intégré

Sélectionner Iso

FTP
= =
£
(il e

.i. L i

i G

Authentification Exploration des  Filtrage des ) lisation ~ Messages FTP Parametres 550 Prise en charge Regles Restrictions de
FTP répertoires FTP demandes FTP {d'utilisateur FTP FTP FTP du pare-feu FTP  d'autorisati...  tentatives de..

Restrictions liées
au domaine et..,

PP oy

Sélectionner ‘Ré
acces a I’Active [

0 Isolation d'utilisateur FTP

L'iselation d'utilisateur FTP empéche les utilisateurs d'accéder au répertoire FTP de base d'un autre utilisateur sur ce site FTP.

Me pas isoler les utilisateurs. Les utilisateurs démarrent dans :

Répertoire racine FTP A ¥ 3 3 ; %
O Rep Définir les informations d'identification ? >

() Répertoire des noms d'utilisateurs
Mom d'utilisateur :
|Admtnistrateur |

Iseler les utilisateurs. Limniter les utilisateurs au répertoire suivg

() Répertoire des noms d'utilisateurs (désactiver les rép Mot de passe:

() Répertoire physique des noms d'utilisateurs (activer |"""" |

(®) Répertoire de base FTP configuré dans Active Direct Confirmer le mot de passe:

[ oefnir| |TEEEID |

Persannalisé

Bourdon Blanc
S an g




