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INTRODUCTION

Cette documentation décrit la mise en place et la configuration complete d'une infrastructure
informatique pour I'lUT d'Orléans. Elle couvre l'installation et la configuration de divers services
essentiels, tels qu'un Active Directory, un serveur de fichiers, un serveur d'impression, des outils de
sauvegarde, des solutions de gestion (GLPI, Zabbix), des services collaboratifs (OwnCloud,
Kanboard), ainsi que la sécurisation du réseau via un pare-feu Stormshield et des switchs configurés
avec VLAN.

Objectifs :
e Centraliser la gestion des utilisateurs et des ressources avec Active Directory.
e  Offrir des services partagés (fichiers, impressions) sécurisés et optimisés.
e Assurer la supervision et la maintenance avec GLPI et Zabbix.
e Faciliter la collaboration via OwnCloud et Kanboard.
e Sécuriser l'acces et le trafic réseau avec des VLAN et un pare-feu.

Public visé :

Cette documentation s'adresse aux administrateurs systeme et réseaux, ainsi qu'aux techniciens en
charge de la maintenance de l'infrastructure. Elle fournit des guides détaillés, des scripts et des
captures d'écran pour chaque étape.

Structure :

Les sections sont organisées par service, avec des sous-parties dédiées a l'installation, la
configuration et les tests. Des scripts automatisent les taches répétitives, et des procédures de
vérification garantissent le bon fonctionnement.

Cette infrastructure répond aux besoins pédagogiques et administratifs de I'lUT, en combinant
performance, sécurité et facilité de gestion.
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CONFIGURAT
DIRE

Installation du service :

Pour installer le service, lancer le gestionnair:
roles et fonctionnalités’.

@) | F Gaer outis Affcher  Aide

Ajouter des réles et fonctionnalités N

W
Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Dans 'onglet ‘Réles de serveurs’, cocher ‘Se

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs UTO-SRV-AD3

Avant de commencer Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.
Type d'installation Roles Description

Sélection du serveur o I A i
[ Accés a distance Les services de domaine Active

[] Attestation d'intégrité de I'appareil Directory (AD D) stockent des

] Contréleur de réseau % informations a propos des objets sur

Fonctionnalités O] Hyper-V le réseau et rendent ces
Serveur DNS [ Serveur de télécopie infgrmations disponib.le§ pour les
o [] Serveur DHCP u'tlllsateurs et Ie§ admlmstratgl:nrs du
“ Serveur DNS réseau. Les services AD DS utilisent
Confirmation ] Serveur Web (IIS) les contrdleurs de domaine pour
[] Service Guardian héte donner aux utilisateurs du réseau un
accés aux ressources autorisées

n‘importe ou sur le réseau via un
processus d'ouverture de session
unique.

[[] Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance
[] Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[C] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)

I [m] Services de fichiers et de stockage (1 sur 12 install
[7] Services de stratégie et d'accés réseau

' Bourdon Blanc
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Dans l'onglet ‘Confir

SERVEUR DE DESTINATION

Confirmer les sélections d'installation WTO-SRV-AD3

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

Sélection du serveur [] Redémarrer automatiquement le serveur de destination, si nécessaire
1= U U sery

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de serveurs %

Serveur DNS
AD DS

Outils d'administration de roles
Qutils AD DS et AD LDS
Confirmation Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS
Outils du serveur DNS

Serveur DNS
Services AD DS v

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent | | Suivant > Installer | | Annuler

Promouvoir I'’AD e

Pour promouvoir I’AD
cliquer sur ‘Promouvc

), Configuration post-déploie...

Configuration requise pour : Services AD DS a IUTO-
SRV-AD3

Promouvoir ce serveur en contréleur de domaine

0 Installation de fonctionnalité
s

Configuration requise. Installation réussie sur IUTO-
SRV-AD3.

Ajouter des roles et fonctionnalités

Détails de la tache

Bourdon Blanc
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Configuratio

Il faut comme

. 3 ’ = SERVEUR CIBLE
Configuration de déploiement i e

Sélectionner I'opération de déploiement

Options du contréleur de...

) ) ) O Ajouter un contrdleur de domaine & un domaine existant
Options suppiémentaires (O Ajouter un nouveau domaine 3 une forét existante
Chemins d'accés ® Ajouter une nouvelle forét
Examiner les options o ) ) ) e

) Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

Nom de domaine racine : :IUT03.priv

Ne pas modifie
de restauratio

d A . SERVEUR CIBLE
Options du controleur de domaine i i i

Configuration de déploie...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

- - f a : [ v ]
Options DNS Niveau fonctionnel de la forét »\Mndows Server 2016 |

Options supplémentaires Niveau fonctionnel du domaine : Windows Server 2016 >

Chemins d'acces Spécifier les fonctionnalités de contréleur de domaine

Examiner les options | Serveur DNS (Domain Name System)

Vérification de la configur... V| Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : P

Confirmer le mot de passe : sscsssse

Ne pas créer d

O X

f& Assistant Configuration des services de domaine Active Directory

- SERVEUR CIBLE
Options DNS IUTO-SRV-AD3

| A, |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus X

Configuration de déploie... - ) e
Spécifier les options de délégation DNS

Options du contrdleur de... )
Créer une délégation DNS

Vérifier le no
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Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : :IUTO3

Ne pas modifie

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : :C:\Windows\NTDS B
Dossier des fichiers journaux : CAWindows\NTDS =]
Dossier SYSVOL : CAWindows\SYSVOL |=

Installation de

7 g - i = = SERVEUR CIBLE
Vérification de la configuration requise IUTO-SRV-AD3

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... ) ) o o ) ) o )
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contrdleur de... | installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise

Options supplémentaires

%mms daccas @ Voir les résultats

Examiner les options 1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par ~
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

\rifi-ats - reunkies S . S — , : . .

vérification de la configur NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

1. Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez v

1. Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

< Précédent| | Suvant> | [ Installer | [ Annuler

Création de
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e | 2R £0/XE G =

;1 Domain Controllers
| ForeignSecurtyPrincipals
IUTHOTES Aucun élément 3 afficher dans cet aperqu.
IUTUSERS
. Administrateurs
1 Administratifs
0 Enseignants
1 Etudiants
3) CHIMIE canonique de |'objet
a1 CHIMIE2
> &) CHIMIE3 Casse dobets - Unté d'organisation
& Gea Crééle: 05/12/2024 152719
> &1 GEA1
> &) GeAa2 Modfié le : 05/12/2024 22:17:22
> &) GEA3 Nombres de séquences de mse 3 jour (USN)

iGMP
Actuel 124
> &l GMP1 Bl

> .1_ GMP2 Ongnal : 12799

Type Description

Propriétés de : GEA X

Général Gérépar Obiet  Sécumé COM+ Editew d'stirbuts

] Protéger I'objet des suppressions acaidenteles
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CONFIGURATI(
DE

Installation du service :

Pour installer le service, lancer le gestionnaire d
roles et fonctionnalités’.

v @ | [r Gérer Outils Afficher Aide

Ajouter des roles et fonctionnalités |\
W'
Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Dans I'onglet ‘Roles de serveurs’, cocher ‘Service
serveur de fichiers’.

ffas Assistant Ajout de roles et de fonctionnalités

(=) X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs UTO-SRV-F13 JUTO3 priv

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Roles Description
| Services AD LDS (Active Directory Lightweight Directory ! Le Gestionnaire de ressources du
| Services AD RMS (Active Directory Rights Management S serveur de fichiers vous aide a gérer
| Services Bureau & distance et a comprendre les fichiers et les
| Services d'activation en volume dossiers sur un serveur de fichiers en
Confirmation | Services d'impression et de numérisation de document planifiant des tiches de gestion de
| Services de certificats Active Directory fichiers et des rapports de stockage,
| Services de fédération Active Directory (AD FS) en classifiant les fichiers et les
| Services de fichiers et de stockage (2 sur 12 installé(s)) dossiers, en configurant des quotas
(W] Services de fichiers et iISCSI (1 sur 11 installé(s)) de dossiers et en définissant des
v Serveur de fichiers (Installé) stratégies de filtrage de fichiers.

BranchCache pour fichiers réseau

Déduplication des données

Dossidas de travail

Espaces de noms DFS

Fournisseur de stockage cible iSCSI (fournisseurs
[C] Réplication DFS
[T] Serveur cible iSCSI
[[] Serveur pour NFS

O

OO0t

<
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fias Assistant Ajout de roles et de fonctionnalités

Progression de l'installation T snv-r3 T3

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation démarrée sur IUTO-SRV-FI3.IUTO3 . priv
Outils d'administration de serveur distant
Outils d’administration de roles
e
Outils du Gestionnaire de ressources du serveur de fichiers
Services de fichiers et de stockage

Services de fichiers et iSCSI
Gestionnaire de ressources du serveur de fichiers

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notfications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les parameétres de configuration h

< Précédent Suvant > Annuler
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Aller dans les propriétés du dossier que I’
nom au partage.

Partage avancé

[ Partager ce dosser
Parame!
Nom du partage :
l PrivateStudent l

Ajouter Supprimer
Limiter le nombre dutiisateurs smultanés a : 16777 -2

Commentaires : be et definr

Autorisations | Mise en cache

Ajouter I'autorisation contréle total au g
groupe ‘Etudiants’.
Autorisations pour PrivateStudent

Autonsations du partage

Noms de groupes ou d utiksateurs :

T

Budants (IUTO3\Eudiants)
S Admins du domaine (IUTO3\Admins du domaine)

Autorisations pour Etudiants Autonser  Refuser
Cortrdle total O (]
Mcchrer %) O
Lecture (%] O

Informations sur le contrile d'accés &t les autodsations

[ OK | Aender | ieplgue




Permissions NTFS :

Il faut désactiver I’héritage c

Parameétres de sécunté avancés pour PrivateStudent

Nom: C:\PrivateStudent
Propriétaire : Administrateur (IUTO3\Administrateur) & Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autonisations :
Type Principal Accés Hérité de S'applique &

82 Auto.. Admins dudomaine (IUTO3\.. Controle total Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprimer Afficher

ks

| Activer I'héritage |

[[JRemplacer toutes les entrées d'autonsation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

OK | | Annuler | | Appliquer

Ensuite, pour configurer le
ajouter le groupe admins d

Propriétés de: PrivateStugnt

Général Patage Sécurté Versions précédentes Personnaliser
Nom de I'objet :  C:\PrivateStudent

Noms de groupes ou d utilisateurs :

Admins du domaine (IUTO3\Admins du domaine)

Pour modifier les autorisations, cliquez sur Modifier.

iser  Refuser

g

Autorisations pour Admins du domaine Aut

Contrdle total
Modification
Lecture et exécution
Affichage du contenu du dossier
Lecture
Ecriture
:o'.t les autorisations spéciales et les paramétres avancés, cliquez sur Avance
vancé.

NANENE N NEN

Informations sur le controle d'accés et les autorisations

[ ok ][ romuier

Script de création des dos
A exécuter sur I’AD

ScriptDossierPrivateStudent




Script d’ajout des quotas :

ScriptQuota

Test des quotas :

Nous avons créé un fichier texte de 1Go avec la commande
fsutil file createnew C:\chemin\vers\fichier.txt 1073741824
Puis ensuite essayé de le copier dans les répertoires private

Les quotas de 1Go ont donc bien été appliqués

CREATION DU DOSSIER PRIVES DES ENSEIGNANTS :
Arborescence des fichiers privés des enseignants :

Le dossier PrivateTeacher est situé sur le disque C:\PrivateTe

Tous les dossiers privés des enseignants seront enregistrés i

Partage du dossier :

Aller dans les propriétés du dossier que I'on souhaite partag
nom au partage.

Partage avancé

] Partager [:\ dosser
Paramétres
Nom du partage :
‘ PrivateTeacher

Ajouter Supprimer

Limiter le nombre dutiisateurs smutanés 3 :

Commentaires :

Ajouter I'autorisation contréle total au groupe ‘Admins du d
groupe ‘Enseignants’.

0
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Autorisations pour PrivateTeacher

Autonsations du partage

| Contréle total

Modtier %] |
Lecture

Informations sur ke contrdle d'accés & les autodsations

T e

Permissions NTFS :

Il faut désactiver I’'hé

o

3

1

»
>
"

Nom: C:\PrivateTeacher

-—— —— o —— B

Propriétaire : .
Bloquer I'heéritage X

Autorisations . o )

| Que voulez-vous faire des autorisations héritées actuelles ?
Pour obtenirdd ** ) ) . ) ¢ d'autorisation,
sélectionnez I'e Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées

d'un objet parent ne s'appliqueront plus a cet objet.
Entrées d'autor

Type F —> Convertir les autorisations héritées en autorisations explicites
8 Auto.. S sur cet objet. m lous-dossiers et...
B Auto.. A ous-dossiers et...
R Auto.. L —> Supprimer toutes les autorisations héritées de cet objet. fous-dossiers et...
82 Auto.. U } sous-dossiers
8 Auto.. ¢ rs et les fichiers...

Annuler

Ajouter | Supprimer Afficher

| Désactiver I'héritage |

[[JRemplacer toutes les entrées d'autonsation des objets enfants par des entrées d'autorisation pouvant étre héntées de cet objet
OK Annuler | Appliquer

Pour configurer le pe
groupe ‘Admins du dc

[ |

[ ]
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Autorisations pour PrivateTeacher
Sécurité
Nom de I'objet :  C:\Prvate Teacher

Noms de groupes ou d'utilsateurs

Admins du domane (UTO3\Admins du domaine)

Aouter. . Supprimer
Autorisations pour Admins du
domaine Autorser Refuser
Cortréle total % O g
Modfication %) d
Lecture et exécution M O
Afichage du contenu du dossier M O
Lecture %) ] v
Informations sur le contrile d'accés et les autonsations

[0k ] seruer

Script de création des dossiers pour chague enseig

Scriptdossierprivateteacher

Script d’ajout des quotas :

ScriptQuota

CREATION DU DOSSIER PROMOTIONS POUR LE
ENSEIGNANTS/ELEVES :

Arborescence du dossier Promotions :

Le dossier Promotions est situé sur le disque C:\Promo

Tous les dossiers Enoncé et Dépot travail des étudiants

Partage du dossier :

Partager le dossier Promotions avec controle total sur |
le groupe ‘Enseignants’

Saint Paul | |
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Autonsations pour Promotions

Autorisations du partage

N

Autonsations pour Enseignants Aut

onser
O
O
%]

Informations aur le contrdle d'accés et les autorsations

Permissions NTFS :

Il faut désactiver I’'hé

Nom: C:\Promotions
Propriétaire : - -
Bloquer I'héritage X
Autorisations
| Quevoulez-vous faire des autorisations héritées actuelles ?
Pour obtenirde ~* ) . L _ ) + d'autorisation,
sélectionnez I'el Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d’un objet parent ne s'appliqueront plus a cet objet.
Entrées d'autori
Type R —> Convertir les autorisation&héritées en autorisations explicites
82 Auto.. § sur cet objet. ous-dossiers et...
5 Auto.. A ous-dossiers et...
8 Adto.. L —> Supprimer toutes les autorisations héritées de cet objet. ous-dossiers ef...
82 Auto.. L sous-dossiers
82 Auto.. ( rs et les fichiers...
l Annuler
Ajouter Supprimer Afficher

| Désactiver I'héritage |

[TJRemplacer toutes les entrées d"autonsation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK Annuler Appliquer

Pour configurer le pe
groupe ‘Admins du dc

[ |

[ ]
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Propriétés de : Promotions

Général Patage Secuté  Versions précédentes Persornaiser  Classfication
Nom de l'obet - C:\Promotions

Noms de groupes ou d'utfisateurs :

En;e-gna*(ak'- TO3\Enseignants
82 Admins du domaine (IUTO3\Admins du domaine)

Pour modifier les autorisations, diquez sur Modfier

Autonsations pour Ensesgnants

Controle total
Modfication
Lecture & exécution
Affichage du contenu du dossier
Lecture
Ecriture
Autonsations speciales
iou les autorsations spéciales et les paramétres avancés, cliquez sur
vance

Informations sur le contrile d accés et les autonsations
[ ok ] aonuer

Executer ce script pour partager et dep
Depot Travail

Script de création des dossiers NTFS

ScriptdossierpromotionsNTFS

ScriptdossierpromotionsPartage

Création du script pour ajouter les
Script qui géneére les lecteurs réseau

ScriptLecteurReseauEtudiants

ScriptLecteurReseauEnseignants

Configurer la GPO pour ajouter les le

Bourdon Blanc
A Y YT




Pour installer le service, lance
stratégies de groupe.

Gérer

Outils

r le gestio

Afficher Aide
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de l'ordinateur

L

nalités

Pour créer une GPO et I'ajouter a 'UO €
IUTO3.priv, IUTUSERS, Etudiants’ puis fz

le lierici...".

& Gestion de stratégie de groupe

& Fichier Action

o 250X

2 Gestion de stratégie de groupe

v A\ Forét: IUTO3.priv
v 53 Domaines
v &3 UTO3.priv

@ Default Domain Policy
» 2] Domain Controllers

» &) IUTHOTES
v &) IUTUSERS
» |2l Administrateurs
2] Administratifs
2. Enseignants
v 3 Etudian -~
35 CHI Créer un objet GPO dans ce domaine, et le lier ici... h
> &) Gea Lier un objet de stratégie de groupe existant...
il GM Bloquer I'héntage
3l GTE Mise & jour de la stratégie de groupe...
a1 INF
3] QL Assi Modéli de égie de groupe...
2 Interver Nouvelle unité d'organisation
> 3] T™MP
7 Objets de s Affichage 2
> [y Filtres WMI Nouvelle fenétre 3 partir d'ici
>
> I P
> & Objets GPC e
Créer un objet de stratégie de Renommer
Actualiser
Propriétés

Choisir le nom de sa GPO

Nouvel objet GPO

Nom :

~ Gestion des stratégies de groupe

Affichage

s

Informations systéme

Fenétre 7

E s Hrmm

Etudiants
Objets de stratégie de groupe Iés  Hértage de stratégie de groupe  Délégation

OvaedAeﬂem Obyet de stratége de groupe

Aide

LecteurEtudiants|

Objet Starter GPO source :

(aucun)
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Ajouter le groupe d

) LecteurEtudiants

3] CHIMIE

2] GEA

§ Z:AEP Filtrage de sécurité

“—ﬂ INFO Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivants :
&l auo Nom

| Intervenants 82 Etudiants (IUTO3\Etudiants)

ojets de stratégie de groupe

tres WMI
ojets GPO Starter

Puis faire un clic dr

= LecteurEtudiant-

5 [&] CHIMIE - Modifier... N
> 2] GEA Appliqué

> 21 GMP 'V Lien activé
>
>

2 GTE

2] INFO

> [ Quo Affichage

> 4/ Intervenants
a2/ TMP

- VLY . .

Enregistrer le rapport...

Nouvelle fenétre a partir d'ici

Ensuite, cliquer su

=] Stratégie PrivateStudent [IUTO-SRV-AD3.IUTO3.PRIV)
v & Configuration ordinateur
> [ Stratégies
5 | Préférences
v & Configuration utilisateur
v ] Stratégies
> |1 Parametres du logiciel
v [ Paramétres Windows
= Scripts (ouverture/fermeture de sSion)
> [ Paramétres de sécurité
» ([ Redirection de dossiers
> wlll QoS basée sur la stratégie
> [ Modeles d'administration : définitions de stratégies (fict
> | Préférences

Pour ajouter le scri

Nom
a Ouverture de session
. Fermeture de session

Cliquer sur ‘Affiche

U
[
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Propriétés de : Quverture de session

Scripts  Scripts PowerShell

a Scripts Windows PowerShell Ouverture de session pour
LecteurBtudiants

Paramétres

Pour cet objet de stratégie de groupe, exécuter les scripts dans |'ordre
suivant : %

Non configuré v|

{ i Les scripts PowerShell nécessitent au moins Windows 7 ou
Windows Server 2008 R2

Pour finir, cliquer s

Propriétés de : Ouverture de session

Scripts  Scripts PowerShell

Ajout d'un Script

Nom du script :

Paramétres de scripts :

Pour cet objet de stratégie de groupe, k scripts dans |'ordre
suivant :

Non configuré v
{ i Les scripts PowerShell nécessitent au moins Windows 7 ou
Windows Server 2008 R2

| Afficher s fichiers...

0
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PROFILS ITI

Préparer le controleur de domaine (AD et GPO

La premiere chose a faire est de préparer son AD corre

Création d’'une OU pour les GPO :

Nous avons créé une Unité d’Organisation nommée GP
‘Profils_itinérants’

—

Fichier Action Affichage 7
e 2@ 0Bz Hm 3aETYaR

] Utilisateurs et ordinateurs Active Directory [IlU] Nouvel objet - Groupe X
| Requétes enregistrées
v i UTO3.priv
. [ Builin 82 céerdns:  wrospviceo
| Computers @

2 | Domain Controllers

| ForeignSecurityPrincipals Nom du groupe : -
37 IUTHOTES | Profils_itinérants s |
3] IUTUSERS (

] Keys Nom de groupe (antérieur & Windows 2000) :

| LostAndFound [ Profis_itinérants |

Managed Service Accounts

= Etendue du groupe Type de groupe
| Program Data

7 System (O Domaine local (®) Sécurité
3] TMP (®) Globale O Distribution
7] Users O Universelle

| NTDS Quotas

| TPM Devices
2| GPO

[oc 1]

Afin d’éviter des possibles problémes « un jour » nous

Par défaut, lorsque le dossier de profil d’un utilisateur s
I'utilisateur lui-méme sera habilité a y accéder. Ce n’es
accéder en tant qu’administrateur, ne serait-ce que po
va se retrouver bloquer et il n’est pas du tout recomma
dossier de profil existant au risque de tout faire péter e
un profil « temporaire ». Le but de la GPO que nous allc
automatiquement des droits sur les dossiers des profil

Pour cela, ouvrez votre console de gestion des stratégie

[ Saint Paul { Q)
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& Gestion de stratégie de groupe
(& Fichier Action Affichage Fenétre ? - & x
es 2@ 0|lc| dm

_& Gestion de stratégie de groupe Objets de stratégie de groupe dans IUTO3.priv
v £\ Forét: UTO3.priv Conterus | Délégat
v (3 Domaines =
v 2 IUTO3.priv Nom Etat GPO Fitre WMI Modfié le Propriétaire
i/ Default Domain Policy L=/ Defautt Domain Controllers Policy Activé Aucun(e) 09/01/2025 15:56:38 Admins du domaine (IUTO3\AJ...
> (2] Domain Controllers 1=/ Defautt Domain Policy Activé Aucun(e) 09/01/2025 16:02:34 Admins du domaine (IUTO3\Ad.
> & GPO L] imprimantesetudiants Activé Aucunie) 15/01/2025 18:40.06 Admins du domaine (IUTO3\Ad
v &) IUTHOTES -/ LecteurEnseignants Activé Aucun(e) 04/02/2025 12:45:12 Admins du domaine (UTO3\AG..
## Logiciel - Agent GLP - Installer L LecteurBtudiants Activé Aucun(e) 27/03/2025 16:29:14 ‘Admins du domaine (IUTO3\AG...
i Logiciel - Agent Zabbix - Installer =/ Logiciel - Agent GLPI - Inst: Activé Aucunie) 26/03/2025 16:52:32 Admins du domaine (IUTO3\Ad...
> &1 IUTUSERS L5/ Logicel - Agent Zabbix - Activé Aucun(e) 31/03/2025 08:25:08 Admins du domaine (IUTO3\AJ
> & ™P

v Objets de stratégie de groupe
|5/ Default Domain Controllers Policy
-/ Default Domain Policy
L5 imprimantesetudiants
o] LecteurEnseignants
=/ LecteurEtudiants
-/ Logiciel - Agent GLPI - Installer
=/ Logiciel - Agent Zabbix - Installer
> [ Filtres WMI
> ({3 Objets GPO Starter
> [ Sites
i Modélisation de stratégie de groupe
Résultats de stratégie de groupe

Dans la partie «
nommer la GPO

& Gestion de stratég

j Fichier Action Affichage Fenétre ?
e 2@ 6 Hm

e de groupe

(& Gestion de stratégie de groupe Objets de stratégie de groupe dans IUTO3.priv
v £ Forét: IUTO3.priv Conterns | Dl
v (34 Domaines =
v 3 IUTO3.priv Nom &2t GPO Fitre WMI Modfié e Propriétaire
a1/ Default Domain Policy {5/ Defaut Domain Controllers Policy Activé Aucunle) 09/01/2025 15:56:38 Adnmins du domaine (IUTO3\AD
> (2] Domain Controllers =] Defautt Domain Policy Activé Aucun(e) 09/01/2025 16:02:34 Admins du domaine (IUTO3\Ad...
> &1 GPO (=] imprimantesetudiants Activé Aucunle) 15/01/2025 18:40:06 Admins du domaine (IUTO3\AG...
v &) IUTHOTES =/ LecteurEnseignants Activé Aucunle) 04/02/2025 12:45:12 Adnmins du domaine (UTO3\Ad
4 Logiciel - Agent GLPI - Installer L] LecteurEtudiants Activé Aucunle) 27/03/2025 16:29:14 Admins du domaine (UTO3\AJ...
s Logiciel - Agent Zabbix - Installer =/ Logiciel - Agent GLPI - Instaler Activé Aucunle) 26/03/2025 165232 Admins du domaine (IUTO3\A
5 & IUTUSERS =/ Logiciel - Agent Zabbix - Installer Activé Aucun(e) 31/03/2025 08:25:08 Admins du domaine (IUTO3\Ad...
> [ ™™
Nouvel objet GPO X

v Objets de stratégie de groupe
5] Default Domain Controllers Policy

= Default Domain Policy Tom S
-/ imprimantesetudiants [Profis_tinérarts] ]
2] LecteurEnseignants Obiet Strter| PO source
&/ LecteurEtudiants
(aucun) |

=/ Logiciel - Agent GLPI - Installer
=/ Logiciel - Agent Zabbix - Installer
> 3 FitreewM  Aonder |
> [ Objets GPO Starter
> [ Sites
4% Modélisation de stratégie de groupe
(2 Résultats de stratégie de groupe

Ensuite faites u

& Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?

o 25 20X HmE

_a Gestion de stratégie de groupe Profils itinéran
v A Forét: IUTO3.priv e
v (5 Domaines B
v F3 IUTO3.priv  Modifier...
#i/ DefaultDoma  Eat GPO % >
> (2] Domain Conti
> 2] GPO Sauvegarder...
v (2] IUTHOTES Restaurer 3 partir d'une sauvegarde...
aih Logiciel - Importer des parameétres...
- il Logiciel - { Enregistrer le rapport...
> (3] IUTUSERS
> [ T™P Affichage >
v [ Objets de strar Nouvelle fenétre 3 partir d'ici
\=] Default Dc

Default Dc Copier

imprimani Supprimer
(=] LecteurEn: REETITe
=/ LecteurEte )
Actualiser

= Logiciel -4
=] Logiciel - e
g PfOf“S_iﬁﬂewuu
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Dans I’éditeur de GPO, allez
Systéme > Profils utilisateur

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?

o | nFE =2 HEl Y

(= Stratégie O_DroitsAdmins-Profils [VM-DC.NEPTUI|| paramétre A
v & Configuration ordinateur, "] Ouverture de session

v & m\ - | Paramétres du Gestionnaire de contréle de service
> | Paramétres du logiciel

> [ Paramétres Windows
v | Modéles d'administration : définitions
> | Composants Windows
| Imprimantes
> || Menu Démarrer et barre des tiches

& Profils utilisateur

| Protection des fichiers Windows
| Protection DMA du noyau

1 Quotas de disque

| Récupération

> [ ] Panneau de configuration —j Redirection de dossiers
5> 7] Réseau "I Restauration du systéme
(] Serveur ] Scripts
> | Systéme 1 Service Attestation d'intégrité de |'appareil
?;;maramétres " Service de temps Windows
> [ Préférences | Services de module de plateforme sécurisée
v % Configuration utilisateur | Services Paramétres régionaux
> :] Stratégies ] Stratégie de groupe >
> __] Préférences (»« ~ .o - . o .- PR o
£ Etendu)\Standard /
16 paramétre(s)

Recherchez sur la droite le g
profils utilisateur itinérants

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?
e 2@ = Hm T

> (2] NetlLogon A || Paramétre Etat A
] Options d'atténuatio
] Options d'arrét
[ Ouverture de session

> [ ] Paramétres du Gestic
| Profils utilisateur
[ Protection des fichiel

Ajouter le groupe de sécurité Administrateurs aux profils util... Non configuré

|z, Attendre le chargement du profil utilisateur itinérant Non configuré
|iz] Avertir |'utilisateur quand une connexion réseau lente est dé... Non configuré
|iz] Conserver les données d'installation des logiciels Windows I...  Non configuré

|iz] Controler le délai d'attente des connexions réseau lentes po...  Non configuré

] Protection DMA du r iz Définir le dossier de base de I'utilisateur Non configuré
1 Quotas de disque |iz] Définir le temps d'attente maximal pour le réseau si un utilis... Non configuré
] Récupération |iz] Définir un chemin d'accés de profil itinérant pour tous les ut... Non configuré
] Redirection de dossie |iz| Désactiver I'ID de publicité Non configuré
(] Restauration du systé |iz| Désactiver la détection des connexion réseau lentes Non configuré
] Scripts |iz] Empécher la propagation des modifications de profils itinér...  Non configuré
(] Service Attestation d' iz] Etablir la valeur de délai d'expiration pour les boites de dialo... Non configuré
> 1 Service de temps Wir l=| Gestion par |'utilisateur du partaae des informations de nom... Non confiauré Y
< >

[ Services de modulec ¥
< >

étendu}\Standard /

22 paramétre(s)
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Si on regarde un peu dans la partie « Aid
passe si on active ce parameétre, si au con
que les admins puissent accéder aux prof
cliquez sur OK.

& Ajouter le groupe de sécurité Administrateurs aux profils utilisateur itinérants

E Ajouter le groupe de sécurité Administrateurs aux profils utilisateur itinérants

Efreprecedent Paramétre suivant

O Non configuré Commentaire :

O Désactivé

Pris en charge sur: [ Ay minimum Windows Server 2003 ou Windows XP Professionnel

Options : Aide:

Windows 2000 Professi |, les autorisations de fichiers par A
défaut pour les profils nouvellement générés sont le contréle
total ou I'accés en lecture et en écriture pour I'utilisateur, et pas
d'accés aux fichiers pour le groupe Administrateurs.

En configurant ce paramétre de stratégie, vous pouvez modifier
ce comportement.

Si vous activez ce paramétre de stratégie, le groupe
Admini: regoit égal t le controle total sur le dossier
de profil de I'utilisateur.

Si vous désactivez ce paramétre de stratégie ou ne le configurez
pas, seul I'utilisateur regoit le contréle total de son profil
utilisateur, et le groupe Administrateurs n'a pas d'accés du
systéme de fichiers a ce dossier.

Remarque: si le paramétre de stratégie est activé apres la
création du profil, il reste sans effet.

Annuler Appliquer

Il faut maintenant placer la GPO au bon e
s’applique sur tous les postes sur lesquels
Pour moi c’est simple, j’ai une OU qui reg
services et qui s’appelle « BEG-FR ». C’est
droit sur votre OU puis « Lier un objet de

& Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre ?

o 25 0 XE c|H

' & Gestion de stratégie de groupe IUTUSERS
v A F?rét : lUTO3.priv Objets de stratégie de groupe liés
v 53 Domaines —~
v Z3 IUTO3.priv Ordre des liens

#/ Default Domain Policy
» 2. Domain Controllers
> @l GPO
.| IUTHOTES
s IUTUSERS
> @ TMP Créer un objet GPO dans ce domaine, et le lier ici...
> (5 Objets de Lier un objet de stratégie de groupe existant... N
 Filtres WI
B Objets GI
> (@ Sites
% Modélisation de
¢ Résultats de stra’

=l
=

Bloquer I'héritage

Mise a jour de |a stratégie de groupe...

Assistant Modélisation de stratégie de groupe...

Nouvelle unité d'organisation

' Bourdon Blanc
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Choisissez dans la liste la GPO que vous

Sélec&mner un objet GPO

Rechercher dans ce domaine :

IUTO3.priv

Objets de stratégie de groupe :

Nom

Default Domain Controllers Policy
Default Domain Policy
imprimantesetudiants
LecteurEnseignants
LecteurEtudiants

Logiciel - Agent GLPI - Installer
Logiciel - Agent Zabbix - Installer

Profils_itinérants

C’est tout ce qu’il y a a faire coté serve

Définir un profil itinérant pour un

Retournons dans notre AD, faire un clic
notre groupe puis faire un clic droit et

Propriétés de : Profils_itinérants

Général Membres Membre de Gérépar Objet Sécurté Editeur d attributs

Membres :
Nom k‘ er Services de domaine Active Directory
v IUTO3 priv/IUTUSERS/Administratifs
82, Admins IUTO3 priv/IUTUSERS/Administrateurs
82 Enseignants  1UTO3 priv/IUTUSERS/Enseignants
82, Btudiants IUTO3 priv/IUTUSERS/Etudiants

Appliquer

' Bourdon Blanc
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Rendez-vous ensuite dans I'onglet « Profil ». La partie o
du profil ».

Propnétés d éléments multiples

Général Compte Adresse Profl  Organisation

Pour modfier une propeété d'objets mulbiples, sélectionnez la case & cocher
pour activer la modfication, pus entrez la modfication

Profil welisateur

] Chemin du profil : A\10.100.100.10\Profis_tinérants$
[[] Script d'ouverture de session L}

[[] Dossier de base

Il faut renseigner ici le chemin réseau du partage conte
profil qui sera créé pour I'utilisateur lui-méme et qui de
problémes, je vous conseille de nommer le dossier de
dans un domaine étant unique, cela limite le champ de
%USERNAME% » pour récupérer directement le login d
profil que je vais saisir sera donc le suivant :

\\10.100.100.10\Profils itinerantsS\%username%

Cliquez sur Appliquer pour valider I'attribution d’un che
automatiquement le login de I'utilisateur en cours de
terminé. Il ne nous reste plus qu’a connecter |'utilisate

Saint Paul Q| |(if | |
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Redirection des dossiers :
Création du groupe :

Nom du groupe :
| GDP-FOLDER-REDIRECTION

Nom de groupe (antérieur 3 Windows 2000) :

[ GDP-FOLDER-REDIRECTION
Etendue du groupe Type de groupe
(O Domaine local (@ Séaurité
@ Globale O Distribution
O Universelle

[ ]

Ajout des groupes de chaque section clz

Propriétés de : GRP-FOLDER-REDIRECTION

Général Membres Membrede Gérépar Objet Sécuité Editeur d'attributs

Membre de :
Nom Dossier Services de domaine Active Directory ()
CHIMIET 1UT-0-4. priv/Etudiant/CHIMIE /CHIMIE1
CHIMIE2 UT-0-4. priv/E tudiant/CHIMIE /CHIMIE2
CHIMIE3 1UT-0-4. priv/Etudiant/CHIMIE /CHIMIE3
GEAT 1UT-0-4. priv/Etudiant/GEA/GEAT
GEA2 1UT-0-4.priv/Etudiant/GEA/GEA2
GEA3 UT-0-4.priv/Etudiant/GEA/GEA3
GMP1 1UT-0-4. priv/Etudiant/GMP/GMP1
GMP2 1UT-0-4. priv/Etudiant/GMP/GMP2 v
< >
Ajouter... Supprimer |

Cette liste n"affiche que les groupes du domaine actuel et les groupes gérés dans le Catalogue
global, tels que des groupes universels.

Annuler | | Appiuer | | Alde

Bourdon Blanc
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Le partage et attribution des droits :

Dans la console "Gestionnaire de serve
devez installer la fonctionnalité) et ens

fa Gestionnaire de serveur

\\(j ¥ Gestionnaire de serveur * Services de fichiers et de stockage * Partages

- =w RESSOURCES PARTAGEES o VOLUME
n Serveurs AT Tous les partages | 42 au total | TACHES w | CHIMIE1-Depot_Trava
i oS- P B @Aw v ©)
i Disques , Capacité :
Pools de stocka... Pari Nouveau partage... s local Protocole Type de d ‘
PR N 704 % utilisés
QLIOT-Depot_Travail CPromotions\QLIC\QLIONQLIO... SMB Non-cluste 1
ISCSI QUO1-Enonce CAPromotions\QLIO\QLIOT\QLIO...  SMB Non-cluste
Dossier de travail QLIO2-Depot_Travail  C:A\Promotions\QLIO\QLIO2\QLIO... SMB Non-cluste
QUIO2-Enonce CAPromotions\QLIO\QLIO\QLIO... SMB Non-cluste
GTE2-Enonce C\Promotions\GTE\GTE2\GTE2-En... SMB Non-clustc
GTE2-Depot_Travail CA\Promotions\GTE\GTE2\GTE2-D... SMB Non-cluste
GTF1-Fnonce APromation<s\GIF\G] -fn MR Non- Aller 3 Vue d'ensem}

Pour faire de I'hébergement de fichiers
Rapide".

s 1 b LA

E Assistant Nouveau partage

Sélectionner le profil de ce partage

Profil du partage de fichiers : Description :

ctionner un profil

\ Partage SMB - Rapide | | | Ce profil de base constitue le moyen le plus rapide de
créer un partage de fichiers SMB, généralement utilisé
pour partager des fichiers avec des ordinateurs
Windows.

Emplacement du partage il Stk et e
5 Partage SMB - Avance
Partage SMB - Applications
Partage NFS - Rapide
Partage NFS - Avancé + Convient au partage genéral de fichiers.

+ Les options avancées peuvent étre configurées
ultérieurement a l'aide de la boite de dialogue
Proprietés.

' Bourdon Blanc
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Sélectionner I'emplac

i Assistant Nouveau partage

Sélectionner le serveur et le chemin d'acces au partage

Serveur:
Nom du serveur Réle du cluster  Nceud propriétaire

& partage IUTO-SRV-FI3 Non-cluster

Autres parametres

Emplacement du partage :
_) Sélectionner par volume :

Espace ibre Capacité Systéme de fichiers
928Go 313Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné.

® Tapez un chemin personnalisé :
Cprofils§

Donnez un nom a vot
a pas lieu d'y accéder
mettre un "S$" a la fin

e Assistant Nouvesu partage
Indiquer le nom de partage

ner un profil Nom du partage : Profile§
nt du par

- Description du partage :
Nom de partage A Ftied

Chemin d'accés local au partage :
files

‘existe pas, il est créé,

Chemin d'accés distant au partage :
\\BEG-SRV-FI032\Profile§

Deux options sont a a

Activer |'énumératio
alors il verra unique
sur les droits de I'utili

Autoriser la mise en ¢
synchronisation des f
synchronisées sur so




%. Assistant Nouveau partage

Configurer les parameétres de partage

l et annerun proﬁ\ Activer I'énumération basée sur |'acces

L'énumeération basée sur I'accés n'affiche que les fichiers et les dossiers dont un utilisateur
posséde les autorisations d'acces. §'il ne bénéficie pas d'autorisations en lecture (ou
Nom de partage équivalentes) sur un dossier, Windows cache alors ce dernier de I'utilisateur.

Emplacemeant du partage

Autoriser la mise en cache du partage

Autorisations La mise en cache met le contenu du partage 4 la disposition des utilisateurs hors connexion. Si la
fonctionnalité BranchCache du service de réle Fichiers réseau est installée, vous pouvez activer
BranchCache sur le partage.

| Activer le cache de filiale (BranchCache) sur le partage de fichiers

BranchCache permet aux ordinateurs d’une succursale de mettre en cache les fichiers
téléchargés a partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.

[] chiffrer I'accés aux données
Lorsqu'il est activé, I'accés distant aux fichiers de ce partage est chiffré. Cela a pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. Si cette case a cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour 'ensemble du serveur.

< Précedent | [ Suwant > |

Il faut maintenant passer a |
bons droits sur le partage af
généré (le nom sera son ide
exclusifs sur le dossier de so
de profils. Commencez par c
autorisations héritées en au
Nous allons les faire évolue

[ Assistant Nouveau partage

Spécifier les autorisations pour controler I'acces

Sélectionner un profi Les autorisations d'accés aux fichiers sur un partage sont définies par le biais d'une combinaison

Emplacement du partage d'autorisations sur des dossiers, des partages et éventuellement une stratégie d'accés centrale.

Nom de partage Autorisations du partage : Contrdle total pour Tout le monde

Autres paramétres Autorisations sur le dossier :

Type Principal Accés S'applique a

Confirmation Autoris... BUILTIN\Utilisateurs Spécial Ce dossier et les sous-dossiers
Autoris... BUILTIN\Utilisateurs Lecture et exécution Ce dossier, les sous-dossiers et les f
Autoris... CREATEUR PROPRIETAIRE Contrdle total Les sous-dossiers et les fichiers seul
Autoris... AUTORITE NT\Systéme Contréle total Ce dossier, les sous-dossiers et les f
Autoris... BUILTIN\Administrateurs  Contrdle total Ce dossier, les sous-dossiers et les f
Autoris... BUILTIN\Administrateurs  Contrdle total Ce dossier seulement
< >

Personnaliser les isati -.;..V.l'

< Précédent | | Suivant >

Bourdon Blanc
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Paramétres de sécurité avancés pour ProFiles$

Nom : E:\Shares\ProFiles$
Propriétaire : Administrateurs (SRV-FCHX-01\Administrateurs) Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez |'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Acceés Hérité de S'applique 3
82 Auto.. Administrateurs (SRV-FCHX-0... Contréle total Aucun Ce dossier seulement
82 Auto.. Administrateurs (SRV-FCHX-0... Contréle total E\ Ce dossier, les sous-dossiers et...
52 Auto... Systéme Controle total EX Ce dossier, les sous-dossiers et...
82 Auto.. CREATEUR PROPRIETAIRE Controle total EN\ Les sous-dossiers et les fichiers...
88 Auto.. Utilisateurs (SRV-FCHX-01\Uti... Lecture et exécution E\ Ce dossier, les sous-dossiers et...
82 Auto.. Utilisateurs (SRV-FCHX-01\Uti... Spéciale E\ Ce dossier et les sous-dossiers
Ajouter Supprimer Afficher

Désactiver I'héritage

[JRemplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

[ Annuler | Appliquer

|| Bloquer I'héritage
| Que voulez-vous faire des autorisations héritées actuelles ?

Vous allez bloquer I'héritage pour cet objet, ce qui signifie que les autorisations héritées d'un
objet parent ne s'appliqueront plus a cet objet.

—> Convertir les autorisations héritées en autorisations explicites
sur cet objet.

—> Supprimer toutes les autorisations héritées de cet objet.

Annuler |
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Maintenant, ajoute
comme Ceci :

Autorisations pour profils$

Principal : GRP-FOI.DER-REDIRECTIONQJTOB\GRP-FOLDER-REDIRECT\ON) Sélectionnez un principal

Type: Autoriser v

S'applique : Ce dossier seulement v|

Autorisations avancées : Afficher les autorisations de base
[[] Controle total [ Attributs d"écriture
[[JParcours du dossier/exécuter le fichier [ Ecriture d'attributs étendus
[ Liste du dossier/lecture de données [ Suppression de sous-dossier et fichier
[4] Attributs de lecture [ Suppression
[ Lecture des attributs étendus [4 Autorisations de lecture
[[] Création de fichier/écriture de données [JModifier les autorisations
[~ Création de dossier/ajout de données [] Appropriation

Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'acces, Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

Au final, vous deve

Parameétres de sécurité avances pour Profile§

MNom : "WBEG-SRV-FI032 BEG-FR-03-5.PRIVNC S Shares\Profilef
Propriétaire : Administrateurs (BEG-5RY-FID32\Administrateurs)  Modifier
Autorisations Partage Audit Accés effectif

Pour cbtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour medifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible),

Entrées d'autorisations

Type Principal Accés Herité de S'applique a
8 Auto.. Systéme Contrale total Aucun Ce dossier, les sous-dossiers et...
8B Auto..  Administrateurs (BEG-SRV-FID.. Contrdle total Aucun Ce dossier, les sous-dossiers et...
il, Auto.. CREATEUR PROPRIETAIRE Contrale total Aucun Les sous-dossiers et les fichiers..,
£% Auto.. GRP-FOLDER-REDIRECTION (.. Spéciale Aucun Ce dossier seulement

Ajouter | | Supprmer | | Modiier

| Activer 'héritage |

[]Remnplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

| oK | Annuler Appliquer
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Par la suite j'aurais

Propriétés de : ProFilesS

Général Partage Sécurité Versions précédentes Personnaliser
Nom de l'objet :  E:\Shares\ProFiles$

Noms de groupes ou d utilisateurs :

£2 CREATEUR PROPRIETAIRE A
H2 Systeme

$i2 GRP-FOLDER-REDIRECTION (IUT-0-4\GRP-FOLDER-REDIRECTION)

82 Administrateurs (SRV-FCHX-01\Administrateurs)

Pour modiffier les autorisations, cliquez sur Modffier.

Autorisations pour Utilisateurs authentifiés

Modiffication

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture

Autorisations spéciales
Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avancé.

Informations sur le contrle d’accés et les autorisations

On confirme les pa

& Assistant Nouveau partage

Confirmer les sélections
Sélectionner un profil Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.

Emplacement du partage
EMPLACEMENT DU PARTAGE

Nom de partage

Autres paramétres

Serveur:
Réle du cluster:

Chemin d'accés local :

PROPRIETES DU PARTAGE
Nom du partage :
Description :

Protocole :

Enumération basée sur l'accés :

Mise en cache :
BranchCache :
Chiffrer les données :

< Précédent ; Suivant > J

srv-fchx-01
Non-cluster
E:\Shares\ProFiles$

ProFiles$

Redirection de dossier
SMB

Activé

Activé

Désactivé

Désactivé
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La GPO de redirec
Crée la GPO a I'end

v 2 Etudiznt
o Ce Créer un objet GPO dans ce domaine, et le lierici...

Nouvel objet GPO X

Nom :

Redirection_dossiers

Objet Starter GPO source :
(aucun) v

Ajout du GRP-FOLD

Filtrage de sécurité

Les paramétres dans ce GPO s"appliquent uniquement aux groupes, utilisateurs et ordinateurs suivants :

~

Nom

82 GRP-FOLDER-REDIRECTION (IUT-0-4\GRP-FOLDER-REDIRECTION)
2 Utilisateurs authentifiés

| Aower. || Suppimer || Propistes |

Faire un clic droit

@'}‘J GPR-FOLDER-REDIRECTION
=] acceuil Modifier...
(3] apprenti S
Appliqué
v 3 architecte — PPiq

0
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Ensuite, modifiez la GPO pour configurer la re
directement au niveau de I'utilisateur : Config
> Redirection de dossiers (faite un clic droit s

v %, Configuration utilisateur
v [ Stratégies
> | Paramétres du logiciel
v | Paramétres Windows
<! Scripts (ouverture/fermeture de session)
> Ty Paramétres de sécurité
v [ Redirection de dossiers
(] AppData(Roaming)
(L] Bureau
(23 Menu Démarrer
(] Documents
(] Images
(L1 Musique
(L] Vidéos
(L] Favoris
(1 Contacts
(] Téléchargement
(] Liens
(Z1 Recherches
(L] Parties enregistrées
> alll QoS basée sur la stratégie

Ty

Par exemple pour document, faite un clic dro
avec le lien de partage

Propriétés de : Documents
Cible  Parametres

I Vous pouvez spécifier 'emplacement du dossier Documents.

Paramétre : IDe base - Rediriger les dossiers de tout le monde vers le méme emplacement Ll

Ce dossier va étre redirigé vers I'emplacement spécifié.

Emplacement du dossier cible

ICréer un dossier pour chaque utilisateur sous le chemin d’accés racine v I

Chemin d’acceés de la racine :
I\\S RV-FCHX-01\ProFiles$

Parcouri... l

Pour I'utilisateur Claire, ce dossier sera redirigé vers :

\\SRY-FCHX-01\ProFiles$\Claire\D ocuments

Annuler Appliquer

~ ‘.‘A |
' Bourdon Blanc
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Sur I’AD faire :

Test de redirection de dossiers :
Résultat si jamais ¢a ne fonctionne pas redémarrer le PC

Bureau Téléchargements ~ Documents
- CePC ' CePC £=| CePC
® & * :

Musiaue Vidéos

Siil y a un erreur de synchronisation lancer REGEDIT en admin d

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\C¢

Clic droit dans le volet de droite > Nouveau > Valeur DWORD 32

Nomme-la : FormatDatabase

Double-clique dessus :

e Base : choisis Décimale

e Données de la valeur : mets 1
Clique sur OK

Redémarre le PC

Bourdon Blanc |
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CONFIGURATIO
D'IMPR

INSTALLATION DU SERVICE :

Les ressources de votre serveur d'impression seront a
du nombre d'imprimantes a gérer. Pour commencer ['
Accédez au gestionnaire de serveur, cliquez sur ‘Gére

Gérer Outils  Afficher Aide

Ajouter des roles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

oOCa | Propriétés du Gestionnaire de serveur

Passez les premieres étapes, sélectionnez le réle ‘Se
documents’

fa Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

AT COTRIERERE Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectio

Type d'installation Rales

|| Contraleur de réseau A
[ Hyper-¥

[] Serveur de télécopie

[] Serveur DHCP

] Serveur DNS

] Serveur Web (IS}

[] Service Guardian héte

Confirmation ] Services AD DS

[ Services AD LDS {Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
] Services Bureau a distance

[] Services d'activation en volume

es d'impression et de numénsation de docul

[] Services de certificats Active Directory
[[] Services de fédération Active Directory (AD FS)

[ [m] Services de fichiers et de stockage (3 sur 12 install,
[ Services de stratégie et d'accés réseau
[] Services WSUS (Windaws Server Update Services)
[ Windows Deployment Services

( Saint Paul g\ |/
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Au niveau des réles du service d'impression,
serveur d'impression de base. Si vous envisag
Unix ou Android, cochez également "LPD Ser
utile dans ce cas. Poursuivez jusqu'au lance

fiz Assistant Ajout de rdles et de fonctionnalités

Sélectionner des services de rdle
Ao SRR T Sélectionner les services de réle & installer pour Services d'imprg

Type d'installztion Services de rdle

Sélaction du served . : -

Roles de sarveurs [] Impression Internet
Service LPD

Fonctionnaliés

Services de documents et

Cornfirmation

Ajouter un pilote d’'impression :

Pour commencer, nous allons donc importer
s'effectue de cette maniére : Serveurs d’'imp
et "Ajouter un pilote".

~ ‘.‘A |
' Bourdon Blanc
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tﬁ!'g Print Management Driver Name
¥ Custom Filters

v ﬁ Print Servers
v 5 SRV-MGMT-01 (local)

] Microsoft enhanced
) Microsoft enhanced
] Microsoft Print To PC

Manage Drivers...
i Deployed Prin View y pkEa

Refresh
Export List...

Help

Sélectionnez les architectures p

o= Add Printer Driver Wizard

Processor Selection
Each processor uses its own set of printer drivers.

Select the processor of all computers that will be using this driver:

Processor
| [] ARME4
: [] x86

Maintenant, cliquez sur "Windo
liste sélectionnez votre modele
importer le pilote.

Bourdon Blanc
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@ Assistant Installation d'imprimante réseau

Installation de |'imprimante
Sélectionner le fabrcant et le modéle de vaotre impimante.

& Chuoisissez |'imprimante dans la liste. Cliquez sur Windows Update pour voir d'autres modéles,

Pour installer le pilote & partir d'un CO d'installation, cliquez sur Disque fourni.

Fabricant Imprimantes G
Generic [E] Generic / Text Only
HP [=] Generic IBM Graphics 9pin
Microscft [=] Generic IBM Graphics 9pin wide
M5 Publisher
[T, W

'\
[Z] Ce pilote a €té signé numériquement. Windows Update | y Disque fourni...

Pourguoi la signature du pilote est-elle importante

<Précédent || Suvart> | | Annuler |

Ensuite, choisir le bon pilote
Iél Assistant Ajout de pilote d'imprimante

Sélection du pilote d'imprimante
Le fabricant et le modéle déteminent le pilote d'imprimante & utiliser.

3 Sélectionnez le fabricant et le modéle du pilote d'imprimante a installer. Si le pilote n'est pas
dans la liste, cliquez sur Disque fourni pour sélectionner le pilote voulu.

Si Windows Update est disponible, cliquez ici pour accéder a d'autres pilotes.

Fabricant A || Imprimantes o
Honeywell HP LaserJet 4250 PCL6 Class Driver
HP 4 HP LaserJet 4250 PS Class Driver
IBM g/ HP LaserJet 4300 PS Class Driver
ldentllam D | acarlat A2A5 MED DI A Clace Nenvar v
. vil< >

ldooala . N

Ce pilote a été signé numériquement. Windows Update Disque fourni...

Pourguoi la signature du pilote est-elle importante ?

XX




Créer un port TC

Sur le méme princi
"Ports" puis "Ajout

fe !:'fi“t Management Port N.. PortDescription Port Type Printer Name
> = EE’““ST Filters B CO.. LocalPort Write
v i iﬂn;er::gM‘r i ek B cO.. LocalPort Write
¥ D B o E CO... Local Port Write
5 U co.. LocalPort Write
..@r e U FLE  Local Port Write
ool Aadpon. ko Wi
o Deployed Pi ol e
Wisuge oits.. zal Port Write
View > :zalPort Write Microsoft XPS Dg
Refresh
Export List...
Help
Sélectionnez "Stanc
Printer Ports

Available port types:

Local Port
Standard TCP/IP Port

| NewPort Type... New Pott... Cancel

Remplissez le pre
IP de votre imprimz
par exemple indiq
dans la console.
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Assistant Ajout de port imprimante TCP/IP standard

Ajouter un port
Pour quel périphérique voulez-vous ajouter un port ?

Entrez un nom d'imprimante ou une adresse IP, et le nom du port pour le périphérique désiré.

Nom ou adresse IP de I'imprimante : 10.10.1.250

Nom du port: 10.10.1.250

Ajouter I'imprim

Pour ajouter l'impr
imprimante".

{fe Gestion de I'impression
> 7l Filtres personnalisés
v § Serveurs d'impression
v F IUTO-SRV-IMP3 (local)
\# Pilotes

Statut de la file...

= Microsoft Print to PDF Prét 0 IUTO-SRV-IMP...  Microsoft Print To PDF 10.0.20348.1
# Microsoft XPS Document Writer  Prét 0 IUTO-SRV-IMP...  Microsoft XPS Document Writerv4  10.0.20348.1

Travau.. Nom du serveur

Nom de l'imprimante Nom du pilote Version du pilote

> 4 Formulaires
U Ports
= Impriman’ - — .
> M Imprimantes dép | Ajouter une imprimante... % |
Affichage étendu
Affichage >

Actualiser
Exporter la liste...

Aide

Sélectionnez "Ajou
sélectionnez le po
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SEY-F.




d@ Assistant Installation d'imprimante réseau

Installation de |'imprimante
Choisissez une méthode d'installation.

(O Rechercher les imprimantes du réseau

(O Ajouter une imprimante IPP, TCP/IP ou des services Web par adresse IP ou nom d'héte

® Ajouter une nouvelle imprimante via

un port existant : 10.10.1.250 (Port TCP/IP standard) v

O Créer un autre port et ajouter une nouvelle
imprimante :

Local Port
Sélectionner ‘utiliser un pilo

@ Assistant Installation d'imprimante réseau

Pilote d'imprimante
Choisissez un pilote pour la nouvelle imprimante.

Utiliser le pilote d'imprimante sélectionné par |'Assistant
Pilote compatible introuvable.
(® Utiliser un pilote d'imprimante existant sur I'ordinateur

'HP Laserlet 4250 PCL6 Class Driver v/

O Installer un nouveau pilote

Maintenant, nous allons de
d'impression. Il est égaleme
clients, cocher I'option "Pa

Répertorier I'imprimant

Dans la liste des imprimante
I'imprimante dans I'annuaire
un clic droit sur I'imprimant
Un clic suffit, il n'y a pas de

o
XX




fﬁ Gestion de I'impression
Fichier Action Affichage ?

e 2@ X HE

[f@ Gestion de I'impression Nom de l'imprimante Statut de lafile.. Travau.. Nom duserveur Nom du pilo
F o 4
v F Serveurs dimpression . H Easeriet L Ul Casi) Ouvrir la file d'attente de I'imprimante... ik

3 BEG-SRV-FI032 (local) # Microsoft Print to PDF zrosoft Pri
v i = Microsoft XPS Document \ Suspendre l'impression zrosoft XP
> % Pilotes
> &y Formulaires Répertorier dans I'annuaire
§ Ports Déployer avec la stratégie de groupe...
== Imprimantes
> = Imprimantes déployées Définir des valeurs d'impression par défaut...

Gérer le partage...

Imprimer une page de test

Activer I'impression directe pour les filiales
Propriétés...

Supprimer

Renommer

Aide

Ensuite, j’ai ajouté 2 z

Et doublé ces imprim

Nom de l'imprimante Statut de la file... Travau.. Nom duserveur Nom du pilote Version du pilote

== |UTO-CHI001-IMPETUD3 Prét 0 IUTO-SRV-IMP... HP LaserJet 4250 PCL6 Class Driver  10.0.17119.1
(=% |UTO-CHI001-IMPPROF3 Erreur 2 IUTO-SRV-IMP... HP LaserJet 4250 PCL6 Class Driver ~ 10.0.17119.1
== |UTO-CHI003-IMPETUD3 Prét 0 IUTO-SRV-IMP...  HP LaserJet 4250 PCL6 Class Driver  10.0.17119.1
== |UTO-CHI003-IMPPROF3 Prét 0 IUTO-SRV-IMP...  HP LaserJet 4250 PCL6 Class Driver  10.0.17119.1
== |UTO-CHI101-IMPETUD3 Prét 0 IUTO-SRV-IMP...  HP LaserJet 4250 PCL6 Class Driver  10.0.17119.1
== |UTO-CHI101-IMPPROF3 Prét 0 IUTO-SRV-IMP... HP LaserJet 4250 PCL6 Class Driver  10.0.17119.1

Création de la GPC
& Gestion de stratégie de groupe
v _ﬁ Forét : IUTO3.priv

v [ £4 Domaines

Etudiants
Objets de stratégie de groupe liés Héritage de stre

v 3 UTO3.priv Ordre des liens Obiet de str
@, Default Domain Policy \
> [2] Domain Controllers
> (3] IUTHOTES o
v (&1 IUTUSERS -
> (3] Administrateurs
> (] Administratifs ¥
2] Enseignants
v 3| Etudiants
> & CH Créer un objet GPO dans ce domaine, et le lier ici... h
> B GE Lier un objet de stratégie de groupe existant...
> Q GN Bloquer I'héritage
> @ 6T e -
s & INI Mise a jour de |a stratégie de groupe...
>Ea Assistant Modélisation de stratégie de groupe...
), @i Intervg Nouvelle unité d'organisation
> =1 T™™P
> [ Objets de Affichage >
» [ Fitres W Nouvelle fenétre & partir d'ici
> L2 Objets GP
[{@ Sites Supprimer
¥ Modélisation de ¢ Renommer

_ % Résultats de strat Actualiser

Propriétés

Aide
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Nouvel objet GPO

Nom :
imprimantesetudiants
Objet Starter GPO source :
‘ (aucun) v
OK Annuler
~
Ordre des liens Objet de stratégie de groupe Appliqué Lien active
£ fimprimantesetudiants - 0
Modifier
Appliqué
v Lien activé h
Enregistrer le rapport...
Supprimer
Renommer
Actualiser
Filtrage de sécunté
Lee paramétres dans ce GPO ¢'applquent uniquement aux groupes, utiisateurs &t ordnateurs suvants
— s
R Budants (JUTO3\Etudiants)
82 Lriisateurs authentfiés
[N
Aodter... Supprimer Propriétés
Ordre d’;s liens Objet de stratégie de groupe
imprimantesetuciag 0
Modifier
v Appliqué
v Lien activé

Enregistrer le rapport...

Supprimer
Renommer

Actualiser

Bourdon Blanc
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aP £

5 ctateur ge jestion des stratégies de

Fichier Action Affichage 7

e amE = HE , :
Propriétés de : Ouverture de session
(=] Stratégie imprimantesetudiants

v A Configuration ordinateur
> [ Stratégies
> (] Préférences E Scripts Windows PowerShell Ouverture de session pour
v & Configuration utilisateur

mprimantesetudiants
v [ Stratégies
> Parametres du logici| t Nim Paamilies
v [ Paramétres Windows | 5655t .
2 Scripts (ouverturs
5 Ty Paramétres de sé
> [ Redirection de dc¢|
> ol QoS basée sur la
> [ Modeles d'administr|
> || Préférences

Scripts  Scripts PowerShel

Pour cet objet de stratégie de groupe, exécuter kes soripts dans |'ordre

suvant :

Non configure v

3 Les soripts PowerShel nécesstent au moins Windows 7 ou
Windows Server 2008 R2

Aficher les fichiers...

ok [ somder | | Aoplaer

> |\ Etendu £ Standard /

i i Les soripts PowerShel nécesstent au moins Windows 7 ou
Windows Server 2008 R2

Afficher les fichiers..

Copier son scrip
I 4 s
Accuell Partage Affichage
1t « User > Scnpts » Logon
Applications  ~  Nom

. Applications$ |44 ScriptimprimantesEtudiants

Bourdon Blanc
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|2 Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre 7 - &
e 2@ 0| XE 6B

& Gestion de stratégie de groupe ~ ||Enseignants

vhrya:lmpzpnv Cbjets de atratégie de groupe Iés  Hértage de stratégie de groupe  Délégation
v 35 Domaines

v i UTO3priv Orére des lens Objet do stratégie de groupe fopiqué  Lenactivé  E:atGPO Fitre WMI Modfe le Domaine
i/ Default Domain Policy y 1 8 LecteurEnseignants Ou Ou Activé Aucunie) 040272025 .. IUTO3priv
> [2) Domain Controllers
> [& 6PO
v &) IUTHOTES

4 Logiciel - Agent GLP - Installer
44 Logiciel - Agent Zabbix - Installer
v (3] IUTUSERS
54 FOLDER-REDIRECTION
5 Profils_itinérants
3] Administrateurs
> &1 Administratifs

s Lecteurt| | Créerun objet boe domei N
v &) Etudiants Lier un objet de stratégie de groupe existant...
#fh imprimz Bloquer Ihéritage
o Lecteurd L jour dea stratégie de
& PROXY se 3 jour €gie de groupe...
> &1 CHIMIE Assistant Modélisation de stratégie de groupe...
> & Gea P
Nouvelle unité d isati
> & GMP At
> @ GE Affichage >
> &1 INFO Nouvelle fenétre 3 partir d'ici
___ Fauo
Nouvel objet GPO
Nom :
Objet Starter GPO source

Modifier

Appliqué
Er Lien active h

Enregistrer le rapport...

Supprimer
Renommer
Actualiser

Aitrage de sécunté
Les paramétres dans ce GPO s'applquent uniquement aux groupes, wtiisateurs &t ordnateurs suvants :

A

Nom

82 Enseignants (IUTO3\Enseignants)
82 Ltiisateurs authentfies
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[ 2 [ limomantesenseignnts
v Appliqué
\A‘ Lien active

Enregistrer le rapport...
Supprimer
Renommer
Actualiser
1Z] Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?
Lol AR EREY Propriétés de : Ouverture de session ? X
=/ Stratégie imprimantesensd
= Scripts PowerSnel
v & Configuration ordinate Scigts
> ] Stratégies
» G Préférences B3 sctts Windows PowerShel Ouverture de session pour
i i N imprmantesenseignants
v ¢ Configuration utilisate|
v | Stratégies r
> | Paramétres du Nom Paramétres Morter
v ] Paramétres Win Script mpamantes Enseig Descendre
= Scripts (ouvi
> S Parametres
? @ Rescion
> ol QoS basée Modfer.
> 1 Modéles d'adm| e
> | Préférences __ Supprmer
Pour cet objet de stratégie de groupe., exécuter les scripts dans |'ordre
sulvant :
Non v
i Les scripts PowerShell necessitent au moins Windows 7 ou
Windows Server 2008 R2
0K Annuder | ~ Appliquer
] -
< > |\ Etendu { Standard /

i Les soripts PowerShel nécesstent au moins Windows 7 ou
Windows Server 2008 R2

Afficher les fichiers S

OK | Aonder | Aoplauer

Et copier coller |

Modifier la pr

Nous allons conf
prioritaires

Pour ce faire, cli
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Nom de I'imprimante
UTO-CHIOO1-IMPETUD3 Pret
% IUTO-CHI0O1-IMPPROF3 Prét
= |UTO-CHI03-IMPETUD3 Prét
8 IUTO-CHI003-IMPPROF3 Erreur
8 IUTO-CHI101-IMPETUD3 Prét
= IUTO-CHI101-IMPPROF3 Prét
== Microsoft Print to PDF Prét
% Microsoft XPS Document Writer  Prét

Statut de la file...

Travau.. Nom duserveur Nom du pilote
Quvrir la file d'attente de I'imprimante...
Suspendre I'impression

Supprimer de I'annuaire

Déployer avec la stratégie de groupe...
Définir des valeurs d'impression par defaut...
Gérer le partage...

Imprimer une page de test

Activer I'mpression directe pour les filiales

1

Puis dans I'onglet ava

& Propriétés de IUTO-CHI001-IMPETUD3

Gestion des codeus
Général

Séouté
Partage
® Toujours disponible
(O Disponible de

Priorité : 1| %j

Pilote: | HP Laserdet 4250 PCL6 Class Driver

% Propriétés de IUTO-CHI001-IMPPROF3

Gestion des couleurs
Général

Sécuné
Partage

~
v -

® Toujours disponible
O Disponible de

Priorité: |99 &

Pilote : HP LaserJet 4250 PCL6 Class Driver

HOpIRESy
Supprimer
Renommer

Aide




INSTALLATIC

Pour installer Iperius, il faut aller sur le site offic

https://www.iperiusbackup.fr/

Créer une sauvegarde :

Pour créer une sauvegarde sur Iperius, il faut cli

!! Iperius Backup - Freeware

Ensuite, sélectionner le nouvel élément de sauv
sauvegarder. Dans notre cas, nous avons sauveg

" Nouveasu jeu de sauvegarde

Eléments Destinatons

Ajouter un nouvel dément

Dossier ou fichier

Ssuvegarde dimage
Disque

Téléchargement FTP

Ssuvegarde /Réplication
VMware ESX

Sauvegarde HyperV

Sauvegarde deBasede
données

Microsoft 365

' Bourdon Blanc
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Apres avoir cliquer sur ‘Dossier ou fichie
sauvegarder.

nﬂ outer / modifier le dossier

Type d'élément

® Dosser Fichier
Chemin
\\10. 100. 100. 10\PrivateStudent I Seélectionner O

v Compte utiisatewr pour I'accés réseau

Administrateur v },
Copie des autorisations de sécurité (Cette option n'est pas disponible dans la version gratuite)

¥ Recréer le chemin complet de f'element (uniquement pour la copie de periphénque local ou reseau)

Fitres Exdusions

Filtrer par extensions (séparées par ;) [}
Exchre les extensions spédfiées

Filtre sur la talle

Exchre les fichiers dont bs talle est

Exdure de la sauvegarde

Maintenant que le chemin de notre dossi

“‘l uvesu jeu de sauvegarde

Eléments Destinations

Eléments a sauvegarder
Ajouter un nouvel dément
Eléments Type Indus
= \\10. 100. 100. 10\PrivateStudent Dossier Oui &0 Dossier ou fichier
Sauvegarde d'Image
© Disque
-

% Téléchargement FTP

)] S /nhanen

20

ic Sauvegarde HyperV

SauvegardedeBasede
©y données

Microsoft 365
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Choisir le dossier de sauvegarde :

Pour choisir un dossier ou la sauvegarde sera
destination’, il est aussi possible de faire une
une bande

N Nouvesu jeu de sauvegarde

Eléments Destinations
Destinations de sauvegarde
Destination

Ensuite, sélectionner le chemin de sauvegard
Nous avons choisi de conserver une sauvega
copies différentielles durant 7 jours

“Acu‘.c’ modifier le dossier de destination

Chemin
C:\SauvegardePrivateStudent [ sélectonner O

Compte utlisateur pour faccés réseau

Type de sauvegarde Nombre de copies
Conserver une sauvegarde compléte et plusieurs copies différentelles v 1 = B
¥ Exéauter une nouvelle sauvegarde compléte tous les Dmanche v

g

¥ Conservez les sauvegardes ncrémentelies et différentislies pendant 5

Compression Zp Optons
Activer la compression zip
Protéger les fichiers 2ip avec un mot de passe

Sécurité standard AES 255 bit (compatible avec dautres 4;‘\.<.—'x-b--’w-. apide - Recommandé

Personnaiiser le nom du fichier Zip :

Créer un fichier Zip indviduel pour chaque &ément

Chemins dans le fichiers 2ip :

emin complet induant le lectew (recommandé

'

Exclure cette destinaton de la sauvegarde

Bourdon Blanc
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Maintenant que le chemin du dossier d

n‘l uveau jeu de sauvegarde

Eléments Destinations
Ajouter une nouvele destination
— K
Destinations de sauvegarde (+ -0 -0
Destination Inchse

= C:\SauvegardePrivateStudent Oul

Planification :

Planifier le lancement automatique de |

n Nouveau jeu de sauvegarde

Béments Destnations Options
v Lancer i tla garde en utilisant la planification suivante :
Hebdomadaire
Lund M
Tous les mois

' Bourdon Blanc
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Options :

Sélectionner les options comme I’'envoi d’un ma
script avant ou apres la sauvegarde.

n Mouveau jeu de sauvegarde

Edments Destnations

Notifications

Envoyer une notification par e-mail a la fin de la sauvegarde

Objat : {BACKLP_RESULT} - {J0B_NAME} - Iperius Backup
Adresses mall des destinatares

Adresses mall des destinatares caches

Compte Mail Expeditenr

de st pas terminée avec-succds

Envoyer umguement dans les cas suivants:

Résume :

Vérifiez le nom de la sauvegarde ect puis clique

I Nouvesu jeu de sauvegarde

Eléments Destinatons
Résumé

Eléments : Nom de la sauvegarde :
PrivateStudent

Destinations : 1

Pianfication : Oui Description :
Sauvegarde des dossiers privés des étudiants]

Notification par coumel : Non

- Connectez et surveidlez cette of \¢ration de badwp avecla
Autres processus : Non Y consoe web centralsée

Phs dinformations

Arréter Tords ala fin de la sa

' Bourdon Blanc
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Test de la sauvegarde :

Pour tester la sauvegarde, faire un clic droit et ‘lancer

H Iperius Backup - Freeware

Accueil Restaurer Outis A propos
EEXHOGE O
Jeu de sauvegarde Dernier demarrage Dermier resultat Etat / Informations sur fa demiére sauvegarde

@Hm ATE
i

Lancer la sauvegarde
Modifier

Supprimer

Renommer

Dupliquer

Exporter

Afficher |a liste des log

fa e BB N R URCR

Fichier de configuration

Faire de méme pour les dossiers PrivateTeacher et Prc

( Saint Paul g\ |/
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INSTALLATION DE GLPI

Installer le socle LAMP :

La premiere grande étape consiste a installer les paquets du socle LAMP : Linux Apache2 MariaDB
PHP. Sous Debian 12, qui est la derniere version stable de Debian, PHP 8.2 est distribué par défaut
dans les dépots officiels.

Commencons par installer ces trois paquets :
apt install apache2 php mariadb-server
Puis, nous allons installer toutes les extensions nécessaires au bon fonctionnement de GLPI.

apt install php-xml php-common php-json php-mysql php-mbstring php-curl php-gd php-intl php-zip
php-bz2 php-imap php-apcu

Ces commandes vont permettre de récupérer les versions de ces extensions pour PHP 8.2.

Si vous envisagez d'associer GLPI avec un annuaire LDAP comme |'Active Directory, vous devez
installer I'extension LDAP de PHP. Sinon, ce n'est pas nécessaire et vous pouvez le faire par la suite,
si besoin.

apt install php-ldap

Nous venons d'installer Apache2, MariaDB, PHP et un ensemble d'extensions.

Préparer une base de données pour GLPI :

Nous allons préparer MariaDB pour qu'il puisse héberger la base de données de GLPI. La premiere
action a effectuer, c'est d'exécuter la commande ci-dessous pour effectuer le minimum syndical en
matiere de sécurisation de MariaDB.

Mysql_secure_installation

000 o
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ietting the root
can log into the Mar 3 root user without

your root account protected,

authentication [Y/n] n

You already have your root account protected, so you can

v
ew password:
ssword upd d successfully!
Feloadi rivilege tables..

By default, a MariaDB i ati I ar I 1 i ir anyone
log into Maria
Th is intende ng,
them

uld only be allowed to connect from 'local
:sword fro -he network.

Bv default, MariaDB : ith i i A -hat anyone
This i 1 T I = ng 31 should be re

before moving ir

all changes made so far

11 done! If i O I : v 3 ¥ your MariaDB
installation should now be

hanks for using Maria

Ensuite, nous allons créer une base de données dédiée pour GLPI et celle-ci sera accessible par un
utilisateur dédié. Hors de question d'utiliser le compte root de MariaDB : une base de données = un
utilisateur.

Connectez-vous a votre instance MariaDB :
Mysqgl -u root -p

Puis, nous allons exécuter les requétes SQL ci-dessous pour créer la base de données "glpi* ainsi que
I'utilisateur "gt" avec le mot de passe "MotDePasseRobuste" (que vous changez, bien sar). Cet
utilisateur aura tous les droits sur cette base de données (et uniquement sur celle-ci).

CREATE DATABASE glpi;

GRANT ALL PRIVILEGES ON glpi.* TO gt@Ilocalhost IDENTIFIED BY "Azerty45";

00 '
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FLUSH PRIVILEGES;

EXIT

Télécharger GLPI et préparer son installation :

La prochaine étape consiste a télécharger I'archive ".tgz" qui contient les sources d'installation de
GLPI. A partir du GitHub de GLPI, récupérez le lien vers la derniere version. Ici, c'est la version GLPI
10.0.10 qui est installée.

wget https://github.com/glpi-project/glpi/releases/download/10.0.17/glpi-10.0.17.tgz

Puis, nous allons exécuter la commande ci-dessous pour décompresser |'archive .tgz dans le
répertoire "/var/wwwy/", ce qui donnera le chemin d'acces "/var/www/glpi" pour GLPI.

tar -xzvf glpi-10.0.17.tgz -C /var/www/

Nous allons définir I'utilisateur "www-data" correspondant a Apache2, en tant que propriétaire sur
les fichiers GLPI.

chown www-data /var/www/glpi/ -R

Ensuite, nous allons devoir créer plusieurs dossiers et sortir des données de la racine Web
(/var/www/glpi) de maniere a les stocker dans les nouveaux dossiers que nous allons créer. Ceci va
permettre de faire une installation sécurisée de GLPI, qui suit les recommandations de I'éditeur.

Commencez par créer le répertoire "/etc/glpi" qui va recevoir les fichiers de configuration de GLPI.
Nous donnons des autorisations a www-data sur ce répertoire car il a besoin de pouvoir y accéder.

mkdir /etc/glpi

chown www-data /etc/glpi

Puis, nous allons déplacer le répertoire "config" de GLPI vers ce nouveau dossier :
mv /var/www/glpi/config /etc/glpi

Répétons la méme opération avec la création du répertoire "/var/lib/glpi" :
mkdir /var/lib/glpi

chown www-data /var/lib/glpi/

Dans lequel nous déplagons également le dossier "files" qui contient la majorité des fichiers de GLPI :
CSS, plugins, etc.

mv /var/www/glpi/files /var/lib/glpi

Terminons par la création du répertoire "/var/log/glpi" destiné a stocker les journaux de GLPI.
Toujours sur le méme principe :

mkdir /var/log/glpi
chown www-data /var/log/glpi

000 o
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Créer les fichiers de configuration :

Nous devons configurer GLPI pour qu'il sache ou aller chercher les données. Autrement dit, nous
allons déclarer les nouveaux répertoires fraichement créés.

Nous allons créer ce premier fichier :

nano /var/www/glpi/inc/downstream.php

Afin d'ajouter le contenu ci-dessous qui indique le chemin vers le répertoire de configuration :
<?php

define('GLPI_CONFIG_DIR', '/etc/glpi/');

if (file_exists(GLPI_CONFIG_DIR . "/local_define.php')) {

require_once GLPI_CONFIG_DIR . '/local_define.php';

}

Ensuite, nous allons créer ce second fichier :

nano /etc/glpi/local_define.php

Afin d'ajouter le contenu ci-dessous permettant de déclarer deux variables permettant de préciser
les chemins vers les répertoires "files" et "log" que I'on a préparé précédemment.

<?php
define('GLPI_VAR_DIR', '/var/lib/glpi/files');
define('GLPI_LOG_DIR', '/var/log/glpi');

Voila, cette étape est terminée.

Préparer |la configuration apache?2 :

Passons a la configuration du serveur web Apache2. Nous allons créer un nouveau fichier de
configuration qui va permettre de configurer le VirtualHost dédié a GLPI. Dans mon cas, le fichier
s'appelle "IUTO3.priv.conf" en référence au nom de domaine choisi pour accéder a GLPI : [IUTO3.priv.
L'idéal étant d'avoir un nom de domaine (méme interne) pour accéder a GLPI afin de pouvoir
positionner un certificat SSL par la suite.

nano /etc/apache2/sites-available/IUTO3.priv.conf
Ce qui donne la configuration suivante (selon le modeéle officiel de la documentation) :
<VirtualHost *:80>

ServerName 10.100.100.240

DocumentRoot /var/www/glpi/public

000 o
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# If you want to place GLPI in a subfolder of your site (e.g. your virtual host is serving
multiple applications),

# you can use an Alias directive. If you do this, the DocumentRoot directive MUST NOT target
the GLPI directory itself.

# Alias "/glpi" "/var/www/glpi/public"
<Directory /var/www/glpi/public>
Require all granted
RewriteEngine On
# Redirect all requests to GLPI router, unless file exists.
RewriteCond %{REQUEST_FILENAME} !-f
RewriteRule ~(.*)S index.php [QSA,L]
</Directory>
</VirtualHost>
Puis, nous allons activer ce nouveau site dans Apache2 :
a2ensite IUTO3.priv.conf
Nous en profitons également pour désactiver le site par défaut car il est inutile :
a2dissite 000-default.conf

Nous allons aussi activer le module "rewrite" (pour les regles de réécriture) car on I'a utilisé dans le
fichier de configuration du VirtualHost (RewriteCond / RewriteRule).

a2enmod rewrite
Il ne reste plus qu'a redémarrer le service Apache2 :

systemctl restart apache2

Utilisation de PHP8.2-FPM avec apache?2 :

Pour utiliser PHP en tant que moteur de scripts avec Apache2, il y a deux possibilités : utiliser le
module PHP pour Apache2 (libapache2-mod-php8.2) ou utiliser PHP-FPM.

Il est recommandé d'utiliser PHP-FPM car il est plus performant et se présente comme un service
indépendant. Dans |'autre mode, chaque processus Apache2 exécute son propre moteur de scripts
PHP.

Si vous souhaitez utiliser PHP-FPM, suivez les étapes ci-dessous. Sinon, passez a la suite mais veillez a
configurer I'option "session.cookie_httponly" évoquée ci-dessous.

Nous allons commencer par installer PHP8.2-FPM avec la commande suivante :

apt install php8.2-fpm
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Puis, nous allons activer deux modules dans Apache et la configuration de PHP-FPM, avant de
recharger Apache2 :

a2enmod proxy_fcgi setenvif
a2enconf php8.2-fpm
systemctl reload apache2

Pour configurer PHP-FPM pour Apache2, nous n'allons pas éditer le fichier
"/etc/php/8.2/apache2/php.ini" mais plutét ce fichier :

nano /etc/php/8.2/fpm/php.ini

Dans ce fichier, recherchez I'option "session.cookie_httponly" et indiquez la valeur "on" pour
I'activer, afin de protéger les cookies de GLPI.

; Whether or not to add the httpOnly flag to the cookie, which makes it
; inaccessible to browser scripting languages such as JavaScript.

: https://php.net/session.cookie-httponly

session.cookie_httponly = on

Enregistrez le fichier quand c'est fait. Par la suite, vous pourriez étre amené a effectuer d'autres
modifications, notamment pour augmenter la taille des uploads sur GLPI, etc.

Pour appliquer les modifications, nous devons redémarrer PHP-FPM :
systemctl restart php8.2-fpm.service

Pour finir, nous devons modifier notre VirtualHost pour préciser a Apache2 que PHP-FPM doit étre
utilisé pour les fichiers PHP :

nano /etc/apache2/sites-available/IUTO3.priv.conf
<FilesMatch \.phpS$>
SetHandler "proxy:unix:/run/php/php8.2-fpm.sock | fcgi://localhost/"

</FilesMatch>

| GNU nano 7.2 priv.conf
<VirtualHost *:80>

ServerName 10.100.100.240
DocumentRoot /var/www/glpi/public
# If you want to place GLPI in a subfolder of your site (e.g. your virtual host is servi iple applications),

# you can use an Ali irective. If you do this, the DocumentRoot directive MUST NOT target GLPI directory itself.
# Alias "/glpi” v /glpi/public"

<Directory /var/www/glpi/public>

Require all granted

RewriteEngine On

# Redirect all requests to GLPI router, unless file exists.

RewriteCond %{REQUEST_FILENAME} !-f

RewriteRule ~(.*)$ index.php [QSA,L]

/etc/apache2/sites-available/IUTO3.

SetHandler “"proxy:unix:/run/php/php8.2-fpm.sock|fcgi://localhost/"
</FilesMatch>_
</VirtualHost>

Quand c'est fait, relancer Apache2 :

Systemctl restart apache2

Bourdon Blanc
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Installation de GLPI :

Pour effectuer I'installation de GLPI, nous devons utiliser un navigateur Web afin d'acce
I'adresse du GLPI. Il s'agit de I'adresse déclarée dans le fichier de configuration Apache
(ServerName). Si vous avez suivi toutes les étapes correctement, vous devriez arriver s
Nous allons commencer par choisir la langue.

10.100.100.240

[ ]
6 lp i GLPI SETUP
3

Sélectionnez votre langue

Francais v

oK >

Puisqu'il s'agit d'une nouvelle installation, nous cliquons sur "Installer".

10.100.100.240

L
Q lp I GLPI SETUP

Début de l'installation

Etape importante : GLPI vérifie la configuration de notre serveur pour déterminer si to
prérequis sont respectés. Tout est bon, donc nous pouvons continuer.

O . . ° .
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6 lp i GLPI SETUP

Etape 0

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS

CCUTES Parser PHP ad

Configuration des sessions o
T mémoire allouge 4
mysqli extension -

[T Extensions du noyau de PHP v

CITT curl extension W

Requis pour l'accés & distance aux ressources (requétes des agents dinventaire, Marketplace, flux RSS, ...

2 oa extension .

Requis pour le traitement des images.

intl extension c

Requls pour lnternationalisation.

zlib extension =

Requis pour la gestion de '3 communication compressée avec les agents dinventaire, linstallation de paguets gzip
& partir du Marketplace et la génération de PDF.

Libsodium ChaCha20-Poly1305 constante de taille *’
Activer ('utilisation du cryptage ChaChaZ0-Poly1305 requis par GLPL Wl est fourni par fbsodium 3 partir de la
version 1.0.72.

[CTET permissions pour les fichiers de log v
Permissions pour les dossiers de donnees &
G EELE Version de PHP supportée o
Une version officisllement supporige de PHE devralt élre utiliser pour béngficier des correctifs de securite et de
bogues.
G LN Configuration sécurisée du dossier racine du serveur web e

La configuration du dossier racine du serveur web devrait étre "Jvar/www/glpijpublic  pour s'assurer gue les
fichiers non publics ne peuvent étre accessibles,

Sl EELE Configuration de sécurité pour les sessions S
Permeat de ='assurar gue (3 sécurite relative aux cookies de session est renforcée.

A |'étape suivante, nous devons renseigner les inform:
Nous indiquons "localhost" en tant que serveur SQL p
méme serveur que GLPI. Puis, nous indiquons notre u

' Bo
mToaayg

( Saint Paul




(]
6 lp i GLPI SETUP

Etape 1

Configuration de la connexion a la base de données
Serveur SQL (MariaDB ou MySQL)

localhost

Utilisateur SQL

at

Mot de passe SQL

Continuer >

Aprés avoir cliqué sur "Continuer", nous devons choisir la base de données "
précédemment.

 J
Q lp i GLPI SETUP

Etape 2

Test de connexion a la base de données

\/ Connexion a la base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ ® abi ¥

Poursuivez...

09
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[ ]
Q lp I GLPI SETUP

Etape 3
Initialisation de la base de données.
OK - La base a bien été initialisée

Suivez les dernieres étapes qui n‘ont pas de réel impact. Le plus dur est fait !

3

®
6 lp | GLPI SETUP
Etape 4

Récolter des données

@ Envoyer “statistiques d'usage”

Nous avons besoin de vous pour améliorer GLPI et son écosystéme de plugins !

Depuis GLPI 9.2, nous avons introduit une nouvelle fonctionnalité de statistiques appelée "Télémétrie”, qui
envoie anonymement, avec votre permission, des données a notre site de télémétrie.

Une fois envoyées, les statistiques d'usage sont agrégées et rendues disponibles a une large audience de
développeurs GLPI.

Dites-nous comment vous utilisez GLPI pour que nous améliorons GLPI et ses plugins !

Référencez votre GLPI

Par ailleurs, si vous appréciez GLPI et sa communauté, prenez une minute pour référencer votre organisation en

remplissant le formulaire suivant —

Félicitations, vous venez d'installer GLPI | Comme le précise la derniére étape, le compte
administrateur par défaut est "glpi/glpi" !

0 0 0 o °

(Soin‘r Paul 9\”@...
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@
Glpi

Etape 6
L'installation est terminée

Les identifiants et mots de passe par défaut sont :

glpi/glpi pour le compte administrateur
tech/tech pour le compte technicien
normal/normal pour le compte normal
post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

Nous allons donc nous connecter avec le compte "glpi" et le

GLPI

Connexion a votre compte

Identifiant
glpi

Mot de passe

Source de connexion

Base interne GLPI

Se souvenir de moi

Se connecter

Méme si l'installation est terminée, nous avons encore quel

e Changer le mot de passe de tous les comptes par dé
I'encadré orange) (mdp Azerty45)

Bourdon Blonc
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o Supprimer le fichier "install.php" puisqu'il n'est plus
(relancer l'installation)

rm /var/www/glpi/install/install.php

Voila, c'est fait. Désormais, votre GLPI est prét a étre utilisé
catégories, de tickets, etc...).

Activer I'inventaire dans GLPI 10 :

Cliquez sur "Administrateur" dans le menu latéral (1)
Cliquez sur "Inventaire" (2)
Cochez I'option "Activer l'inventaire" (3)

Enregistrez la modification en cliquant sur le bouton "Sauve

@ Accueil | C Administration | (;I‘?I||n_1|'.1_-3|=§ | th Agents | & Champs verrouiliés X Hislorigue des equipem

Configuration  Importer depuis un fichier  Tous

Activer linventaire @
Options d'importation
Volumes
Moniteurs
Administration Périphériques
Utilisateurs Equipements non gérés
Groupes Statutpar défaer e v |d|#F
Entités
Entite par défaut Entité racine » 1 +

Régles

el ; Configurations liées
Dictionnaires

Régles dimport et de lizison des equipements
Profils
Type de parl réseau
File d'attente des

notifications Virtualisation

Journaux

&
& Inventaire

Importer des machines virtuelles

Créer un ordinateur pour l2s machines virtuelles

& Configura

Eszalers de créer los

Pour le moment, aucun agent n'est enregistré sur notre se
cliquant sur I'icéne qui ressemble a un robot en haut de l'int
suivante : "Aucun élément trouvé".

0
o[16p
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@ Accueil | T2 Administration / @ Inventaire &
GLP’ | & Agents 2

& Chercher dans le menu

® Parc

Eléments visualisés = | contient =

69 Assistance . | [ regle || @® rigle globale |

{+} groupe || s Rechercher | v @

Gestion

Outils
Q

} Administration

[=]

2. Groupes

Installer "agent GLPI sur un client

~ Utilisateurs Alcun élément tr

ouwve ‘_—

ﬂ GLPI Agent 1.11 Target Setup

Choose Targets
Choose where the result will be sent.

Local Target

Local path or UNC path

Remote Targets

http://172.20.134.13/

You can set multiple URIs by separating them with commas

‘https: //server/glpi/,..."

Créer une GPO pour déployer I'agent

[ Quick installation

Pour déployer I'agent GLPI par GPO, il y a plusieurs mé

e Utiliser le script VBS "glpi-agent-deployment.
tant que script de démarrage de Windows

e Exécuter "msiexec.exe" avec les bons argume
et spécifier I'URL de notre serveur GLPI, etc...

e Modifier le package MSI de |'Agent GLPI avec
et l'installation via la fonction "Installation de

( Saint Paul Q
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o Installer le package MSI de I'Agent GLPI via la fonction n
GPO et le configurer a l'aide de valeurs dans le Registre

Nous allons partir sur la derniére méthode : elle me semble a la
suffisamment flexible.

Télécharger et partager le package MSI de |'agent GLPI

La premiere étape consiste a télécharger I'agent GLPI au format
mentionné en début d'article.

https://github.com/glpi-project/glpi-agent/releases/

Jai installé cette version de client :

https://github.com/glpi-project/glpi-agent/releases/download/

Dans mon cas, I'agent GLPI sera stocké dans "C:\Applications" d
AD3.IUTO3.priv".

CePC > Disquelocal (C:) » Applications v O Rechercher dans : Applications

A

o Nom Modifié le Type Taille

]%'GLPI-Agent-Lﬂ-xM 2170172025 09:03 Package Windows...
Ce répertoire est partagé en tant que "Applications$" et les per
comme suit :
Groupe "Ordinateurs du domaine" en lecture seule

Groupe "Admins du domaine" en controle total

)
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— i , Autorisations pour Applications$
L 1lDarfl & Pronnetésde: Ap

Autorisations du partage

Noms de groupes ou d'utilisateurs :
S8 Admins du domaine (IUTO3\Admins du domaine)

Ordinateurs du domaine (IUTO3\Ordinateurs du domaine)

Ajouter Supprimer
Limiter le nombre dutiisateurs simultanés a : . Aouter... Supprimer

Autorisations pour Ordinateurs du

Passons a la création de la s
"Gestion de stratégie de gro

En ce qui me concerne, la G
qui contient mes postes de
domaine Active Directory, I'
serveurs).

W
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"z Gestion de stratégie de groupe IUTHOTES
v A\ Forét: IUTO3 priv T —
v g5 Domaines -
v 3 IUTO3.priv Ordre des
#. Default Domain Policy L 1
5> 2. Domain Controllers ‘
> =, IUTHOTES o
v & IUTUSERS —
> 2] Administrateurs

Nouvel objet GPO X

Nom :
Logiciel - Agent GLPI - Installer

>
> | Objet Starter GPO source : |
| e a
@ Sty
w9 Mg

Une fois la GPO cré
Parcourez les para

Configuration ordi

Ici, effectuez un clic
de sélectionner le
le package MSI.

Pour ma part, cela

\\IUTO-SRV-AD3.I

=/ Quvrir X
M . « IUTO-SR... » Applications$ v O Rechercher dans : Application... 0
Organiser v Nouveau dossier =~ [ o
J Musique A Nom Modifié le Type
~B Objets 30 i3 GLPI-Agent-1.11-x64 21/01/2025 09:03 Packag
J Télécharaement:

A la question "Séle

Voila, I'agent GLPI ¢

Bourdon Blanc
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=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

e 2@ E ez HE

A~

(=] Stratégie Logiciel - Agent GLPI - Installer [IUTO-SRV-AD3.IUTO3.PRIV] Nom Version Etat du déploie... Source
v & Configuration ordinateur EflGLPI Agent 1.11 111 Attribué \\IUTO-SRV-AD3.IUTO3.privAAppli...

v [ ] Stratégies
v [ ] Paramétres du logiciel
Installation de logiciel
> [ ] Paramétres Windows
5 ] Modéles d'administration : définitions de stratégies (fichiers ADMX)
> . Préférences
v & Configuration utilisateur
> [l Stratégies
> (] Préférences |

Le probléme, c'est que I'agent C
pas se synchroniser sur notre se

Configurer I'agent GLPI| ave

Pour répondre a cette problém
directement sur les valeurs situ

HKEY_LOCAL_MACHINE\SOFT

Effectivement, I'agent GLPI stoc
modifier facilement.

Ainsi, nous allons configurer de
server : pour indiquer I'URL du

tag : pour indiquer un tag spéci
surtout si vous avez plusieurs ¢

Pour définir des valeurs de Reg
méme si ce n'est pas obligatoire

Parcourez les parameétres de GF
Configuration ordinateur > Préf

Ici, effectuez un clic droit puis c

=/ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

el @O mc= Hm BO +

(=] Stratégie Logiciel - Agent GLPI - Installer [IUTO-SRV-AD3.IUTO3.PRIV]
v & Configuration ordinateur
> [ Stratégies
wv [ Préférences
v [ ] Paramétres Windows

" Registre

Action Ruche Clé
Traitement en cours

Environnement Aucun élément a afficher dans cet apergu.
7 Fichiers
(¢ Dossiers
(8) Fichiers .ini
> 2 Registre
) Partages réseau
[] Raccourcis —
> () Paramétres du Panneau de configuration Nouveau aﬁmm

v & Configuration utilisateur Toutes les tiches Elément Collection

> i :tréaftfgles i A Artualioer Assistant Registre
> . Preferences Desc

Aucune stratégie sélectionnée Affichage

Réorganiser les icones

Aligner les icones

Aide




Commencez par configurer
Action : mettre a jour Ruch
HKEY_LOCAL_MACHINE
Chemin d'accés de laclé:S
Nom de valeur : server
Type de valeur : REG_SZ
Données de valeur : http://
Veillez a ajuster I'URL vers v

Propriétés de: server

Général  Commun

0 >
'Mettre & jour

Ruche s HEYlocA mAciNE v
Cremin dacis delné [soPTWARESPAGen T ] [
Nom de valeur
[Jpar défaut

Type de valeur : \REG_SZ v|

Données de valeur : http://10.100. 100.240/

Répétez I'opération pour la




Propriétés de : tag
Général Commun
0{)
Mettre 3 jour

Ruche : | HKEY_LOCAL_MACHINE
Chemin daccés ela cé: =
Nom de valeur
[Jpar défaut

Type de valeur :
Données de valeur :

[oc ][ smuer || Ayaer | ace |

Ce qui donne ce résul

Nom Ordre Action Ruche Clé Nom de vale:

server 1 Mettre ... HKEY_LOCAL_MAC.. SOFTWARE\GLPI-Agent server
tag 2 Mettre... HKEY_LOCAL_MAC.. SOFTWARE-GLPI tag

Voila, la GPO est entié
configuration de vos ¢
Plutot pratique. Sache
prendre en compte le
en compte directeme

Déployer GLPI

Le script de déploiem

IUTO-SRV-AD3/Scri
Procédure a réaliser s
Apt install smbclient ¢

Smbclient //IUTO-SR
/tmp/install_glpi.sh’




Chmod +x /tmp/install_glpi.sh
Dos2unix /tmp/install_glpi.sh

Bash /tmp/install_glpi.sh

( Saint Paul 9 ﬂ




Activer I'authentification LDAP dans G

Désormais, nous allons ajouter notre annuaire Active D
un compte administrateur, puis dans le menu "Configu

@ Configuration Ordinateurs Logiciels
(4 Intitulés
%* Composants
£ Notifications
B Niveaux de services
#t Générale

Unicité des champs

£} Actions automatiques

Collecteurs
Liens externes

Plugins

Ordinateurs par ]':g Ordinateurs par L,f

Statut Fabricant

Au centre de I'écran, cliquez sur "Annuaire LDAP".

Authentifications externes

¥ configuration

Ef Annuaire LDAP

B3 Serveur de messagerie

& Autres méthodes d'authentification

Puis, cliquez sur le bouton "Ajouter".

v 4 | |
Bourdon Blanc
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& Accueil | & Configuration / & Authentification | [} Annuaires LDAP

o R Eléments visualisés ~ = contient \

| [ régle || (+] groupe || 4 Rechercher | & ®

@ Q

Aucun élément trouvé

Quand votre c

[ Annuaire LDAP - IUTO-SRV-AD3
Annuaire LDAP
Nom IUTO-SRV-AD3 Derniére modification 2025-03-27 14:04
Tester
Utilisateurs Serveur par défaut Oui ~ Actif Oui ~
Groupes Serveur 10.100.100.1 Port (par défaut 389) 389 5

Informations avancées

v _ (&(obi lass=user)(objectC y=per ontrol:1.2.840.113556.1.4.803:=2)))
Filtre de connexion
Réplicats Vi
Historique 36 BaseDN DC=IUTO3,DC=PRIV
Tous . . .
Utiliser bind i Qui ~

I
R S comeie pounies CN=Administrateur,CN=Users,DC=IUTO3,0C=priv
connexions non ancﬂymes)

Mot de passe du compte (pour les %

connexions non anonymes) O Effacer

" "3 Commentaires
Champ de l'identifiant samaccountname

Champ de synchronisation i objectguid

Dans la foulée
a se connecte
nom de votre ¢
lancer un nou
DNS du serveu
parvient bien a

Bourdon Blanc
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[} Annuaire LDAP - IUTO-SRV-AD3 7

Annusie AR Tester la connexion a I'annuaire LDAP

Tester Test réussi : Serveur principal IUTO-SRV-AD3
Utilisateurs

Tester
Groupes

Informations avancées
Réplicats
Historique

Tous

Tester la con

GLPI

Connexion a votre compte

Identifiant

aladjadi I

Mot de passe

sssessed I

Source de connexion

IUTO-SRV-AD3 v

| Se souvenir de moi

Se connecter

Bourdon Blanc
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Installation des Plugins :

IP Report :

wget https://github.com/pluginsGLPl/addressing/archive/refs/heads/master.zip

root@IUTO-SRV-GLPI:~# wget https://github.com/pluginsGLPI/addressing/archive/refs/heads/master.zip
--2025-01-28 ©8:31:19-- https://github.com/pluginsGLPI/addressing/archive/refs/heads/master.zip
Résolution de github.com (github.com).. 140.82.121.3

Connexion a github.com (github.com)|140.82.121.3|:443.. connecté.

requéte HTTP transmise, en attente de la réponse.. 302 Found

Emplacement : https://codeload.github.com/pluginsGLPI/addressing/zip/refs/heads/master [suivant]
--2025-01-28 ©08:31:24-- https://codeload.github.com/pluginsGLPI/addressing/zip/refs/heads/master
Résolution de codeload.github.com (codeload.github.com).. 140.82.121.9

Connexion a codeload.github.com (codeload.github.com)|1406.82.121.9]:443.. connecté.
requéte HTTP transmise, en attente de la réponse.. 200 OK

Taille : non indiqué [application/zip]

Sauvegarde en : « master.zip »

master.zip [ <=> ] 141,08k --

2025-01-28 ©8:31:24 (2,38 MB/s) - « master.zip » sauvegardé [144466]
mv master.zip /var/www/glpi/plugins/

cd /var/www/glpi/plugins/

unzip master.zip -d /var/www/glpi/plugins/

rm master.zip

mv addressing-master ipreport

Vérifier les permissions :
chown -R www-data:www-data /var/www/glpi/plugins/ipreport

chmod -R 755 /var/www/glpi/plugins/ipreport

Account Inventory :

Woget https://github.com/InfotelGLPI/accounts/archive/refs/heads/master.zip

mv master.zip /var/www/glpi/plugins/

cd /var/www/glpi/plugins/

unzip master.zip -d /var/www/glpi/plugins/
rm master.zip

Vérifier les permissions :
chown -R www-data:www-data /var/www/glpi/plugins/accounts-master/

chmod -R 755 /var/www/glpi/plugins/accounts-master/

Plugin Fields :

00000
(s@nm raul o[ 1N SA
Bourdon Blanc
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wget https://github.com/pluginsGLPI/fields/archive/refs/heads/main.
mv main.zip /var/www/glpi/plugins/

cd /var/www/glpi/plugins/

unzip main.zip -d /var/www/glpi/plugins/

mv /var/www/glpi/plugins/fields-main /var/www/glpi/plugins/fields

rm main.zip

Vérifier les permissions :
chown -R www-data:www-data /var/www/glpi/plugins/fie

chmod -R 755 /var/www/glpi/plugins/fields

Activer le plugin dans GLPI :

Connectez-vous a l'interface web de GLPI en tant qu'administr:
Allez dans Configuration > Plugins.

Le plugin Fields devrait apparaitre dans la liste.

Cliquez sur Installer, puis sur Activer.

Tablette :

Advanced settings < Open list servers < add server

http://172.20.134.13/

glpi
Azerty45

Comment créer un ticket :

Bourdon Blanc |
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-

Ticket sera ajouté a I'entité Entité racine

Paragraphe

Fichier(s) (2 Mio maximum) i
Glissez et déposez votre fichier ici, ou
Choisir des fichiers ~ Aucun fichier n'a été sélectionné

Titre : Titre du ticket
Description : Description du
Date d’ouverture : Date a la
Type : Incident / Demande
Catégorie : Catégorie du pro
Statut : Nouveau / En cours
Source de la demande : Co

Urgence : Tres haute / Haut

Impact : Trés haut / Haut /

Priorité : Majeure / Trés ha
Durée totale : Tamps passé
Demande de validation : Si
Demandeur : L'utilisateur q

Attribué a : Le technicien / C

© Ticket

Date
d'ouverture

Type
Catégorie
Statut

Source de la
demande

Urgence
Impact
Priorité
Durée totale

Demande de
validation

Incident

@® Nouveau

Helpdesk

Moyenne




La documentation

Choisir la platefor

VERSION DE 0os VERSION DU ZABBIX BASE DE SERVEUR WEB
ZABBIX DISTRIBUTION SYSTEME COMPONENT DONNEES #
D’EXPLOITATION

72 Alma Linux Server, MySQL -

) 12 Bookworm Frontend, Nginx
Amazon Linux (amd64,

Apache

Agent PostgreSQL

armeé4)
CentOS Proxy

i N Bullseye
Debian
(amd64) Agent
OpenSUSE

Agent 2
Leap 10 Buster

(amd64, i386) Java Gateway

Oracle Linux

Web Service
Raspberry Pi
(01

Red Hat
Enterprise
Linux

Rocky Linux

SUSE Linux
Enterprise
Server

Ubuntu

Installer le depot d

dpkg -i zabbix-relea

apt update && apt

Installer Zabbix ser

apt install zabbix-se
agent

Mise en place d

Bourdon Blanc
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apt install apt-transport-https curl

mkdir -p /etc/apt/keyrings

curl -o /etc/apt/keyrings/mariadb-keyring.pgp
'https://mariadb.org/mariadb_release_signing_key.pgp'

Copier ceci dans le fichier /etc/apt/sources.list.d/mariadb.sources
# MariaDB 11.4 repository list - created 2024-12-12 08:51 UTC

# https://mariadb.org/download/

X-Repolib-Name: MariaDB

Types: deb

# deb.mariadb.org is a dynamic mirror if your preferred mirror goes offline. See
https://mariadb.org/mirrorbits/ for details.

# URIs: https://deb.mariadb.org/11.4/debian

URIs: https://mirrors.ircam.fr/pub/mariadb/repo/11.4/debian
Suites: bookworm

Components: main

Signed-By: /etc/apt/keyrings/mariadb-keyring.pgp

Installer mariadb avec les commandes

Apt install && apt upgrade -y

Apt install mariadb-server

Créer la base de données :

Mysql -uroot -p

create database zabbix character set utf8mb4 collate utf8mb4_bin;
create user gt@localhost identified by 'password’;

grant all privileges on zabbix.* to gt@localhost;

set global log_bin_trust_function_creators = 1;

quit;

Importer le schéma de zabbix server :

zcat /usr/share/zabbix/sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -gt -p
zabbix

000 o
(SOinT Paul Qnﬂn (]. Page 89 sur 163
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ZABBIX

Bienvenue
Veérification des prérequis

Configurer la connexion a la base de
données

Parametres
Résumé pré-installation
Installer

Configurer la connexion a

la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton "Prochaine étape” quand c'est fait.

Type de base de données

Hote base de données

Port de la base de données

Nom de la base de données

Stocker les informations d'identification dans
Utilisateur

Mot de passe

Chiffrement TLS de la base de données

Bourdon Blanc

MysaL v
o R—
[0— 0 - utiliser le port par défaut
zabbix

Texte brut Coffre CyberArk ‘
ot
I —

La connexion ne sera pas chiffrée car elle utilise un
fichier socket (sous Unix) ou de la mémoire partagée
(Windows)

Prochaine étape




ZABBIX Paramétres

Nom du serveur Zabbix ' IUTO3-SRV-ZABBIX

Bienvenue ) :
Fuseau horaire par défaut | (UTC+01:00) Europe/Paris
Vérification des prérequis

Configurer la connexion 4 la base de Théme par défaut

données
Parameétres %
Résumé pré-installation

Installer

Pour se conne

ZABBIX

Nom d'utilisateur

Admin

Nom d'utilisateur ou mot de passe incorrect
ou le compte est temporairement bloqué.

Mot de passe

v| Me rappeler toutes les 30 jours

Bouron Blanc
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Déploiement de Za
Linux

Le script se trouve sur I’AD au chemin :
//IUTO-SRV-AD3/Script_Linux/install_zabbix.sh
Procédure a réaliser sur la machine linux

Apt install smbclient dos2unix

Smbclient //IUTO-SRV-AD3/Script_Linux -U Administrateur -W IUTO3 *
/tmp/install_zabbix.sh’

Chmod +x /tmp/install_zabbix.sh
Dos2unix /tmp/install_zabbix.sh

Bash /tmp/install_zabbix.sh

Bourdon Blanc |
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DEPLOIE

Télécharger et partager le

Agent zabbix 7.2.4 installé : htt;

Zabbix agent v7.2.4 Read manual

Packaging: MSI

Encryption: OpenSSL

Linkage: Dynamic

Checksum: sha256: c96@666f18376faa719c2ed5b278bdbabcfaSb9ffc27d3f140ecbde775abbda2
shal: 1617a0f646874ce6644cef5521F7d927FFba2312
md5: 10d0f615f446ab230f542e2c320302d4

DOWNLOAD https://cdn.zabbix.com/zabbix/binaries/stable/7.2/7.2.4/zabbix_agent-7.2.4-windows-amd64-openssl.msi

Dans mon cas, I'agent ZABBIX s
AD3.IUTO3.priv".

| M < | Applications

Accueil Partage Affichage

<« v 4 > CePC > Disquelocal (C:) » Applications

~

I Bureau * A Nom Modifié le Type

¥ Téléchargeme ﬁ GLPI-Agent-1.11-x64 /01/2025 09:03 Package Windows...

5 Documents # i zabbix_agent-7.2.4-windows-amd64-ope... 25/03/2 :26 Package Windows...

Ce répertoire est partagé en ta
comme suit :

Groupe "Ordinateurs du domai

Groupe "Admins du domaine" €

Avant de faire le script, on mod
chiffrement par PSK

Dans Administration et Généra

B
JToaaayg




Administration

General GUI

Journal d'audit

Enregistrement automatique h

Délais d'attente
Nettoyage

Images

Groupes de prox
- — Correspondance d'icones

Proxys Expressions réguliéres
Macros Options d'affichage des déclencheurs
File d'attente Cartes géographiques
Modules
Support Connecteurs

Autre

Pour générer un PSK sur linux : openss| rand -hex 32

Enregistrement automatique v

Niveau de chiffrement v/ Pas de chiffrement

v | PSK
Identité PSK = Agent
PSK | dF7s2Gq8kVowPzLgN3cU8q1JbA4rH2mM

Actualiser

On ajoute ensuite un groupe pour les serveurs windows

0 0 0 o °

(Soin‘r Paul 9\”&'...
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Collecte de données ~

Groupes de modeéles

Groupes d'hotes «

Modeles

Hotes

Maintenance

Corrélation d'événement

Découverte

En haut a droite, on clique sur « Créer un groupe d’hétes »

Créer un groupe d’hétes
Nouveau groupe d'hotes

Nom du groupe | Windows Servers| \

On active ensuite I'auto registration

On se rend dans « Alertes » puis « Actions »

Actions de déclencheur
Actions des services
Actions de découverte

Actions d'enregistrement automatique w

008 o
(SoinT Paul gﬂﬂm Of Page 95 sur 163
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I Creer une action I

Nouvelle action

Action  Opérations

*Nom | Auto Add Windows Servers

Conditions  Etiquette Nom
A Nom de rhéte contient WindowsServer
Ajouter

Activé [v]

* Au moins une opération doit exister.

| | Noma Conditions Opérations

:. Auto Add Windows Servers Nom de I'hdte contient WindowsServer Ajouter hote
Ajouter aux groupes d’hotes: Windows Servers
Lier les modéles: Zabbix agent

‘ 3 Nouveau document texte - Bloc-notes

Fichier Edition Format Affichage Aide

msiexec /i \\10.100.100.1\Applications$\zabbix_agent-7.2.4-windows-amd64-openssl.msi /gn”
ENABLEREMOTECOMMANDS=1*
SERVER=10.100.100.230"
SERVERACTIVE=10.100.100.230"
HOSTNAME=%computerName%"
HOSTMEDATA=WindowsServer?

TLSCONNECT=psk”

TLSACCEPT=psk”®

TLSPSKIDENTITY=Agent”
TLSPSKVALUE=dF7s2Gq8kV9wPzLgN3cU8q1IbA4rH2mM

Bouron Blanc
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DEPLOIEMENT DE ;
GPO

Télécharger et partager le package MSI de |'agent ZABE

Agent zabbix 7.2.4 installé : https://www.zabbix.com/fr/downlo

Dans mon cas, I'agent ZABBIX sera stocké dans "C:\Applications'
AD3.IUTO3.priv".

v 5 | Applications
Accueil Partage Affichage
<« v 4 > CePC > Disquelocal (C:) » Applications Rechercher dans : Applications
I Bureau * N Nom - Modifié le Type Taille
& Téléchargeme # 5 GLPI-Agent-1.11-x64 21/01/2025 09:03 Package Windows...
=] Documents # 15]zabbix_agent-7.2.4-windows-amd64-ope... 25/03/2025 09:26 Package Windows..

Ce répertoire est partagé en tant que "Applications$" et les per
comme suit :

Groupe "Ordinateurs du domaine" en lecture seule

Groupe "Admins du domaine" en controle total

Installer I'agent GLPI par ZABBIX :

Passons a la création de la stratégie de groupe pour déployer I'a
"Gestion de stratégie de groupe" et créez une nouvelle GPO.

En ce qui me concerne, la GPO s'appelle "Logiciel - Agent ZABBI
"PC" qui contient mes postes de travail Windows. Attention, si

domaine Active Directory, |'agent ZABBIX sera déployé sur toute
serveurs).

)

Saint Paul g(]j PLIQW
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& Gestion de stratégie de groupe IUTHOTES
v A Forét : IUTO3.priv Objets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégation
v 3 Domaines =
v g IUTO3.priv Ordre des liens Objet de stratégie de groupe
= Default Domain Policy — g @i Logiciel - Agent GLP!I - Installer
> 2. Domain Controllers
v @ IUTHOTES —
4 Logic Créer un objet GPO dans ce domaine, et le lier ici... h
v [3] IUTUSER Lier un objet de stratégie de groupe existant...
> &1 Adm Bloquer I'héritage
> & Adm Mise a jour de la stratégie de groupe...
- | J group
5 51 Ensei

Entrer lenomdela G

Nouvel objet GPO

Nom :
Logiciel - Agent Zabbix - Installerd

Objet Starter GPO source :
l(at.ncm)

Une fois la GPO créée
Parcourez les parame

Configuration ordinat

Ici, effectuez un clicd
de sélectionner le pac
le package MSI.

Pour ma part, cela do

\\IUTO-SRV-AD3.IUTC

=/ Ouvrir X
<« v 4 . « |UTO-SR.. » Applications$S v o Rechercher dans : Application... 0
Organiser v Nouveau dossier ==+ [N o
D Musique A Nom Modifié le Type
~B Objets 3D i) GLPI-Agent-1.11-x64 21/01/2025 09:03 Packag
¥ Téléchargement: 5/ zabbix_agent-7.2.4-windows-amd64-ope... 25/03/2025 09:26 Packag
B \idia-

A la question "Sélecti

Voila, I'agent ZABBIX

Bourdon Blanc
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=/ Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?
ol AR ca (IERCRES i)

A~

_J Stratégie Logiciel - Agent Zabbix - Installer [[UTO-SRV-AD3.IUTO3.PRIV] Nom Version Etat du déploie... Source
™ Wl Configuration ordinateur [l Zabbix Agent (64-bit) 7.2 Attribué C:\Applications\zabbix_agent-7.2....
v | Stratégies
v [ Paramétres du logiciel

Installation de logiciel
| Paramétres Windows
| Modéles d'administration : définitions de stratégies (fichiers ADMX]||

Le probléme, c'est que I'agent ZABBIX sera déplc
pourra pas se synchroniser sur notre serveur ZA

Configurer 'agent ZABBIX avec le Registr

Pour répondre a cette problématique, nous allo
directement sur les valeurs situées dans la clé d

HKEY_LOCAL_MACHINE\SOFTWARE\GLPI-Agen

Effectivement, I'agent GLPI stocke sa configurat
modifier facilement.

Ainsi, nous allons configurer deux valeurs :
server : pour indiquer I'URL du serveur GLPI (ve

tag : pour indiquer un tag spécifique a associer ¢
surtout si vous avez plusieurs clients sur le mé

Pour définir des valeurs de Registre par GPO, pr
méme si ce n'est pas obligatoire) :

Parcourez les parametres de GPO de fagon a att
Configuration ordinateur > Préférences > Para

Ici, effectuez un clic droit puis cliquez sur : Nou

v & Configuration ordinateur !?;:‘ Reg]stre

| Stratégies
wv [ Préférences

| Acti Ruch: Clé
v [ Paramétres Windows ction uche é

Traitement en cours

Environnement Aucun élément a afficher dans cet apergu.

7 Fichiers

(3 Dossiers

(8) Fichiers .ini

> 2 Registre
) Partages réseau
2] Raccourcis =
> (s4) Paramétres du Panneau de configuration e WM

v & Configuration utilisateur Toutes les taches Elément Collection

*| Stratégies
» || Préférences Description

2 Actualiser Assistant Registre
2

Aucune stratégie sélectionnée Affichage

Réorganiser les icones

Aligner les icones

Aide

Bourdon Blanc
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Configurer la clé 1 : Adresse du serveur Zabb
Action : Mettre a jour

Ruche : HKEY_LOCAL_MACHINE

Chemin d’acces de la clé : SOFTWARE\Zabbix Sl
Nom de valeur : Server

Type de valeur : REG_SZ (déja sélectionné)
Données de valeur : 10.100.100.230

Clique sur OK.

Nouvelles propriétés de Registre

Général Commun
v

Mettre a jour

Ruche : HKEY_LOCAL_MACHINE

Chemindisccis dela cé: | SOFTWARE\Zabbix STA\Zabbix Agent (| .

Nom de valeur

[()Par défaut

Type de valeur : REG_SZ >

Données de vaeur : 10. 100. 100. 230|

=

Configurer la clé 2 : Mode actif :
Action : Mettre a jour

Ruche : HKEY_LOCAL_MACHINE

Chemin d’acces de la clé : SOFTWARE\Zabbix SI
Nom de valeur : ServerActive

Type de valeur : REG_SZ (déja sélectionné)
Données de valeur : 10.100.100.230

Clique sur OK.

' Bourdon Blanc
:," Saaag




Nouvelles propriétés de Registre

Général Commun
v
Mettre a jour

Ruche : HKEY_LOCAL_MACHINE
Chemin d'accés deladé : | SOFTWARE\Zabbix SIA\Zabbix Agent || | ...
Nom de valeur

[C]Par défaut

Type de valeur : REG_SZ v]

Données de vaeur : 10. 100. 100. 230| |

N

Ruche : HKEY_LOCAL
Chemin d’accés de la
Nom de valeur : Host
Type de valeur : REG
Données de valeur :
Clique sur OK.

Propriétés de : Hostname

Général  Commun
V>
Mettre a jour

Ruche : HKEY_LOCAL_MACHINE ‘
Chemin disccis de la cé : | SOFTWARE\Zabbix SIAVZabbix Agent (| | .. |
Nom de valeur
[Cpar défaut

Type de valeur : REG_SZ v/

Données de vaeur : YCOMPUTERNAME %




Installation d’'un agent manuellement :

Va sur la page officielle :
P https://www.zabbix.com/download

Executer le .msi

#5 Zabbix Agent (64-bit) v7.2.4 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent Z A B B I X

Host name: IIUTO-SRV-AD3

Zabbix server IP/DNS: |10, 100. 100.230

Agent listen port: IlOOSO
Server or Proxy for
e chade: {10.100.100.230
[(JEnable Psk
[[] Add agent location to the PATH

Serveur or proxy 10.100.100.230

' Bourdon Blanc
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INSTALLATION DE OWNCLOUD

Mise a jour du systeme :
apt update && apt upgrade -y

Installation des dépots de PHPS8.1 :
apt install -y apt-transport-https Isb-release ca-certificates curl gnupg?2

curl -fsSL https://packages.sury.org/php/apt.gpg | gpg --dearmor -o /etc/apt/keyrings/sury.gpg

echo "deb [signed-by=/etc/apt/keyrings/sury.gpg] https://packages.sury.org/php/ S(Isb_release -sc)
main" | tee /etc/apt/sources.list.d/php.list

apt update
apt upgrade

Installation des paquets nécessaires :

apt install -y php7.4 php7.4-cli php7.4-common php7.4-mysql php7.4-xml php7.4-mbstring php7.4-
curl php7.4-zip php7.4-gd php7.4-intl php7.4-bcmath php7.4-imap php7.4-opcache php7.4-readline
php7.4-ldap

Configuration de MariaDB :
Mysqgl -u root

CREATE DATABASE owncloud;
CREATE USER 'ownclouduser'@'localhost' IDENTIFIED BY 'Azerty45';

GRANT ALL PRIVILEGES ON owncloud.* TO 'ownclouduser'@'192.168.3.100' IDENTIFIED BY
'Azerty45';

FLUSH PRIVILEGES;EXIT;

Télécharger OwnCloud :
wget https://download.owncloud.com/server/stable/owncloud-latest.tar.bz2

« owncloud-latest.tar.bz2 » sauvegardé [57740694/57740694]

Extraire et déplacer OwnCloud :
tar -xjf owncloud-latest.tar.bz2

mv owncloud /var/www/owncloud
chown -R www-data:www-data /var/www/owncloud

chmod -R 755 /var/www/owncloud
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Créer un VirtualHost Apache :

nano /etc/apache2/sites-available/owncloud.conf
Voici le contenu :
<VirtualHost *:80>

ServerAdmin admin@Iocalhost

DocumentRoot /var/www/owncloud

ServerName 192.168.3.100

<Directory /var/www/owncloud/>
Options +FollowSymlinks
AllowOverride All
Require all granted

</Directory>

ErrorLog S{APACHE_LOG_DIR}/owncloud_error.log
CustomLog S{APACHE_LOG_DIR}/owncloud_access.log combined

</VirtualHost>

Activer la conf :
a2ensite owncloud.conf

a2enmod rewrite headers env dir mime

systemctl reload apache2

Acces au site :

a N
owr?&oﬁ‘d

Intégration LDAP :
Pour réaliser I'intégration LDAP, il faut installer un module

Cliquer sur les 3 barres en haut a gauche et sélectionner Market

0 0 0] o °

(s@nm raul 91N SN
Bourdon Blanc
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Dans le menu, sélectionner

Marcheé

CATEGORIES
Automation
Collaboration
Customization

External plugins

Integratipn

AA - —
viultimeadia

| | £
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Selectionner LDAP integration et installer

LDAP Integration

Configurer I'authentification LDAP :
Cliquer sur son profil en haut a droite puis sur Parametres

admin ~

Parametres
"

% Utilisateurs

() Se déconnecter

Ensuite, cliquer sur Authentification de I'utilisateur

& Authentification de I'utilisat...

0 0 0 o 0

(Soim‘ Paul Q”Q...
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Configuration OK o
192.168.3.1:389

1. Serveur : 192.168.3.1 + @ L]

Hote Port

192.168.3.1

{ Vous pouvez ometire le protocole, ssuf si vous avez besoin de SSL. Dans ce cas, préfixez avec Idaps.if

(0 Utilisez le support StartTLS.
i Enable StartTLS support (also known as LDAP over TLS) for the connection. Note that tis is different than LDAPS (LDAP over SSL) which doesnt need this checkbox

checked. You'll need to import the LDAP server's certificate in your ownCloud server.
DN Utilisateur
CN=Administrateur,CN=Users,DC=IUTO3,DC=priv

i DN de lutilisateur chent pour lequel la kaison doit se faire, par exemnple uid=agent de=example de=com. Pour un accés ancnyme, laisser le DN et le mot de passe vides.

Mot de passe
AAA AL L L]

i Pour un accés anonyme, kaisser le DN utilisateur et le mot de passe vides.

Un DN de base par ligne

DC=IUTO3,DC=priv
i Vous pouvez spécifier les DN de base de vos uliisateurs et groupes via longlet Avancé

Détecter le DN de base Testerle DN de base |1y 3 plus de 1 000 entrées de répertoire disponibles.
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INSTALLATION DU SERVEUR

MAIL
PREREQUIS

Sur I’AD :

Ajouter un enregistrement A dans le DNS
Nom : I[UTO-SRV-MAIL3

Adresse IP : 10.100.100.200

|:| Coche Créer un pointeur (enregistrement PTR)

Ajouter un enregistrement MX dans le DNS
Nom : (laisse vide pour s’appliquer a IUTO3.priv)
Nom de I'hote de courrier : IUTO-SRV-MAIL3.IUTO3.priv.

Priorité : 10

Vérifications depuis le serveur de mail :
Apt install dnsutils
nslookup IUTO-SRV-MAIL3.IUTO3.priv

nslookup -type=MX IUTO3.priv

Enable default official Debian/Ubuntu apt repositories :

iRedMail needs official Debian/Ubuntu apt repositories, please enable them in /etc/apt/sources.list.
Install packages required by iRedMail installer:

Apt install -y gzip dialog
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Download the latest release of iRedMail :

Visit Download page to get the latest stable release of iRedMail.

Woget https://github.com/iredmail/iRedMail/archive/refs/tags/1.7.3.tar.gz

Tar zxf 1.7.3.tar.gz

Start iRedMail installer

Cd iRedMail-1.7.3

Bash iRedMail.sh

Screenshots of installation :

Welcome and thanks for your use

Welcome to the iRedMail setup wizard, we will ask you some simple
questions required to setup a mail server. If you encounter any trouble
or issues, please report to our support forum:

https://forum. iredmail.org/

WARNING
iRedMail is designed to be deployed on a __FRESH__ server, which means
your server should __NOT__ have mail related components installed, e.g.
Nginix / Apache, MySQL / MariaDB / PostgreSQL / OpenLDAP, Postfix,

Dovecot, Amavisd, etc. iRedMail will install and configure required
softwares automatically. Otherwise it may mess up your server by
overriding existing config files without asking.

Specify location to store all mailboxes. Default is /var/vmail/.

Bourdon Blanc
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Please specifu a directory (in lowercase) used to store user mailboxes.
Default is: /var/vmail

NOTES:

« Depends on the mail traffic, it may take large

* Maildir path will be converted to lowercases,

directory in lowcases.
* It cannot be /var/mail or /root.
* Mailboxes will be stored under its sub-directory: /var/vmail/vmaili/
« Daily backup of SQL/LDAP databases will be stored under another
sub-directory: /var/vmail/backup.

/var/umall

Choose your web server

Choose a web server you want to run.
TIP: Use SPACE key to select item.

The fastest web serve

()N I don't need any web applications on this

Choose backend used to store mail accounts. You can manage mail accounts with iRedAdmin, our
web-based iRedMail admin panel.

Selectionner OpenLDAP meme pour une intégration LDAP sur AD Windows
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It's strongly recommended to choose the one you're familiar with for
easy maintenance. They all use the same webmail (Roundcube) and admin
panel (iRedAdmin), and no big feature differences between them.

TIP: Use SPACE key to select item.

(+) lopenL DAP :
()M An_enhanced, _drop- in_replacement _for_MySOL

()P Powerful, _open_source_database_system

If you choose to store mail accounts in OpenLDAP, iRedMail installer will ask to set the LDAP suffix.

Please specify uvour LDAP suffix (root dn):

EXAMPLE:

« Domain 'example.com’: dc=example,dc=com
« Domain 'test.com.cn': dc=test,dc=com,dc=cn

Note: Password for LDAP rootdn (cn=Manager,dc=xx,dc=xx) will be
generated randomly.

cn=Administrateur,cn=Users,dc=IUT03,dc=priv

Set password for mySQL Administrator : Azerty45

Bourdon Blanc
BNoaa g

090 o
(Soim Paul ,Q\ﬂﬂn Of Page 112 sur 163




Please specify password for MySQL administrator root on server
127.0.9.1.

HWARNING:

AR AA A

Add your first mail domain name

Please specify vour first mail domain name.
(AMPLE :
« example.com

HWARNING:

[t can sNOTx be the same as server hostname: IUTO-SRY-MAIL3.IUTO3.priv.

We need Postfix to accept emails sent to system accounts (e.g. root),
your mail domain is same as server hostname, Postfix won't accept any
email sent to this mail domain.

if

1UT03. fr

Set password of admin account of your first mail domain.

Please specifyu password for the mail domain administrator:

& postmaster@iuto3.fr

You can login to webmail and iRedAdmin with this account.

WARNING:

* Do sNOTx use special characters (like $, white space) in password.

« EMPTY password is sNOT* permitted.
« Sample password: 34ulIMtZ1DiNX7xD20aNScShTwskYDASY

HAKARANA_

(s@nm paul o[ |SPO QR
Bourdon Blanc
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Choose optional components

* DKIM signing/veritfication and SPF validation are enabled by default.
« DNS records for SPF and DKIM are required after installation.

Refer to below file for more detail after installation:
% /iRedMall-1.7.3/iRedMail.tips

1 ast_and_lightweight webmail

() Hebmail, _Calendar, _Address_book, _ActiveSync

[x) Awesome_syustem_monitor
Official_web-based_Admin_Panel
Ban_IP_with_too_many_password_failures

AR AR AR AR A AR AR A AR AR AR AR AR AR AR A AR AR AAAAAAOR AR AR AR AOk
RLs of installed web applications:

- Roundcube webmail: https://
- netdata (monitor): https:

Web admin panel (iRedAdmin): https://IUTO-SRV-MAIL3 v/iredadmin/
; can login to above links with below credential:

postmaster@iuto3.fr
Azertyds

RO RO ROE AT A RO RO ROF AR RO ROR ROR AORASOR ROR O OSSO ROR ORISR ROF AORORORO OR O OO 0
atulations, mail server setup completed successfully. Please
ead below file for more information:
/iRedMail-1.7.3/iRedMail.tips
And it's sent to your mail account postmaster@iuto3.fr.
|+
A SAAAAAAFASARAANAANTN HARNING  50hAr A AR A A AAAAA A AAAIARAAA A AN RO
I+
« Please reboot your sustem to enable all mail services.
i
AR AOR AOR AR AR AR A AR AR AR ORI AR AR A AR AR AR AOR AR AR AOR AR AR AR A0k

Integrate Microsoft Active

Directory with Postfix

Ldapsearch -x -H Idap://IUTO-SRV-AD3.IUTO3.priv -D’cn=Administrateur,cn=Users,dc=iuto3,dc=priv’

-W -b ‘dc=iuto3,dc=priv’

Bourdon Blanc
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Enable LDAP query with AD in Postfix :

Disable unused iRedMail special settings :

postconf -e virtual_alias_maps="'
postconf -e sender_bcc_maps="'
postconf -e recipient_bcc_maps="
postconf -e relay_domains="’

7

postconf -e relay_recipient_maps="
postconf -e sender_dependent_relayhost_maps="

Add your mail domain name in smtpd_sasl_local_domain and virtual_mailbox_domains :

postconf -e smtpd_sasl_local_domain='iuto.fr’
postconf -e virtual_mailbox_domains="iuto.fr'

Change transport maps setting:

postconf -e transport_maps="hash:/etc/postfix/transport'

Enable AD query. Note: We will create these 3 files later.

Verify SMTP senders

postconf -e smtpd_sender_login_maps='proxy:ldap:/etc/postfix/ad_sender_login_maps.cf'
Verify local mail users

postconf -e virtual_mailbox_maps="'proxy:ldap:/etc/postfix/ad_virtual_mailbox_maps.cf'
Verify local mail lists/groups.

postconf -e virtual_alias_maps='proxy:ldap:/etc/postfix/ad_virtual_group_maps.cf'
Create/edit file: /etc/postfix/transport.

iuto3.fr dovecot

Note: the name dovecot used here is a Postfix transport defined in /etc/postfix/master.cf, used to
deliver received emails to local user mailboxes.

Run postmap so that postfix can read it:
postmap hash:/etc/postfix/transport
Create file: /etc/postfix/ad_sender_login_maps.cf

server_host =IUTO-SRV-AD3.IUTO3.priv
server_port =389

version =3

bind =vyes

start_ tls =no

bind_dn = cn=Administrateur,cn=Users,dc=IUTO3,dc=priv
bind_pw = Azerty45

search_base =OU=IUTUSERS,dc=IUTO3,dc=priv

scope =sub

query_filter = (&(objectclass=person)(mail=%s))
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result_attribute= mail
debuglevel =0

Create file: /etc/postfix/ad_virtual_mailbox_maps.cf:

server_host =IUTO-SRV-AD3.IUTO3.priv
server_port =389

version =3

bind =yes

start_tls =no

bind_dn = cn=Administrateur,cn=Users,dc=IUTO3,dc=priv
bind_pw = Azerty45

search_base = OU=IUTUSERS,dc=IUTO3,dc=priv

scope =sub

query_filter = (&(objectclass=person)(mail=%s))
result_attribute= mail

result_format = %d/%u/Maildir/

debuglevel =0

Note: We hard-code user's mailbox path in result_format = parameter,
like example.com/username/Maildir/.

Create file: /etc/postfix/ad_virtual_group_maps.cf:

server_host =ad.example.com
server_port =389

version =3

bind =yes

start_tls =no

bind_dn = cn=Administrateur,cn=Users,dc=IUTO3,dc=priv
bind_pw = Azerty45

search_base = OU=IUTUSERS,dc=IUTO3,dc=priv

scope =sub

query_filter = (&(objectClass=group)(mail=%s))
special_result_attribute = member
leaf_result_attribute = mail

result_attribute= mail

debuglevel =0

Also, we need to remove iRedAPD related settings in Postfix:
Open Postfix config file /etc/postfix/main.cf

Remove setting check_policy_service inet:127.0.0.1:7777.
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# Recipient restrictions

smtpd_recipient_restrictions
reject_non_fqdn_recipient
reject_unlisted_recipient
#check_policy_service inet:12
permit_mynetworks
permit_sasl_authenticated
reject_unauth_destination
check_policy_service inet:127.90.0.1:12.

Ligne 199/358

Verify LDAP query with AD in Postfix :

We can now use command line tool postmap to verify AD integration in postfix. Before testing, we
have to create two testing mail accounts first:

Query mail user account with below command:
# postmap -q aladjadi@iuto.fr Idap:/etc/postfix/ad_virtual_mailbox_maps.cf

example.com/user/Maildir/

root@IUTO-SRY-MAIL3:7etc/postfix# postmap -q aladjadi@iuto.fr ldap://etc/postfix/ad_virtual_mailbox_maps.cf

iuto.frraladjadi/Maildir/

Verify sender login check:
# postmap -q user@example.com ldap:/etc/postfix/ad_sender_login_maps.cf

user@example.com

root@l SRV-MAIL3:/etc/postfix® postmap -g aladjadi@iuto.fr ldap://etc/postfix/ad_sender_login_maps.cf

aladjadi@iuto.fr

Verify mail group
# postmap -q testgroup@example.com ldap:/etc/postfix/ad_virtual_group maps.cf

user@example.com

Enable Active Directory integration in Dovecot :

we have to modify Dovecot config file /etc/dovecot/dovecot-ldap.conf like below :

hosts =10.100.100.1 :389
Idap_version =3
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auth_bind  =vyes

dn = cn=Administrateur,cn=Users,dc=IUTO3,dc=priv
dnpass = Azerty45

base = OU=IUTUSERS,dc=IUTO3,dc=PRIV

scope = subtree

deref = never

iterate_attrs = mail=user
iterate_filter = (&(objectClass=person)(mail=*))

user_filter = (&(objectClass=person)(| (mail=%u)(otherMailbox=%u)))
pass_filter = (&(objectClass=person)(mail=%u))

pass_attrs = userPassword=password

default_pass_scheme = CRYPT

user_attrs =

mail=master_user,mail=user,=home=/var/vmail/vmail1/%Ld/%Ln/,=mail=maildir:~/Maildir/Restart
dovecot service to make it work.

Systemctl restart dovecot

Now use command telnet to verify AD query after restarted Dovecot

service :
# telnet localhost 143 # <- Type this

* OK [...] Dovecot ready.

telnet localhos

SL-IR LOGIN-REFERRALS ID ENABLE IDLE LITERAL+ STARTTLS AUTH=PLAIN AUTH=LOGIN] Dovecot (Debian) ready.

. login user@example.com password_of user # <- Type this. Do not miss the dot in the beginning

. OK[...] Logged in

3T MULTIAPPEND URL-PARTIAI

LIST-STATUS BINARY MOVE

Enable Active Directory integration in Roundcube webmail for Global
LDAP Address Book :

Edit roundcube config file config/config.inc.php, comment out the LDAP address book setting added
by iRedMail, and add new setting for AD like below:

e on RHEL/CentOS/Debian/Ubuntu and OpenBSD:
it's /opt/www/roundcubemail/config/config.inc.php

e on FreeBSD: it's /usr/local/www/roundcubemail/config/config.inc.php
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GNU nano 7.2 0t /www/roundcubemail/conf ig/conf ig. inc.php
tconf iz ['ldap_public'] ["global_ldap_abook"] = arrayl(
‘name ' => 'Global LDAP Address Bo
'hosts’ = 14('10.100.100.1") ,
‘port’

'use_tls'

'ldap_version’

'network_t imeout '

'user_specific’

'base_dn' > 'OU=IUTUSERS,dc
'bind_dn' > 'cn=Administrateur,cn=Users,
'bind_pass' 'Azertyds’

‘hidden’ =)
‘searchonly’ >
‘uritable’ =

'search_flelds' = cn', 'sAMAccountName ', 'displayName’, ‘sn', 'givenName'),

pi1n T
'fieldmap’ =
‘name ' ) ;
‘displayname’ ‘displayName’

‘surname’ )
‘firstname’ => 'givenName',
'jobtitle' 'title’,
'department’ => 'department’,

‘company’
‘email’
‘phone:work *
‘homePhone*,
: > 'mobile’,
‘phone:workfax' => 'facsimileTelephoneNumber',
'phone:pager' => 'pager',
‘phone:other' ' ipPhone ',
‘street:work’ 'streetfddress’,
‘zipcode:work ' 'postalCode’,
'locality:work’ 1,
‘region:work’ ‘st*,
‘country:work’ = ‘c',
'notes’ » 'description’,
‘photo’ » ' jpegPhoto’,
'website’ > 'WWHHomePage ',
),
'sort’
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INSTALLATION DE FOG

Installer FOG depuis le github officiel : https://github.com/FOGProject

wget https://github.com/FOGProject/fogproject/archive/refs/heads/working-1.6.zip

unzip working-1.6.zip

cd fogproject-working-1.6/bin

./installfog.sh

== Credits
= https://fogproject. org/Credlts

Released under GPL Version

Version: 1.6.0-beta.2167 Installer/Updater

What version of Linux would you like to run the installation for?

1) Redhat Based Linux (Redhat, Alma, Rocky, CentOS, Mageia)
2) Debian Based Linux (Debian, Ubuntu, Kubuntu, Edubuntu)
3) Alpine Linux

Choice: [2] 2
Suivre ces étapes :
What type of installation would you like to do? [N/s (Normal/Storage)] N

f you are not sure, select No. [y/N] N

090 o
(Soinf Paul gﬂﬂﬂ Of Page 120 sur 163

Bourdon Blanc
BN a gy




Would you like to use the FoG server fo

This version of FoG has internationaliza
packs? (y/N] N

Would you like to enable secure HTTPS
Would you like too change it? If you are
Are you ok with sending this informatio

Are you sure you wish to continue (Y/N

Lorsque que ceci s'affiche attendre et faire I'étape 5 juste en dessous

* Press [Enter] key when database is updated/installed.

5. Connexion

ID:FOG
MDP : password

ipduserveur/fog/management

https://10.100.100.220/fog/manageme
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INSTALLATION DE KANBOARD

Installer les dépendances nécessaires :
Mettez a jour vos paquets et installez Apache, PHP et MySQL avec les commandes suivantes :

Version : Php8.2 / MariaDB10.11
apt update

apt install apache2 php php-cli php-mbstring php-xml php-curl php-mysqgl mariadb-server php-ldap
git php-sqlite3 php-gd

Redémarrez Apache pour appliquer les changements :

systemctl restart apache2

Télécharger et configurer Kanboard :
Allez dans le répertoire web de votre serveur Apache et clonez le dépét de Kanboard depuis GitHub :

cd /var/www
git clone https://github.com/kanboard/kanboard.git kanboard
chown -R www-data:www-data kanboard

Kanboard nécessite une base de données pour stocker les informations relatives aux projets et
taches.

Créez la base de données dans MySQL/MariaDB et un utilisateur pour Kanboard :
mysql -u root -p

CREATE DATABASE kanboard;

CREATE USER 'gt'@'localhost' IDENTIFIED BY 'Azerty45';

GRANT ALL PRIVILEGES ON kanboard.* TO 'gt'@'localhost’;

FLUSH PRIVILEGES;

EXIT;

Configurer Kanboard pour la connexion a la base de données :
Allez dans le répertoire de Kanboard et copiez le fichier de configuration par défaut :

cd /var/www/kanboard
cp config.default.php config.php
Ensuite, ouvrez config.php pour y indiquer les informations de votre base de données :

nano config.php
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Assurez-vous que tous les fichiers ont les bonnes permissions :

sudo chown -R www-data:www-data /var/www/html/kanboard
sudo chmod -R 755 /var/www/html/kanboard

Configurer Apache pour Kanboard :
Créez un fichier de configuration Apache pour Kanboard :

nano /etc/apache2/sites-available/kanboard.conf
Ajoutez les lignes suivantes :
<VirtualHost *:80>
ServerName 10.100.100.220
DocumentRoot /var/www/kanboard
<Directory /var/www/kanboard>
Options Indexes FollowSymLinks
AllowOverride All
Require all granted
</Directory>
</VirtualHost>
Activez le site et redémarrez Apache :
sudo a2ensite kanboard.conf
sudo a2enmod rewrite

sudo systemctl restart apache2

Configurer |'authentification LDAP :

Configurer LDAP dans Kanboard :

Ouvrez le fichier config.php pour activer et configurer I'authentification LDAP. Ajoutez les
parametres LDAP suivants dans le fichier :

// Activer LDAP

define('LDAP_ENABLED', true);

define('LDAP_SERVER', 'ldap://Idap.votre-serveur.com'); // Adresse de votre serveur LDAP
define('LDAP_PORT', 389); // Port LDAP (389 pour non sécurisé, 636 pour sécurise)
define('LDAP_BASE_DN', ‘OU=IUTUSERS,DC=IUTO3,DC=PRIV’; // Base DN (remplacez par le votre)
define('LDAP_USER_DN', 'CN=Users,DC=example,DC=com'); // Groupe d'utilisateurs LDAP
define('LDAP_USER_FILTER', '(&(objectClass=user)(sAMAccountName=%s))'); // Filtre de recherche
LDAP BIND TYPE : USER ;

define('LDAP_BIND_DN', 'CN=bind_user,CN=Users,DC=example,DC=com'); // Utilisateur pour se

connecter au LDAP 0 - 0 .
. 0
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define('LDAP_BIND_PASSWORD', 'mot_de_passe'); // Mot de passe pour se connecter au LDAP
define('LDAP_VERSION', 3); // Version du protocole LDAP (3 pour Active Directory)
define('LDAP_TLS', false); // Activer TLS si nécessaire (true pour sécurisé)

Modifiez ces valeurs pour qu'elles correspondent a votre serveur LDAP. Par exemple, si vous utilisez
Active Directory, le BASE DN pourrait ressembler a DC=example,DC=com, et le USER DN pourrait
étre CN=Users,DC=example,DC=com.

Désactiver |'authentification interne (facultatif) :
Si vous souhaitez désactiver I'authentification interne et utiliser uniguement LDAP, ajoutez la ligne
suivante dans config.php :

define('AUTH_METHOD', 'ldap'); // Utiliser uniquement LDAP pour |'authentification

Vérification et tests :
Redémarrez Apache pour appliquer les changements :

sudo systemctl restart apache2

Accédez a Kanboard depuis votre navigateur. Allez a http://localhost (ou I'adresse IP de votre
serveur) pour accéder a l'interface de Kanboard.

Testez la connexion LDAP :
Utilisez les identifiants d'un utilisateur LDAP valide pour vous connecter. Si tout est configuré
correctement, Kanboard devrait authentifier les utilisateurs via votre serveur LDAP.

090 o
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INSTALLATION DE SQUID

Installation de Squid :
apt install squid —y

Configuration de SQUID :

Dans le “/etc/squid/squid.conf” écrire

acl SSL_ports port 443

acl Safe_ports port 80 # http
acl Safe_ports port 21 # ftp

acl Safe_ports port 443 # https
acl Safe_ports port 70 # gopher
acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt
acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http
acl CONNECT method CONNECT

# http_port 10.100.100.236:3128
http_access deny !Safe_ports

http_access deny CONNECT !ISSL_ports
http_access allow localhost manager
http_access deny manager

http_access allow localhost

# acl networklan src 10.0.0.0/8

http_access deny all

http_port 3128

# http_access allow networklan
coredump_dir /var/spool/squid
refresh_pattern Aftp: 1440 20% 10080
refresh_pattern *gopher: 1440 0% 1440
refresh_pattern -i (/cgi-bin/|?) 0 0% 0
refresh_pattern (Release | Packages(.gz)*)S 0 20% 2880
refresh_pattern . 020% 4320

cache_mem 256 MB

maximum_object_size 512 MB

0 0 0] o °
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Ensuit il faut activer et lancer le serveur :

systemctl enable squid
systemctl start squid

Blocage de site/domaine :
nano /etc/squid/squid.conf

acl Sate_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http
acl COMMECT method CONMECT

acl networklan src 190.9.9.0/8

# ACL de bhlocage de sites

acl blockYoutube dstdomain .youtube.com

acl blockFacebookFR dstdomain .facebook.fr
acl blockFacebookCOM dstdomain .facebook.com

% Refuser 1'
deny hlockYoutube
deny hlockFacehookFR
deny blockFacebookCOM

http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localhost manager
http_access deny manager

# ACL de blocage de sites

acl blockYoutube dstdomain .youtube.com

acl blockFacebookFR dstdomain .facebook.fr

acl blockFacebookCOM dstdomain .facebook.com

# Refuser I'acces aux sites interdits
http_access deny blockYoutube
http_access deny blockFacebookFR
http_access deny blockFacebookCOM

Q00 o
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Blocage par Mots-Clef :

Créez le fichier "block_keywords.conf" dans "/etc/squid" :
nano /etc/squid/block_keywords.conf

Il faut saisir les mots interdis

adult
sexe
porn

Ensuite il faut modifier le fichier squid.conf
nano /etc/squid.conf

acl block_keywords url_regex -i "/etc/squid/block_keywords.conf" http_access deny
block_keywords

¥ ACL de blocage de sites

acl blockYoutube dstdomain .youtube.com

acl blockFacebhookFR dstdomain .facehook.fr
acl blockFacebookCOM dstdomain .facehook.com

ACL de blocage par mot clef
acl block_keywords url_regex -i '/etc/squid/block_keywords.conf"

jttp_access deny hlock_keywords

# Refuser 1'acceés aux sites interdits
ttp_access deny blockyYoutube
ttp_access deny hlockFacebookFR
1ttp_access deny hlockFacehookCOM

systemctl enable squid
systemctl restart squid

Test sur client :

Paramétres du proxy

Parameétres systéme

090 o
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Configuration manuelle du proxy

Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi. Ces
paramétres ne s'appliquent pas aux connexions VPN,

Utiliser un serveur proxy

@D ~cive

Adresse Port
10.100.100.190 3128

Utilisez le serveur proxy sauf pour les adresses qui commencent par les
entrées suivantes. Utilisez des points-virgules (i) pour séparer les
entrées,

I:l Me pas utiliser le serveur proxy pour les adresses (intranet) locales
Enregistrer

@ youtube.com

B

Ce site est inaccessible

Il se peut que la page Web a I'adresse https://www.youtube.com/ soit temporairement
inaccessible ou qu'elle ait été déplacée de fagon permanente a une autre adresse Web.

ERR_TUNMEL_CONMNECTION_FAILED

Déploiemen
Dans le gestic

v o | Erdiaes

Créer un objet GPO dans ce domaine, et le lier ici...
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Clique droit « Modi

v & Configuration utilisateur
> [ Stratégies
v || Préférences
> || Paramétres Windows
v (=9 Paramétres du Panneau de ¢
@ Sources de données
S Périphériques
(3 Options des dossiers
& Paramétres Internet

Choisir Explorer 10

& Paramétres Internet

€ Utilisat. ( Nouveau Internet Explorer 5 et 6

Option Toutes les taches Internet Explorer 7
a Option

g{i Imprim Affichage Internet Explorer 8 et 9
& Option Internet Explorer 10
P nnis

Dans « Connexions

Mouvelles propriétés d'Internet Explorer 10

General ité Confidentialité Contenu
Connexions 2 Commurn

J’-.a Pour configurer une connexion a Internet, Configurer
diquez sur Configurer,

Options d'accés 3 distance et de VPN

Cliquez sur Paramétres si vous devez
configurer un servedr proxy pour une

(®) Me jamais établir de connexion
() Etablir une connexion sil n'existe pas de connexion réseau
() Toujours établir la connexion par défaut
Par défaut:  Aucun Par defaut
Paramétres de réseau local
es paramétres de réseau local ne sappliquent | Parametres réseau
s guUx connexions d'accés a distance, Cliquez ...

sur Paramétres pour définir les options de
numéraotation.

[ o ][ s | [ oplie

Ensuite « Parametre




Paramétres du réseau local

Configuration automatigue

La configuration automatique peut annuler les paramétres manuels, Pour
garantr leur utlisation, désactivez la configuration automatique.

Détecter automatiquement les paramétres de connexion

Utiliser un script de configuration automatique

Serveur proxy
Utlliser un serveur proxy pour votre réseau local, (Ces paramétres ne

='appliqueront pas & des connexions d'accés & distance ni & des connexions
VPN.)

Adresse ; | 10.100.100.190

Puis « Avancé... »

Parametres du proxy

Serveurs

T Ad d 3 util
¥pe resse du proxy 4 unliser
i

HTTP : 10.100. 100. 150 || 3128 |

Sécurise ; 10,100.100, 190 . | 3128

IR 10,100, 100,190 : | 3128

Socks I} -

tiliser le méme serveur proxy
pour tous les protocoles

Exceptions

Me pas utiliser de serveurs proxy pour les adresses
1 commencant par :
s 10,100, 100.%

tiliser le point-virgule ( ; ) pour séparer les entrées,

I oK I | Annuler
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Modifier la meme ¢

v % Configuration utilisateur
v || Stratégies
> || Paramétres du logiciel
5> | Paramétres Windows
v | Modéles d'administration : définitions de stratéc
> || Bureau
v | Composants Windows
7 Calculatrice
] Calendrier Windows
] Centre de mobilité Windows
] Collecte des données et versions d'évalu
| Compatibilité des applications
> 1 Console de gestion Microsoft
"] Contenu cloud
] Dossiers de travail
| Emplacement et capteurs
| Exécution de I'application
> [ Explorateur de fichiers
] Flux RSS
| Gadgets du Bureau
> | Gestionnaire de fenétres du Bureau
| Gestionnaire de piéces jointes
1 IME
] Interface utilisateur d'informations d'idei
| Interface utilisateur latérale
> | Internet Explorer

ﬁ Empécher la modification des paramétres de proxy Modifi
odifier

:z| Désactiver la modification des paramétres du controle d'accé ] .
Filtre activé

iz| Désactiver la fonctionnalité Rétablir les paramétres Web

U . W AS L

& Empécher la me

Empécher la mo

O Non configuré
@) Activé
O Désactivé

0
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MISE EN PLACE

Installation du service :

Nous allons pouvoir passer a la mise en place d’un ROD
RODC est sous Windows Server 2022, dans le domaine
Server 2022.

Sur le futur RODC, ouvrez le gestionnaire de serveur p
et fonctionnalités ».

| 7

Gérer Outils  Afficher  Aide

Ajouter des rales et fonctionnalités

Supprimer des réles et fonctionnalites

Ajouter des serveurs

Créer un groupe de serveurs

Propnétes du Gestionnaire de serveur

Dans la liste, sélectionnez « Services AD DS », confirme
role et poursuivez.

& Assistant Ajout de rdles et de fonctionnalités

SERVEUR DE DESTIMATION

s a0 R o e i T .
Selectionner des rales de serveurs ROOC1 I conmartle
——— *
Sélactionne: un ou plutiewrs rdles & indtaller sur ke tarveur sdlachionng
Féles Drescription

- Les senvices de damasne Active
Directary (AD DS) stockent des
micmmations & propos des objets sur
b= réseau of rendent ces

— L oionaticne disporibles pour les
et WF@ :ileu's et bes sdminsstrateurs du

o Les seraces AD DS vtilisent

Vtriteurs de dornaine pour
Ajouter ies fonctionnalités requises pour Services AD BEr aux utisateurs du résesu un
Dc‘ "' | e r\e—_::-cur:ﬁ_aul:nwﬁ
florte ot wur e réseaw via un
s Fouvertue de session

Vous ne poives pas installer Senaces AD D5 sauf i bes seniees de e

réle ou les fonctionralités sunants sont également insaligs
[Citils] Gestian de stratégie de groupe
4 Cutils d'adminztration de serdeur distant
4 Qutis o sdministration de riles
4 Outils AD D5 2t AD LDS
Module Active Directory pour Windows PowerShell
4 Outls AD DS

S Y o -
[Dutils] Centee &' administration Actree Directory A Rewiar J
[Outils} Casnposants logiciels anfichables ot outils &

[ Inclure tes sutile de gestion (=1 applicabie)

A}mmdu{nncmmlum| Arnulet |
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Confirmez que vous souhait

T Assistant Ajout de réles et de fonctionnalités - ] X

SERVEUR DE DESTINATION

Progression de l'installation 1UTO-5Rv-R00C3

Afficher la progression de I‘insfallatic{}

o Installation de fonctionnalité
——
Installation démarrée sur IUTO-SRV-RODC3

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de réles

el Module Active Directory pour Windows PowerShell

Outils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< réckdent] [ St >

Annuler

Ensuite, retournez au sein d
jaune ou il y a un point d’ex

). Configuration post-déploie...

Configuration requise pour : Services AD DS a IUTO-
SRV-RODC3

Promouvoir ce serveur en controleur de dgmaine
{m

Concernant la configuration
domaine existant » (seul chc
Suivant ».

: . . . SERVEUR CIBLE
Configuration de déploiement IUTO-SRV-RODC3

Configuratio

Sélectionner |'opération de déploiement
Options du controleur de... o X o ) )
@ Ajouter un contréleur de domaine a un domaine existant

) Ajouter un nouveau domaine a une forét existante
O Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine : IUTO3.PRIV

Fournir les informations d'identification pour effectuer cette opération

Administrateur@IUTO3.PRIV

Bourdon Blanc
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Maintenant, veillez a cocher I'option « Controleur de domaine en
éventuellement le DNS et le GC si vous souhaitez bénéficier des a
également.

Spécifier les capacités du contréleur de domaine et les informations sur le site

Serveur DNS (Domain Name Systemn)
Catalogue global (GC)
I Contraleur de domaine en lacture seule (RODC) I

Mom du site: Default-First-5Site-Mame | r |

Taper le mot de passe du mode de restauration des senvices d'annuaire {DSRM)

Mot de passe: T

Confirmer le mot de passe : sssssnnee

Les options RODC doivent étre définies :

- Compte d’administrateur délégué : Il a un réle d'administrateur
installer des pilotes, gérer les services ou encore redémarrer le s
privilege sur un autre contréleur de domaine ou un autre RODC.
local pour des raisons de sécurité.

Les utilisateurs pour lesquels le mot de passe est répliqué ou non
lecture seule se gére via I'appartenance a deux groupes :

- Groupe de réplication dont le mot de passe RODC est autorisé
- Groupe de réplication dont le mot de passe RODC est refusé

Si par erreur, vous ajoutez un utilisateur dans les deux groupes, s
prioritaire donc le mot de passe de cet utilisateur ne sera pas rép

- Comptes autorisés a répliquer les mots de passe pour RODC : Aj
pour lesquels vous souhaitez autoriser la réplication. Le mieux, c’
« Groupe de réplication dont le mot de passe RODC est autorisé »
d’ajouter a ce groupe les objets (utilisateurs/groupes) pour lesqu
réplication.

- Comptes non autorisés a répliquer les mots de passe pour ROD
groupes pour lesquels vous ne souhaitez pas autoriser la réplicati
groupes sensibles (comme Administrateur, admins du domaine,
déconseillé en termes de sécurité d’autoriser la réplication pour |
cas précédent, le mieux c’est d’ajouter les utilisateurs et les grou
« Groupe de réplication dont le mot de passe RODC est refusé »

Directory.

Cliquez sur « Suivant » pour continuer I'installation.
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O X

f& Assistant Configuration des services de domaine Active Directory
. SERVEUR CIBLE
Options RODC IUTO-SRV-RODC3

Configuration de déploie... . R
Compte d'administrateur délégué

Options du contréleur de...

<Non fourni>

Options supplémentaires Comptes autorisés a répliquer les mots de passe pour RODC

1

Chemins d'accés A s 5
IUTO3\Groupe de réplication dont le mot de passe RODC est autorisé
Examiner les options
Supprimer
Vérification de la configur... S
Comptes non autorisés a répliquer les mots de passe pour RODC
BUILTIN\Administrateurs A | Ajouter...
BUILTIN\Opérateurs de serveur [ Supprimer
BUILTIN\Opérateurs de sauvegarde v

Si le méme compte est a la fois autorisé et refusé, le critére refusé aura priorité.

En savoir plus sur les options RODC

<Pl€cédentl I Suivant > [ Installer 1

Indiquez un co
installer a part
passante mém

[ Assistant Configuration des services de domaine Active Directory O X

. , - SERVEUR CIBLE
Options supplémentaires IUTO-SRV-RODC3
Configuration de déploie... o ) , o )
Spécifier les options d‘installation a partir du support (IFM)
Options du contréleur de... ) .
[] Installation & partir du support
Options RODC
Spécifier des options de réplication supplémentaires
Chemins d'accés Répliquer depuis : | IUTO-SRV-AD3.IUTO3.priv 2

Examiner les options

Vérification de la configur...

Indiquez I'emp
placés sur des
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O X

[ Assistant Configuration des services de domaine Active Directory

. ' \ SERVEUR CIBLE
Chemins d'acces IUTO-SRV-RODC3

Configuration de déploie... . R o
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contréleur de...

Options RODC Dossier de la base de données : vC:\Windows\NTDS IZ’
Options supplémentaires Dossier des fichiers journaux : ’C:\Wlndows\NTDS E
Dossier SYSVOL : C:AWindows\SYSVOL [-]

Examiner les options

Vérification de la configur...

Examiner une

O X

[ Assistant Configuration des services de domaine Active Directory

. . SERVEUR CIBLE
Examiner les options s S
Configuration de déploie.. ~ Vérifiez vos sélections :
- 2 s Configurez ce serveur en tant que contréleur de domaine Active Directory supplémentaire A
O d tréleur de...
prions du confroleur ce pour le domaine « IUTO3.PRIV ».
Options RODC
Options supplémentaires Nom du site : Default-First-Site-Name
Chemins d'accés Options supplémentaires :
Examiner les options ) ) )
Contrdleur de domaine en lecture seule : Oui
Vérification de la configur...
Catalogue global : Oui
Serveur DNS : Oui
Mettre a jour la délégation DNS : Non
Contrdleur de domaine source : IUTO-SRV-AD3.IUTO3.priv
W
Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour
% automatiser des installations supplémentaires
En savoir plus sur les options d'installation
< Précédent | | Suivant > | installer | | Annuler

Apres que la cc
redémarrer au
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[ Assistant Configuration des services de domaine Active Directory

Verification de la configuration requise

O X

SERVEUR CIBLE
IUTO-SRV-RODC3

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

L’installation du RO

Réplication des

Configuration de déploie...

Options du contréleur de...

Options RODC
Options supplémentaires
Chemins d'accés

Examiner les options

ion de la configur.

Sur un contréleur d
ordinateurs Active
Sur la droite, faites
« Propriétés ».

] Utilisateurs et ordinateurs Active Directory

Fichier

Action Affichage ?

La configuration requise doit étre validée avant que les services de domaine Active Directory soient

installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

@ Voir les résultats

1. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

o Vérification de la configuration requise terminée
0 Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation. v

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de

promotion.

En savoir plus sur les conditions préalables

s

' Suivant > Installer II Annuler

< Précédent

e 2@ 0/ XCcz BEPaaTYa%
) Utilisateurs et ordinateurs Active|| Nom Type Type de contro... Site Description
> W Rucuites shragietibes I IUTO-SRV-A...  Ordinateur GC Default-First-Si...
v I T e —
> 2] Builtin Ajouter 3 un groupe...
=] Computers S
1D i Réinitialiser |
= e iser le compte
> ] ForeignSecurityPrincipal: DepCa
> &l GPO Gérer
4] IUTHOTES t
> @] IUTUSERS A festaches ’
> ] Managed Service Accour Couper
> & ™P Supprimer
> ] Users
Aide
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Cliquez ensuite sur I'onglet « Stratégie de rép
stratégie de réplication des mots de passe. L
vous autorisez ou refusez explicitement la réj

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X
Selectionnez le type de cet objet -

des utilsateurs, des ordinateurs, des comptes de service, des groupes. ou Principar|  Tipes dobiets

A partir de cet emplacement :

| Emplacements

Entrez les noms des objets a selectionner (gxemples)

YETNATNOUSSI| Steve (styetnatnoussi@|UTO3 pav); Vérfier les noms
ZANON Laurie lazanon@IUTO3 priv) | Brahim @IUT 5
B L3 v): 20UZ1 Roxane frozou @IUTO3 priv)

o

Avancé

Pour ajouter un nouvel objet, cliquez sur « Aj
autorisation ou un refus (voir ci-dessous). Clic
recherchez dans I'annuaire le groupe ou utilis

Ajouter des groupes, des utilisateurs et des ordinateurs

Choisissez le paramétre pour le compte que vous ajoutez a la stratégie de
replication de mot de passe.

©Monseflavé¢lcnmdesmotsdepwemconueuce
contrdleur de domaine en lecture seule (RODC)

ORdwuhrépbmondesnusdepammwMeulem

de domane en lecture seule (RODC)
Anruder

Propriétés de : IUTO-SRV-RODC3 ?

X

Général Systéme d'explotation Membxe de Délégation
Stratége de réplication de mot de passe  LAPS  Emplacement Gérépar  Appel entrant

Ceci est un contrdleur de domane en lecture seule (RODC). Un contrdleur
de domaine en lecture seule stocke les mots de passe des utilsateurs et des
ordinateurs selon |a stratége suivante : seuls les mots de passe des comptes
figurant dans les groupes d'autorisation, et non dans les groupes de refus,
peuvent étre répiqués sur le contrdleur de domaine en lecture seule.

Groupes, utilsateurs et ordnateurs

Nom Dossier Servicesde d...  Paramétre A
ABANNOUD Mohamed IUTO3pnv/IUTUSER... Autonser
ABDOUNI Hanane IUTO3priv/IUTUSER .. Autoriser
ABERKANE Make IUTO3prv/IUTUSER... Autonser

ABUEV Mansour IUTO3 pav/IUTUSER

ABUEVA Makka IUTO3priv/IUTUSER .. Autoriser
ADAMA Kardatou IUTO3prv/IUTUSER...  Autonser
ADJADI Alexs IUTO3pnv/IUTUSER... Autonser
ADJROUD Myriam UTO3priv/IUTUSER...  Autoriser L}
Administrateurs IUTO3 priv/Buikin Refuser
Administratfs IUTO3pnv/IUTUSER... Autonser
Admins IUTO3priv/IUTUSER... Autoriser v
< i LI gl i -
Avance... Apouter...
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Intégration des serveurs LINUX dans le
domaine

Pré-requis :
Vérification de la connexion a I’AD

Vous devez avoir un acces réseau a votre Debian pour joindre le contréleur de domaine (DC) « ping
‘nom du domaine’ »

root@IUTO-SRYV-ZABBIX: "% ping iuto3.priv

PING iuto3.priv (19.100.100.1) 56(84) bytes of data.
hytes from 19.100.100.1 (10.100. 1014 1): icmp_ seu 1 tt1=128 time=0.72
bytes from 10.100.100.1 (10.100. 1) leﬂ 2 tt1=128 time=0.
bytes from 10.100.100.1 (10.100.100.1): ic 3 tt1=128 time=0.
bytes from 10.100.100.1 (10.100.100.1): i _S tt1=128 time=0.686
bhytes from 19.1900.100.1 (10.100.100.1): icmp_sec tt1=128 time=0.

--- juto3.priv ping statistics ---
5 packets transmitted, S received, 9% pack
rtt min/avg/max/mdev = 0.686/0. 752/0.838/0.050 ms

GNU nano 7.2
; .0.1 IUTD-SRY-Z2ABBIX
I | IUTO-SRY-2ABBIX. IUTO3.priv IUTD-SRY-Z2ABBIX

following lines are desirable for IPv6 capable hosts
localhost ip6-localhost ip6-loopback

:1 ip6-allnodes

d :2 ip6-allrouters

Synchroniser L’horloge :

Mettre a jour :

« apt update & apt upgrade »

« apt install ntpsec »

« « systemctl start ntp »

Installer les paquets nécessaires :

Mise a systeme et installer les dépendances :
« apt update »

« apt install sssd sssd-tools realmd adcli krb5-user samba-common-bin packagekit »

Oo® o
X 0
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Configuration de Kerberos :
Vous pouvez laisser par défault car nous allons le configure dans le dossier :

« nano /etc/krb5.conf »
GNU nano 7.2 setc/krbS.conf x
[libdefaults]

default_realm = IUTO-SRY-ZABBIX3.IUTO3.priv

kdc_t imesync
ccache_type
forwardable
prox

# The following libdefaults parameters are only for Heimdal Kerberos.
fcc-mit-ticketflags = true

[realms]
IUTO3.priv = §
kdc = IUTO-SRV-AD3.IUTO3.priv
admin_server = IUTO-SRV-AD3.IUTO3.priv

[domain_realm)
Jiuto3.priv = 03.priv

iuto3.priv = IUTO3.priv_

Connexion a I’AD :
Modification de « etc/resolv.conf » :

Vous devez écrire « nameserver ‘@IP de votre srv AD’ »

GNU nano 7.2 /etc/resolv.conf

nameserver 10.100.100.1

Joindre la machine au domaine AD :

« adcli join -D IUTO3.priv -U Administrateur -v »

00t@IUTO-SRY-2ABBIX:"# adcli join -D IUTO3.priv -U Administrateur -v

Puis taper votre mot de passe.

root@IUTO-SRY-2ABBIX:™# adcli join -D IUTO3.priv -U Administrateur -v
* Using domain name: IUTO3.priv
% Calculated computer account name from fgdn: IUTO-SRV-ZABBIX
x Calculated domain realm from name: IUTO3.PRIV
D overing domain controll : _ldap._tcp.IUTOS.priv
Sending NetLogon ping to domain controller: iuto-sry-ad3.iuto3.priv

*

*

* Received NetLogon info from: IUTO-SRY-AD3.IUTO3.priv

* HWrote out krbS.conf snippet to /tmpsadcli-krbS-IwjHrv/krbS.d/adcli-krbS-conf-cQfCuwz
Password for Administrateur@IUTO3.PRIV:
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~“# adcli join -D IUTO3.priv -U Administrateur -v
name: IUTO3.priv
ted computer account name from fgdn: IUTO
alluldtvd domdln realm from name: IUTO3. PPIu
i ntrolle

ort dumdlﬂ name:
dﬁmdlﬁ »ID

~ container a
ount: CN=IUTO- F X N ers )3,DC=priv
permltted

nt in directory: CN= 0 ZABBIX,CN=Compute DC=IUTO3,DC=
BBIX
ABBIX

host/IUTO
0 EPed mhi’h
S BIX$@IUTO3.PRIV: FILE:/e
host/IUTO- -ZABBIX@IUTO3.PRIV: FILE:/et
strictedKrbHost/IUTO-SRY-2ABBIX@IUTO3.PRIV: FILE etc/krbS.keytab

Configurer le fichier Idap :
Dans le dossier « nano /Etc/ldap/ldap.conf »
Puis écrivez « TLS_REQCERT try »

GNU nano 7.2 /etc/ldap/ldap.conf x

=4
¥ LDAP Defaults

able but not world writable.

ple.co dap://ldap-provider.example.com:¢

certificates (neec
CERT /etc/
REQCERT try_
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Vérification de I'intégration :
Une fois la machine jointe au domaine, vous pouvez vérifier avec

Vous pouvez également vous rendre sur votre AD et vérifier que |
commande suivante dans votre cmd : « dsa.msc »

On peut apercevoir que nos deux machines linux sont bien remo
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CONFIGURATION DU S

Procédure de réinitialisation :

Pour réinitialiser le switch aux parametres d’usine, il faut appuyer sur le bout
le enfoncé, les voyants LED du commutateur commencent a clignoter au bo
Maintenez toujours le bouton mode enfoncé, les LED cessent de clignoter ap
supplémentaires puis le commutateur redémarre quand la LED SYST clignote

NINE
Cisco

Se connecter au Switch :

Pour se connecter au switch la premiéere fois, il faut un cable série brancher
port console situé a I'arriére du switch. Pour se connecter au switch avec un
utilisé le logiciel PUTTY

Céble série
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l PuTTY Configuration 5

Cateaory '.)
-~ Eer
3 z: 7y
=] Session Basic options for your PuTTY session %
Logain 3 s :
i : 9ging Specify the destination you want to connect to
| | = Teminal Serial Soeed
; Senal line Spee
{ Keyboard = HE -
Bell COomM1 3600
Features Connection type:
3. Window - -
Vindoy \
el (_JSSH () Other: | Telnet
Appearance
Behaviour Load. save or delete a stored session
Translation r
S Saved Sessions
t- Selection .'
Colours j
_- Connection Default Settings Load 4
Data
Prosy Save
+- S5H
5 Delete
Senal
Telnet
Rlogin
SUPDUF Close window on exit:
() Always () Never (@) Only on clean exit
About Open Cancel e

Configuration de base du switch :

Sur le switch, nous avons modifier le nom en BEG-SW-031

ITUTO-SWCHI-03 (config) #hostname ITTO-SWCHI-03

Nous avons ajouté comme mot de passe ‘AzertyGT45’

IUTO-5WCHI-03 (config) #enable password AzertyGT45
IUTO-5SWCHI-03 (config) #service password-encryption

Nous avons aussi ajouté un mot de passe telnet pour la connexion a distance

IUTO-SWCHI-03 ({config-l1line) #1line vty O
IUTO-SWCHI-03 (config-line) #password AzertyGT

Et ajouter une adresse IP

IUTO-SWCHI-03 (config)#interface vlar
IUTO-SWCHI-03 (config-if)#ip address

Pour enregistrer la configuration, il faut entrer cette commande :

IUTO-SWCHI-03#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...
[CK]
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Configuration des VLANS :
Des contraintes sont a respectées :

Les ports 1 a 24 seront réservés a la DATA

Les ports 25 a 30 seront réservés aux TELIP

Les ports 31 et 36 sont réservés a la VISIO

Les ports 37 et 42 sont réservés aux WIFI

Le port 47 est réservé pour le lien avec le coeur de réseau

Le port 48 est réservés au ADMIN, dédié a la gestion du commutateur

Création des VLANS :
Les VLANS servent a segmenter les réseaux ainsi que les domaines de diffusion.

Nous devons créer 4 VLAN différents, le VLAN 10 nommeée DATA, le VLAN 20 nommeée TELIP, le VLAN
30 nommeée VISIO ainsi que le VLAN 40 nommée WIFI

IUTO-SWCHI-03 (confiqg) #vlan 10
IUTO-5WCHI-03 (config-vlan) #name
IUTO-5SWCHI-03 (config-vlan) #exit
IUTO-SWCHI-03 (config)#Vlan 20
IUTO-5WCHI-03 (config-vlan) #name
IUTO-5SWCHI-03 (config-vlan) #exit
IUTO-SWCHI-03 (config) #vlan 30

IUTO-5WCHI-03 (config-vlan) #name
IUTO-5SWCHI-03 (config-vlan) #exit
IUTO-SWCHI-03 (config) #vlan 40
IUTO-5WCHI-03 (config-vlan) #name
IUTO-5SWCHI-03 (config-vlan) #exit
IUTO-5SWCHI-03 (config) #vlan 99
IUTO-5SWCHI-03 (config-vlan) #name ADMIN
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Ajout des ports dans leur VLAN respectif :

Ajouter le port 1 a 24 dans le VLAN 10 en mode access réservés a la DATA :

IUTO-SWCHI-03 (config) #interface range fastEthernet 0/1-24
IUTO-SWCHI-03 (config-if-range) #switchport mode access

ITUTO-SWCHI-03 (config-if-range) #switchport access vlan 10

Ajouter le port 25 a 30 dans le VLAN 20 en mode access réservés aux TELIP :

IUTO-SWCHI-03 (config) #interface range fastEthernet 0/25-30
IUTO-SWCHI-03 (config-if-range) #switchport mode access
IUTO-SWCHI-03 (config-if-range) #switchport access wvlan 20

Ajouter le port 31 et 36 dans le VLAN 30 en mode access réservés a la VISIO :

IUTO-S5WCHI-03 (config) #interface range fastEthernet 0/31-36
IUTO-SWCHI-03 (config-if-range) #switchport mode access
IUTO-SWCHI-03 (config-if-range) #switchport access vlan 30

Ajouter le port 37 et 42 dans le VLAN 40 en mode access réservés a la WIFI :

IUTO-5SWCHI-03 (config) #interface range fastEthernet 0/37-42
IUTO-5SWCHI-03 (config-if-range) #switchport mode access
IUTO-5WCHI-03 (config-if-range) #switchport access vlan 40

Sur le port 47, nous allons activer le mode trunk et y autoriser le VLAN 10, 20, 30 et 40

IUTO-SWCHI-03 (config) #interface fastEthernmet 0/47
IUTO-5WCHI-03 (config-if) #switchport mode trunk
IUTO-5SWCHI-03 (config-if) #switchport trumnk allowed wvlanm 10,20,30,40

Ajouter le port 48 dans le VLAN 99 en mode access réservés a ADMIN :

IUTO-SWCHI-03 {config) #interface fastEthernet 048
IUTO-SWCHI-03 (config-if) #switchport mode access

IUTO-SWCHI-03 (config-if) #switchport access vlan 99
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Pour vérifier que les interfaces soit dans les bon VLAN, entre la commande ‘show vlan’

VLAN Hame

default

active

TELIFP active

VISIO active

WIFI active

LADMIN active

Ports

Fa0/43,
Fa0/47,

Gio/4
Fa0/1,
Fal/f5,
Fa0/9,
Fa0/13,
Fa0/17,
Fa0/21,
Fa0/25,
Fa0/29,
Fa0/31,
Fa0/35,
Fa0/37,
Fa0/41,
FaO/48

Pour enregistrer la configuration, il faut entrer cette commande :

IUTO-SWCHI-03#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...
[CK]

Comment se connecter a distance :

Fa0/2,
Fal/6,
Fa0/10,

Fad/44,

Gio/1,

FaO/14,
Fa0/18,
Fa0/22,
Fa0/26,
Fa0/30
Fa0/32,
Fa0/36
Fa0/38,
Fa0/42

Fa0/45, Fa0/4&
Gio/s2, Gio/3

Fa0f3, FaO/4

Fa0/7, FaO/8

Fa0/11, Fa0/12
Fa0/15, FaO0/1l&
Fa0/158, FaO/20
Fa0/23, Fa0/24
Fa0/27, Fa0/28

Fa0/33, Fal0/34

Fa0/3%8, Fa0/40

Pour se connecter a distance, il faut connecter le PC au switch avec un cable RJ 45 et ensuite en

utilisant le logiciel PuTTY en utilisant son adresse IP.
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ﬁ PuTTY Configuration

Categony:
=~ Sgssiun [ Basic options for your PuTTY session
i TE"“ I_.oglging Specify the destination you want to connect to
?iml-:;:rhuard Host Mame (or [P address) Port
- Bdl [10.10.0.254 |23 |
- Features Connection type:
- Window (JS5H () Senal (@ Other: | Telnet v/
- Appearance : :
- Behaviour Load, save or delete a stored session
-~ Translation Saved Sessions
[+ Selection |
- Colours ]
= Connection Default Settings load |
Data CDM'I L et~ |
P IUTO-SWCHI-D3 -
- SE;? IUTQ-SWCR-03 LTS
e Delete
B Sl
- Telnet
- Rlogin
- SUPDUP Close window on exit:
() Mwayz  (Mever (@ Only on clean exit

got || e [ e |

Cancel

Sauvegarde TFTP :

Pour réaliser une sauvegarde TFTP, il faut installer log
de s’ouvrir, dans le gestionnaire de taches vous trouve
fermer.

Tftpd64

Application

Une fois le logiciel ouvert, cette page s’ouvre. Sur cett
sera enregistrer le fichier ainsi que I'interface réseau.
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@ Ttpd6d by Ph. Jounin =

N Y AT TR T Comrrn Frojet | T'0%5 auvegarde TETF SWiCE] -| Erowse
Serverinterffaces  |10,0.0.748 Intel[R] Ethernet Connection [7] Show Diir
Thp Server | Tip Client | DHCP server | Swzlog server | Log viewer
pEEr file: gtart time | progress bytes kakal | i
£ >
Ahbot Settings Help

Pour effectuer une sauvegarde sur un serveur TFTP, il faut entrer la commande ‘copy startup-config
tftp’ puis entrer I'adresse IP du serveur TFTP

IUTG—SWEHI—Q3#CDFF startup-config tftp:
or name of remote he
Destination filename [iuto-swchi-03-confg]? vv

opied in 0.033 secs (147091 bytes/sec)

Restauration d’une sauvegarde :
Pour restaurer une sauvegarde, il faut entrer sur le switch la commande ‘copy tftp running-config

7

IUTO-SWCHI-03#copy tftp running-config

Address or name of remote host [10.0.0.148]7

Source filename [iuto-swchi-03-confg]? iuto-swchi-032-confg
Jestination filename [running-config]?

Accessing tftp:/ff .0.148/iuto-swchi-0 onfg. ..

Loading iuto-swchi-032-confg from 10.0.0.148 (via V1lan99):

[CE - 4820 bytes]

Résumer de la configuration :

Mdp vty O = AzertyGT

Mdp en = AzertyGT45

0ot 1§
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CONFIGURATION DU S

Procédure de réinitialisation :

Pour réinitialiser le switch aux parametres d’usine, il faut appuyer sur le bout
le enfoncé, les voyants LED du commutateur commencent a clignoter au bo
Maintenez toujours le bouton mode enfoncé, les LED cessent de clignoter ap
supplémentaires puis le commutateur redémarre quand la LED SYST clignote

NINE
Cisco

Se connecter au Switch :

Pour se connecter au switch la premiéere fois, il faut un cable série brancher
port console situé a I'arriére du switch. Pour se connecter au switch avec un
utilisé le logiciel PUTTY

Céble série
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l PuTTY Configuration 5

Cateaory '.)
-~ Eer
3 z: 7y
=] Session Basic options for your PuTTY session %
Logain 3 s :
i : 9ging Specify the destination you want to connect to
| | = Teminal Serial Soeed
; Senal line Spee
{ Keyboard S "E;:“-*
EE-'" ,OM1 SO
Features Connection type:
3. Window - -
Vindoy \
el (_JSSH () Other: | Telnet
Appearance
Behaviour Load. save or delete a stored session
Translation r
S Saved Sessions
t- Selection .'
Colours j
_- Connection Default Settings Load 4
Data
Proey Save
+- S5H
5 Delete
Senal
Telnet
Rlogin
SUPDUF Close window on exit:
() Always () Never (@) Only on clean exit
About Open Cancel e

Configuration de base du switch :

Sur le switch, nous avons modifier le nom en BEG-SW-031

Switch (config) #hostname IUTO-SWCR-03

Nous avons ajouté comme mot de passe ‘Azerty45’

IUTO-SWCE-03 (config) #enable password LzertyGT45
IUTO-SWCE-03 (config) #service password-sncryption

Nous avons aussi ajouté un mot de passe telnet pour la connexion a distance

IUTO-S5WCR-03 (config-line)#line vty 0
IUTO-SWCR-03 (config-line) #password AzertyGT

Et ajouter une adresse IP

IUTO-SWCR-03 (config) #interface vlan 1
IUTO-SWCR-03 (config-if)#ip address 10.0.0.2

Pour enregistrer la configuration, il faut entrer cette commande :

IUTO-SWCR-03#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...
[OK]
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Configuration des VLANS :

Des contraintes sont a respectées :

Le port 1 du switch de I'lUTO est dédié a la gestion du commutateur et utilisé
occasionnellement

Les ports 2 a 10 seront réservés a la téléphonie

Les ports 11 a 21 seront réservés aux PC et aux copieurs

Les ports 22 et 23 sont réservés a la visio-conférence et désactivés
Le port 24 est réservé pour le lien avec le coeur de réseau

Création des VLANS :

Les VLANS servent a segmenter les réseaux ainsi que les domaines de diffusion.

Nous devons créer 3 VLAN différents, le VLAN 10 nommée DATA, le VLAN 20 nommeée TELIP ainsi
que le VLAN 30 nommée VISIO

IUTO-5WCR-03 (config) #vlan 10
IUTO-5WCE-03 (config-vlan) #name
IUTO-5SWCE-03 (config-vlan) #exit
IUTO-5WCR-03 (config) #vlan 20
IUTO-5WCE-03 (config-vlan) #name
IUTO-5SWCE-03 (config-vlan) #exit

IUTO-5WCR-03 (config) #vlan 30
IUTO-5WCE-03 (config-vlan) #name
IUTO-5SWCE-03 (config-vlan) #exit
IUTO-5WCER-03 (config) #vlan 40
IUTO-5WCE-03 (config-vlan) #name
IUTO-5SWCE-03 (config-vlan) #exit

Pour vérifier que les VLAN sont crées, entre la commande ‘show vlan’

Status Ports

default i Fa0/3, Fa0/4
e , Fa0/7, Fa0/8

, Fa0/10, Fa0/11, Fa0/12

Fa0/13, Fa0/14, Fa0/15, Fa0/16

Fa0/17, Fa0/18, Fa0/19, Fa0/20

Fa0/21, Fa0/22, Fa0/23, Fa0/24

Fa0/25, Fa0O/26, Fa0/27, Fa0/28

Fa0/29, Fa0/30, Fa0/31, Fa0/32
Fa0/33, Fa0/34, Fa0/35, Fa0/36
Fa0/37, Fa0/38, Fa0/39, Fa0/40
Fa0/41, Fa0/42, Fa0/43, Fa0/44
Fa0/45, Fa0/46, Fa0/47, Fa0/48
Gio/1, Gio/2, Gi0/3, Gio0/4

TELIP
VISIO
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Ajout des ports dans leur VLAN respectif :

Ajouter le port 2 a 10 dans le VLAN 20 en mode access réservés a la téléphonie IP :

BEG-SW-031 (config) #interface range fastEthernet 0/2-10
BEG-SW-031 (config-if-range) #switchport mode access
BEG-SW-031 (config-if-range) #switchport access vlan 20

Ajouter le port 11 a 21 dans le VLAN 10 en mode access réservés a la DATA :

BEG-SW-031 (config) #interface range fastEthernet 0/11-21
BEG-SW-031 (config-if-range) #switchport mode access
BEG-SW-031 (config-if-range) #switchport access vlan 10

Ajouter le port 22 et 23 dans le VLAN 30 en mode access réservés a la VISIO et désactivés :

BEG-SW-031 (config) #interface range fastEthernet 0/22-23
BEG-SW-031 (config-if-range) #switchport mode access
BEG-SW-031 (config-if-range) #switchport access vlan 30
BEG-SW-031 (config-if-range) #shutdown

Sur le port 24, nous allons ‘taguer le port’ en activant le mode trunk et y autoriser le VLAN 10, 20 et
30

BEG-SW-031 (config) #interface fastEthernet 0/24
BEG-SW-031 (config-if) #switchport mode trunk

BEG-SW-031 (config-if) #switchport trunk allowed vlan 10,20,30

Comment se connecter a distance :

Pour se connecter a distance, il faut connecter le PC au switch avec un cable RJ 45 et ensuite en
utilisant le logiciel PuTTY en utilisant son adresse IP.

(@)
[ob)
@
m
[1+]
@

> o’ " - \ - ﬁ!’
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ﬁ PuTTY Configuration

Category:
= Sgassinn | Basic options for your PuTTY session
L I__nglging Specify the destination you want to connect to
T ?-ml-{";}arbuard Host Name {or IP address) Port
- Bell |1D.1}.1}.252 | | 23 |
- Features Connection type:
B OssH  Osenal @Bifcr | Telnet 7
- Appearance .
- Behaviour Load, save or delete a stored session
- Tranglation Saved Sessions
[+ Selection | =
- Colours
- Connection Default Settings | Load
- Data CoM1 e
By IUTO-SWCR-03 Save
- 55H 1
- Telnet
- Rlogin
- SUPDUP Cloze window on ext:
(O Mways (I Mewver () Only on clean exit

Bt || b | o= |

Sauvegarde TFTP :

Pour réaliser une sauvegarde TFTP, il faut installer log
de s’ouvrir, dans le gestionnaire de taches vous trouve
fermer.

Une fois le logiciel ouvert, cette page s’ouvre. Sur cett
sera enregistrer le fichier ainsi que I'interface réseau.
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e Ttpdé4 by Ph. Jounin

Currert Directory I Enn T e R TN ]

Serverinterffaces  |10,0.0.748 Intel[R] Ethernet Connection [7]
Thp Server | Tip Client | DHCP server | Swzlog server | Log viewer
pEEr file: gtart time | progress

Ahbot Settings

-

O

Browse

Shaw Dir

bytes

Help

hakal

b

firr

Pour effectuer une sauvegarde sur un serveur TFTP, il faut entrer la commande ‘copy startup-config

tftp’ puis entrer I'adresse IP du serveur TFTP

IUTC-SWCR
Lddress

03#copy startup-config tftp

or name of remote host []? 10.0.0.148

Destination filename [iuto-swcr-03-confg]?

(2160 bytes/sec)

Restauration d’une sauvegarde :

Pour restaurer une sauvegarde, il faut entrer sur le switch la commande ‘copy tftp running-config’

Address or name of remote
Source filename [iuto-swcr x
Destination filena fig]?
iuto-swcr-03-foncti

nel-confg from 1

% Generating 1024 bit RS

[CKE] (elapsed time was o

Résumer de la configuration :

Mdp vty O = AzertyGT

Mdp en = AzertyGT45

OOO@.
o[I2NGA
Bourdon Blanc
NS> Q&g

( Saint Paul

nfg...
[via Vlanl):

mnel-configl]? iuto-swcr-03-fonctionnel-confg
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CONFIGURATION EXTERNE

Réinitialisation du boitier :
Appuyez et maintenez enfoncé le petit point situé a droite du boitier a I'aide d'un stylo pendant 5 a
10 secondes, jusqu'a ce que les voyants "Online" et "Status" se mettent a clignoter.

12VDC/3.33A  CONSOLE
<

CONNEXION WEB :

Connexion a distance :
Brancher un cable RJ45 sur I'un des ports LAN et un autre cable sur le port WAN du réseau de la salle

Ouvrez un navigateur et saisissez :

https://10.0.0.254/admin

(4
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Attention, votre adresse IP doit impérativement étre en /24 dans la co

Login : admin
Password : admin

e

STORMSHIELD

Network Security

admin

O Sauthentifier en utilisant un certificat SSL

SE CONNECTER

* Options

CONFIGURATION DU STORMSHIELD :

Une fois connecté, vous serez dirigé vers l'interface du Stormshield, ou
toutes les options de configuration et de gestion de votre pare-feu

Obtenez les droits de modification :
Cliquez sur les 2 boutons situés sous l'inscription "admin" en haut a dro

admin ~
[ LecTuRE 2
(] LGS ACCES RESTREINT =~

Configuration du nom du firewall :
Accédez a "CONFIGURATION" en haut de I'écran, puis naviguez dans le
sur "Configuration", "Systeme", "Configuration" et 'é:onfisuration gén
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Dans "Configuration générale", modifiez le champ "Nom du Firewall"

Vous pouvez également modifier la langue du firewall et le clavier en sélectionnant "Frangais"

Confirmez la modification

Configuration de I’heure (NTP) :
Accédez a "CONFIGURATION" en haut de I'écran, puis naviguez dans le menu de gauche en cliquant
sur "Configuration", "Systeme", "Configuration" et "Configuration générale"

Dans les "Parameétres de date et d'heure", cochez la case "Maintenir le firewall a I'heure (NTP)" et,
dans la section "Fuseau horaire", sélectionnez "Europe/Paris"

Dans la liste des serveurs NTP, cliquez sur "+ Ajouter"

Ajoutez ensuite les deux serveurs NTP de Stormshield suivants :
ntpl.stormshieldcs.eu

ntp2.stormshieldcs.eu

Confirmez la modification

Modification du password admin :
Accédez a "CONFIGURATION" en haut de I'écran, puis naviguez dans le menu de gauche en cliquant
sur "Configuration", "Systéeme", "Administrateurs" et "Compte Admin"

Dans "Authentification" saisissez I'ancien mot de passe, qui est "admin" (mot de passe par défaut)

Saisissez le nouveau mot de passe : "Azerty45GT"

Confirmez la modification

Nouveaux identifiants de connexion :
Login : admin

Password : Azertyd5GT

Mise en place de |a regle de NAT :
Accédez a "CONFIGURATION" en haut de I'écran, puis naviguez dans le menu de gauche en cliquant
sur "Configuration", "Politique de sécurité", "Filtrage et NAT"

Tout en haut, I'option "(1) Block all" est sélectionnée. Modifiez-la en "(10) Pass all"

Confirmez la modification
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Dans la section "NAT", cliquez sur "+ Nouvelle regle", puis dans le menu déroulant, sélectionnez
"Nouvelle régle de partage d'adresse source (masquerading)"

Sur la nouvelle regle cliquez sur le "Port src". Dans la section Général, pour le champ “Port machine
source translatée", sélectionnez "Firewall_out" faire OK

Ensuite, cliquez sur "Source". Dans la section "Trafic apres translation", sous Général, pour le
champ "Port source translaté"”, choisissez "none" faire OK

N'oubliez pas de mettre |'état en mode "On"

Confirmez la modification

Configuration de la passerelle :
Accédez a "CONFIGURATION" en haut de I'écran, puis naviguez dans le menu de gauche en cliquant
sur "Configuration", "Réseau", "Routage" et "Routes statiques IPV4"

Dans "Configuration générale (routeur)", modifiez le champ "Passerelle par défaut"

Faites un clic droit sur le logo "Ajout d'objet"

Entrez le nom du nouvel objet, puis I'adresse IPv4, qui sera 172.20.2.254 dans notre cas.

Confirmez la modification

Configuration des adresses IP :
Accédez a "CONFIGURATION" en haut de I'écran, puis naviguez dans le menu de gauche en cliquant
sur "Configuration", "Systeme", "Réseau" et "Interfaces"

Retrait des interfaces des bridges :
Maintenez l'interface sélectionnée et faites-la glisser vers la zone libre (blanche) située juste en
dessous

Suppression du bridge :
Effectuez un clic droit sur le bridge, puis sélectionnez "SUPPRIMER"

Dans cet exemple, le réseau LAN est configuré en 10.0.0.0/8 et le réseau WAN en 172.20.0.0/16

Configuration de l'interface IN (port LAN) :
l. Double-cliquez sur l'interface IN
1. Dans la section "Parametres généraux", choisissez "Interne"
Il Dans la section "Plan d'adressage", sélectionnez "Dynamique / Statique"
V. Cliquez sur "+ Ajouter"
V. Entrez I'adresse IP suivante : 10.0.0.254/8
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uration de |'interface OUT
Double-cliquez sur l'interface O
Dans la section "Parametres gé
Dans la section "Plan d'adressa
Cliquez sur "+ Ajouter"

Entrez I'adresse IP suivante : 1

Confirmez la modification

Configuration du PROXY :
Accédez a "CONFIGURATION" en haut ¢

sur "Configuration", "Security Policy"
Confirmez la modification

Configuration de mon pc

Propriétés de : Protocole Internet version 4 (TCP/1Pwd)
Géneral
es paramétres IP peuvent étre déterminés automatiguement =i votre
réseal le permet, Sinon, vous devez demander les paramétres IF

appropriés a votre administrateur réseau.
appropr

() Obtenir une adresse IP automatiquement

(®) Utiliser 'adresse IP suivante :

Serveur DMNS préfére

Serveur DMNS auxiliaire

I
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ETEINDRE AUTOMATIQ
POSTES CLIEN

J'ai réalisé deux scripts pour éteindre automatiquement des poste

Shutdown-1UTO-GUI.ps1 :

Ce script génére un bouton qui demande la confirmation pour éte

@ Extinction des postes IUTO - o X

Chqgue sur le bouton pour eteindre les postes concemnes

Eteindre les postes

Shutdown-lUTO-AUTO.ps1 :

Ce script va nous servir a éteindre automatiquement les machine

Automatiser |’exécution du script :

1. Ouvrir le panificateur de taches (taskschd.msc)
2. Cliquer sur “Créer une tache”
% Créer unetiche...
[bm

3. Onglet Général:

a. Nom: Extinction IUTO

b. Exécuter avec les autorisations maximales et mé

et sélectionner Configurer pour : Windows Serve

09
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(® Créer une tiche

Général Déclencheurs Actions Conditions Parametres

Nom: Extinction IUTO

Emplacement: \

Auteur: IUTO3\Administrateur
Description :
Options de sécunte

Utiliser le compte d'utilisateur suivant pour exécuter cette tache :

IUTO3\Administrateur Utilisateur ou groupe...
O Nexécuter que si l'utilisateur est connecté
@® Exécuter méme si l'utilisateur n'est pas connecté

[ Ne pas enregistrer le mot de passe. La tiche n'accéde qu'aux ressources locales.

Executer avec les autonsations maximales

] Masquer Configurer pour: Windows Server 2022 iv

4. Onglet Déclencheurs:
a. Nouveau > Début: “To

Nouveau déclencheur

Lancer ls tiche: A l'heure programmee v
Paramétres
O Unefois Démarrer: [23/042025 (@~ | [22:00:00 :TE] Synch. fuseaux
horaires
® Chaque jour
O Chaque semaine Répéter tous les: 1 I jours
(O Chaque mois
Parametres avancés
[[] Report maximal de la tiche (aléatoire) : 1 heure
[C] Répéter la tache toutes les: 1 heure e durée de: 1jour

[] Arréter Ia tiche si elle s'exécutllus de: 3 jours

[J Expiration: 23/04/2026 17:33:59 = Synch. fuseau

-

[A Activée

5. Onglet Actions:
a. Action: Démarrer un pr

b. Programme/script: po

c. Ajouter des arguments
“C:\Users\Administrate
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Modifier une action
Vous devez spécifier I'action que cette tiche effectuera.

Action: Démarrer un programme v

Paramétres
Programme/script :
powershell.exe ‘ Parcourir...
Ajouter des arguments (facultati) : I-Executionpolicy Bypassl
Commencer dans (facultatif) : |C :\Users\Adminismteur'l

6. Onglet Conditions:
a. Tu peux coc
7. Onglet Paramétres:
a. Coche “Exéc

(B Créer une tiche
Général Déclencheurs Actions Conditions Paramétres

Spécifiez d'autres parametres influant sur le comportement de la tiche.

B Autoriser 'exécution de la tache 3 la demande

B Exécuter la tiche des que possible si un démarrage planifié est manqueé h

[ Silatiche échoue, recommencer tous les: 1 minu
Tenter de rect once 3 3
FA Arréter la tiche si elle 5 exécute plus de: 3jours v

B Silatache en cours ne se termine pas sur demande, forcer son arrét

[ si aucune nouvelle exécution programmée, supprimer la tache aprés : 30 jours

Si la tiche s'exécute déja, la régle suivante s'applique :

Ne pas démarrer une nouvelle instance v

Bourdon Blanc
S @ @ 2y




