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INTRODUCTION 
 

Nous avons été mandatés pour effectuer une étude exhaustive sur l'implantation du 
câblage, élaborer un schéma global détaillé de l'infrastructure envisagée, concevoir un 
schéma réseau détaillé de la salle incluant un plan d'adressage IP, fournir trois devis précis 
pour l'acquisition des éléments actifs nécessaires, et élaborer un plan de nommage 
exhaustif adapté aux besoins de la société LEARNING TREE. 

Switch :  
Un switch est un composant central des réseaux informatiques, permettant la 
connectivité et la communication fluide entre les appareils d'un réseau local (LAN). Il 
achemine les données vers les destinataires appropriés, réduisant ainsi le trafic 
superflu et améliorant les performances globales du réseau. 

PuTTY :  
PuTTY est un logiciel open-source offrant une émulation de terminal pour se 
connecter à des ordinateurs distants via divers protocoles comme SSH, Telnet, rlogin 
et SCP. Prisé dans l'administration système et le développement, il facilite la gestion 
à distance des serveurs, la configuration des équipements réseau, l'exécution de 
commandes et le transfert sécurisé de fichiers entre ordinateurs.  

TFTPD64 :  
TFTPD64 est un logiciel serveur TFTP pour Windows, permettant le transfert de 
fichiers légers et simples entre un client et un serveur via le protocole TFTP. Utilisé 
fréquemment en développement, réseau ou administration système, il facilite le 
déploiement de logiciels ou de configurations sur des équipements réseau ou des 
systèmes embarqués.  

Routeur :  
Un routeur est un dispositif réseau qui relie différents réseaux et dirige le trafic entre 
eux selon les adresses IP. Il prend des décisions de routage en utilisant des tables de 
routage, offrant également des fonctionnalités de sécurité et de gestion réseau.  

Debian 12 : 
Debian 12, surnommé "Debian Bookworm", est la dernière version de la distribution 
Linux Debian. Elle propose des mises à jour de logiciels, des correctifs de sécurité et 
des améliorations pour les utilisateurs et les administrateurs système.  

Ventoy :  
Ventoy est un utilitaire open-source permettant de créer des clés USB bootables 
contenant plusieurs fichiers d'images ISO de systèmes d'exploitation ou d'outils de  
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récupération. Sa particularité réside dans la possibilité d'ajouter ou de supprimer des 
fichiers ISO simplement par copie, sans formatage entre chaque utilisation, ce qui en 
fait un outil pratique pour les professionnels de l'informatique et les utilisateurs 
finaux.  

La DMZ : 
 La DMZ, ou zone démilitarisée, est une zone intermédiaire de sécurité entre un 
réseau interne protégé (LAN) et Internet. Elle héberge des services accessibles au 
public, comme les serveurs Web, tout en restreignant l'accès direct au réseau 
interne, assurant ainsi la protection des ressources sensibles contre les menaces en 
ligne.  

Windows Server 2022 :  
Windows Server 2022 est la dernière version du système d'exploitation serveur de 
Microsoft. Offrant des améliorations dans la virtualisation, le stockage, la sécurité et 
l'administration, il répond aux besoins des entreprises modernes.  

Service DNS :  
Le service DNS (Domain Name System) est essentiel à la navigation sur Internet, 
traduisant les noms de domaine en adresses IP. Fonctionnant via une infrastructure 
de serveurs DNS, il permet l'identification et la communication entre appareils 
connectés.  

Service IIS :  
Le service IIS, ou Internet Information Services, est un serveur web de Microsoft pour 
héberger des sites web sur des systèmes d'exploitation Windows. Il prend en charge 
divers protocoles de communication et offre des fonctionnalités avancées pour la 
gestion et la sécurisation des contenus web. 
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SCHEMA GLOBAL DE L’INFRASTRUCTURE 
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PLAN D’ADRESSAGE 
 

 

 

 

 

 

 

 

 

 

 

PLAN DE NOMMAGE 
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CONFIGURATION DU SWITCH 
 

Procédure de réinitialisation : 
 

Pour réinitialiser le switch aux paramètres d’usine, il faut appuyer sur le bouton mode et maintenez-
le enfoncé, les voyants LED du commutateur commencent à clignoter au bout de 3 secondes. 
Maintenez toujours le bouton mode enfoncé, les LED cessent de clignoter après 7 secondes 
supplémentaires puis le commutateur redémarre quand la LED SYST clignote. 

 

 

 

 

 

 

 

 

 

 

 

 

Se connecter au Switch : 
 

Pour se connecter au switch la première fois, il faut un câble série brancher à l’arrière du PC et au 
port console situé à l’arrière du switch. Pour se connecter au switch avec un câble série nous avons 
utilisé le logiciel PuTTY 
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Configuration de base du switch : 
 

Sur le switch, nous avons modifier le nom en SWSI04 

 
 

Nous avons ajouté comme mot de passe ‘AHCP45/PF)uhab*’ 

 

Nous avons aussi ajouté un mot de passe telnet pour la connexion à distance 

 

Et ajouter une adresse IP  
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Pour enregistrer la configuration, il faut entrer cette commande : 

 

Comment se connecter à distance : 
 

Pour se connecter à distance, il faut connecter le PC au switch avec un câble RJ 45 et ensuite en 
utilisant le logiciel PuTTY en utilisant son adresse IP. 

 

 

 

Sauvegarde TFTP :  
 

Pour réaliser une sauvegarde TFTP, il faut installer logiciel ‘Tftpd64’ sur un poste. Si le logiciel refuse 
de s’ouvrir, dans le gestionnaire de tâches vous trouverez un serveur de démarrer. Il suffit de le 
fermer. 
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Une fois le logiciel ouvert, cette page s’ouvre. Sur cette page vous pourrez modifier le répertoire ou 
sera enregistrer le fichier ainsi que l’interface réseau. 

 

Pour effectuer une sauvegarde sur un serveur TFTP, il faut entrer la commande ‘copy startup-config 
tftp’ puis entrer l’adresse IP du serveur TFTP 

 

Restauration d’une sauvegarde : 
Pour restaurer une sauvegarde, il faut entrer sur le switch la commande ‘copy tftp running-config’ 
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Configuration d’un port mirroring : 
Pour configurer un port mirroring, il faut entrer ces commandes : 

Monitor session 1 source interface fa 0/1 both 

Monitor session 1 destination interface fa 0/10 

Vérifier avec la commande ‘show monitor session 1’ que ‘Both’ et ‘Destination ports’ soit bien ceux 
choisis 

 

Création des VLAN : 
Les VLANS servent à segmenter les réseaux ainsi que les domaines de diffusion. 
Nous devons créer 3 VLAN différents, le VLAN 10 nommée DATA, le VLAN 20 nommée TELIP ainsi 
que le VLAN 30 nommée VISIO 

 

 

 

Pour vérifier que les VLAN sont crées, entre la commande ‘show vlan’ 
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Apres avoir créer les VLAN, il faut ajouter les ports dans leur VLAN respectif : 

Ports 2 à 20 dans le VLAN 10 en mode access

 

Ports 21-22 dans le VLAN 20 en mode access 

 

Port 23 dans le VLAN 30 en mode access 

  

Sur le port 24, nous allons activer le mode trunk et y autoriser le vlan 10, 20 et 30

 

Vérifier que les ports sont bien dans leur VLAN avec la commande ‘show vlan’ 
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INSTALLATION D’UN ROUTEUR 
DEBIAN12 

 

Pour installer le routeur, nous avons utilisé une clé ventoy pour installer Debian12 sur une machine 

Pour installer ventoy, il faut se rendre sur le site : https://www.ventoy.net/en/download.html 

Pour télécharger Debian12 en mode netinstall : https://www.debian.org/download 

Ensuite, nous avons installé ventoy sur une clé USB en format FAT32 

 

 

Configuration du routeur : 
 

Nous avons modifié le nom du routeur dans le fichier /etc/hostname en RTRRLTREE 

Nous avons ajouté des adresses IP sur les interfaces du routeur dans le fichier 
‘etc/network/interfaces’ 

auto enp0s25 

iface enp0s25 inet static 

address 172.20.240.203 

netmask 255.255.0.0 
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gateway 172.20.254.254 

######################## 

auto enp4s0 

iface enp4s0 inet manual 

ip link add enp4s0 name enp4s0.10 type vlan id 10 

ip link add enp4s0 name enp4s0.20 type vlan id 20 

ip link add enp4s0 name enp4s0.30 type vlan id 30 

######################## 

auto enp4s0.10 

iface enp4s0.10 inet static 

address 172.21.4.254 

netmask 255.255.0.0 

dns-nameservers 8.8.8.8 8.8.4.4 

vlan-raw-device enp4s0 

######################## 

auto enp4s0.20 

iface enp4s0.20 inet static 

address 172.22.4.254 

netmask 255.255.0.0 

dns-nameservers 8.8.8.8 8.8.4.4 

vlan-raw-device enp4s0 

######################## 

auto enp4s0.30 

iface enp4s0.30 inet static 

address 172.30.4.254 

netmask 255.255.0.0 

dns-nameservers 8.8.8.8 8.8.4.4 

vlan-raw-device enp4s0 

######################## 

auto enp4s2 

iface enp4s2 inet static 
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address 172.21.100.254 

netmask 255.255.0.0 

dns-nameserver 8.8.8.8 8.8.4.4 

 

Activer le routage : 
 

Pour activer le routage, nous avons décommenter la ligne ‘net.ipv4.forward=1’ dans le fichier 
/etc/sysctl.conf 

 

 

Activer le NAT : 
 

Pour activer le NAT, nous avons entré la commande ‘iptables -t nat -A POSTROUTING -o enp0s25 -j 
MASQUERADE’ sur le routeur. 
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CONFIGURATION DE LA DMZ 
 

La DMZ est composée d’un service DNS ainsi qu’un service WEB installé sur un Windows Server 
2022, nous avons connecté la DMZ au routeur.

 

 

Configuration du service DNS : 
 
Pour commencer, il faut aller dans ‘Gérer’ puis ‘Ajouter des rôles et fonctionnalités’ 

 

Pour installer le serveur web IIS et DNS sur notre serveur, il faut sélectionner « Serveur Web (IIS)’ 
dans l’onglet ‘ Rôles de serveurs 
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Nous avons créé une nouvelle zone de recherches directes principale 

  

 

 

 

Puis nous avons ajouter le nom à la zone 
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Ajouter le nom du fichier utilisé pour la zone DNS 

 

 

 

Ensuite, nous avons créé 2 nouvel hôtes, weblearning, la zone privée et webpublic la zone publique 
avec son adresse IP. 
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Pour finir avec le service DNS, nous avons ajouté un redirecteur sur un DNS de google pour garantir 
l’accès à internet. 
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Configuration du service Web (IIS) : 
 

Pour commencer la configuration, nous avons créé un certificat 

 

  

  

Ensuite nous avons indiqué le nom du certificat 
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Puis nous avons créé les sites web en renseignant leur dossier d’enregistrement ainsi que leur ip et 
le port pour les atteindre 
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FICHIER DE CONFIGURATION 
DU SWITCH 

 

 


